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1. Introduction 
"Innovative Minds, Brilliant Solutions" 

 
KSAPEX LLC stands for Knowledge, Skills, and Abilities' Apex, a Women‐Owned Small Business, provides 
a  full  suite of  information  technology  (IT) products,  services, and  solutions. Our Products & Solutions 
practice  blends  the  knowledge  and  experience  of  our  professionals  with  technology  offerings  and 
platforms to help clients solve their most pressing challenges through our unique and successful project 
execution strategy, development, selection and integration of leading edge technologies—often faster, 
better, or more cost‐effective. Headquartered in McLean (Tysons), VA, KSAPEX has served the federal and 
commercial markets  since  July 2012. Customers  stay with us because we  are  agile, dependable,  and 
responsive, whether  they  have  a  simple  or  a  large,  complex  project.  KSAPEX  team  consist  of  highly 
motivated  individuals who prefer providing value to the customer using best practices and advanced 
technologies to meet on Time and under Budget Goal. 
 
Socioeconomic Status (SES) Details:  

• Small Business 
• Woman‐Owned Small Business (WOSB) 
• Economically Disadvantaged Women‐Owned Small Business (EDWOSB) 
• Minority Business Entity (MBE) | SWaM Certified Minority WOSB 

2. Customer Information 

1a. Proposed special item number cross‐referenced to item description: 

 

MAS SIN  OLD GSA 
Schedule # 

Description 

518210C   S70 :132‐40  Cloud and Cloud‐Related IT Professional Services 

541370GEO   S70: 132‐41  Earth Observation Solutions 

611420   S70: 132‐50  Information Technology Training 

54151S   S70: 132‐51  Information Technology Professional Services 

54151HEAL   S70: 132‐56  Health Information Technology Services 

OLM   70‐500  Order‐Level Materials (OLM) 

1b. Lowest priced model number for each special item number awarded in the contract: 

 

SIN  Lowest Priced Items  Price 

518210C (132‐40)  Internet/Intranet Specialist I  $75.05 

541370GEO (132‐41)  Systems Operator  $46.96 

611420 (132‐50)  Training Specialist I  $79.28 
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54151S (132‐51)  Systems Operator  $46.96 

54151HEAL (132‐56)  Systems Operator  $46.96 

1c. Hourly rates: See Rate’s section below for rate of each labor category 

2. Maximum order. $500,000 

MAS SIN  Description  Maximum Order 

518210C   Cloud and Cloud‐Related IT Professional Services  $500,000 

541370GEO   Earth Observation Solutions  $1,000,000 

611420   Information Technology Training  $250,000 

54151S   Information Technology Professional Services  $500,000 

54151HEAL   Health Information Technology Services  $500,000 

OLM   Order‐Level Materials (OLM)  $250,000 

3. Minimum order. $100.00 

4. Geographic coverage (delivery area). Domestic and Overseas 

5. Point(s) of production (city, county, and State or foreign country). United States of America 

6. Discount from list prices or statement of net price. Prices shown herein are Net 
(discounts deducted). 

7. Quantity discounts. 1% over $200,000; 1.5% over $450,000. 

8. Prompt payment terms. Net 30 days 

9a. Government purchase cards are accepted at or below the micro‐purchase threshold. 

9b. Government purchase cards are accepted above the micro purchase threshold. 

10. Foreign items (list items by country of origin). N/A 

11a. Time of delivery: Specified on the Task Order 

11b. Expedited Delivery: As agreed to between KSAPEX and the ordering activity. 

11c. Overnight and 2‐day Delivery: As agreed to between KSAPEX and the ordering activity. 

11d. Urgent Requirements: As agreed to between KSAPEX and the ordering activity. 

12. FOB Point: Destination 

13a. Contractor’s Ordering Address and Payment Information:  

Ordering Address: 
KSAPEX LLC 
1775 Tysons Blvd, 4th floor, McLean VA 22102 
Sonali Jadhav, CEO | SonaliJ@KSAPEX.com | 703‐606‐4823 | 571‐226‐0987 
www.KSAPEX.com  
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Payment Address(es): 
KSAPEX LLC 
1775 Tysons Blvd, 4th floor, McLean VA 22102 
Sonali Jadhav, CEO | SonaliJ@KSAPEX.com | 703‐606‐4823| 571‐226‐0987 
www.KSAPEX.com  

 
Bank account information for ACH or EFT payments will be shown on the invoice. 
Contractor must accept the credit card for payments equal to or less than the micro‐purchase 
for oral or written orders under this contract. The Contractor and the ordering agency may 
agree to use the credit card for dollar amounts over the micro‐purchase threshold (See GSAR 
552.232‐79 Payment by Credit Card). In addition, bank account information for wire transfer 
payments will be shown on the invoice. 

14. Warranty Provision: Standard Commercial Warranty (SCW) 

15. Export Packing Charges: N/A 

16. Terms and conditions of Government purchase card acceptance: Accepted above and below the 
micro purchase threshold 

17. Terms and conditions of rental, maintenance, and repair: N/A 

18. Terms and conditions of installation: N/A 

19. Terms and conditions of repair parts indicating the date of parts price lists and any discounts 
from list prices: N/A 

20a. Terms and conditions for any other services: None 

20. List of service and distribution points: N/A 

21. List of participating dealers: N/A 

22. Preventive maintenance: N/A 

24a. Special attributes such as environmental attributes: None 

24b. Section 508 compliance for Electronic and Information Technology (EIT) supplies and services: 
Yes 

25. a) Data Universal Number System (DUNS) number: 078588291 b) Cage Code: 6XAG3 

26. Notification regarding registration in System for Award Management (SAM) registration 
database: Contractor has an active and current registration in the SAM database. 

27. Socioeconomic Status (SES) Details: 
• Small Business 
• Woman‐Owned Small Business (WOSB) 
• Economically Disadvantaged Women‐Owned Small Business (EDWOSB) 
• Minority Business Entity (MBE) 
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Additional details: 
 

1. KSAPEX LLC takes the following exceptions to the terms and conditions of the contract: None 
  

2. The following Special Item Numbers (SINs) were proposed: 
 List SIN(s):  
132‐40 Cloud Computing Services 
132‐41 Earth Observation Solutions 
132‐50 Training Courses 
132‐51 Information Technology Professional Services 
132‐56 Health Information Technology Services 

  
3. State the negotiated method for an economic price adjustment for the base period and option 

periods of the resulting contract. I‐FSS‐969 – 2.07% 
  

4. The following chart reflects all agreed upon pricing, whether accepted as proposed or 
negotiated. The data also includes other proposed or negotiated discounts, e.g. volume 
discounts, prompt payment terms, etc. 

 

Element  Offered to GSA  Basis of Award Customer 

1. Standard Discount Terms  2.75%  0% 

2. Quantity/Volume Discounts  1% over $200,000; 
1.5% over $450,000. 

 
for all labor categories 

proposed in this document. 

None 

3. FOB shipping terms  Destination  Destination 

4. Prompt payment terms  None  None 

5. Standard delivery terms  Negotiated  Negotiated 

6. Emergency delivery terms  Negotiated  Negotiated 

7. Warranty terms  Standard  Standard 

8. Aggregate sales/Rebate 
discounts 

None  None 

9. Minimum order  $100  N/A 

10. Maximum order  $500,000  N/A 

11. Escalation Rate  2.07%  N/A 

 
 
5.   KSAPEX LLC understands that the Industrial Funding Fee must be set aside for remittance to 

GSA on a quarterly basis in accordance with 552.238‐72: Contractor’s Report of Sales and 
552.238‐74: Industrial Funding Fee. 
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 Check box for confirmation 

  
6. The Basis of Award: Commercial Customers. KSAPEX LLC understands that should it deviate from 

the established pricing policies disclosed in this offer and disturb the discount relationship with 
the established Basis of Award, the terms of GSAM clause 552.238‐75 PRICE REDUCTIONS 
apply.  
  
 Check box for confirmation 

 
KSAPEX LLC’s Most Favored Customer (MFC) and the Basis of Award (BOA) for this contract is 
Commercial Customers. The price/discount relationship between the Government and the MFC 
will never be less favorable to the Government than at the time of award, that is: For the life of 
the contract, the Government’s basic discount will never be less than 2.75% and will always be 
at least 2.75% greater than the 0% basic discount granted to the MFC. 
 

7.   Any contractor travel required in the performance of this contract and orders placed hereunder 
must comply with the Joint Travel Regulations, as applicable, in effect on the date(s) the travel 
is performed. Established Federal Government per diem rates will apply to all contractor travel. 
Contractors cannot use GSA city pair contracts. The contractor shall not add the Industrial 
Funding Fee onto travel costs.  
  
 Check box for confirmation 

  
8.   All commercial business practices have been fully disclosed and are current, accurate and 

complete as of the conclusion of negotiations.  
 

 Check box for confirmation 
  

9. We understand that the contract administrator is responsible for overall compliance with 
contract clauses. The contractor's designation of representatives to handle certain functions 
under this contract does not relieve the contract administrator of responsibility for compliance 
in these areas. Therefore, any contract compliance issues, including those concerning 
compliance with contract clauses, may be addressed directly to the contract administrator.  

 
List contract administrator(s): 

Sonali Jadhav 
President/Chief Executive Officer (CEO) 
KSAPEX LLC 
sonalij@KSAPEX.com | (703) 606‐4823 | (571) 226‐0987 

 
10. KSAPEX LLC has an adequate and auditable recording system capable of sales tracking and 

submission of the IFF. 
 Check box for confirmation 
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KSAPEX LLC has been notified that the General Services Administration intends to make award without 
obtaining further revisions. Any revisions submitted after the noted due date will not be considered 
unless an extension was granted.  
 

3. Cloud and Cloud‐Related IT Professional Services : SIN. 518210C  (132‐40) 

3.1. Cloud: Terms and Conditions: SIN. 518210C  (SIN 132‐40) 

 
1. SCOPE 

The prices, terms and conditions stated under Special Item Number (SIN) 132‐40 Cloud Computing 
Services  (i.e.  IaaS,  etc.)  and  Cloud‐Related  Professional  Services  apply  exclusively  to  Cloud 
Computing Services (i.e. IaaS, etc.) and Cloud‐Related Professional Services within the scope of this 
Information Technology Schedule. 

 

This SIN provides ordering activities with access to Cloud (i.e. SaaS, etc.) technical services that run 
in cloud environments and meet the NIST Definition of Cloud Computing Essential Characteristics. 
Cloud Services [(i.e. SaaS, etc.)] relating to or impinging on cloud that do not meet all NIST essential 
characteristics  should be  listed  in other  SINs.  (For  example:  Software  subscription services or 
Software as a Service offerings that do not meet the essential “measured service” requirement 
may meet  the  definition  of  “Term  Licenses”  under  SIN  132‐32.  See  the  measured  Service 
requirement in Table 2, below.) 

 
The scope of this SIN is limited to cloud capabilities provided entirely as a “pay as you go” service 
and cloud‐related  IT professional services. Hardware, software and other artifacts acquired  to 
supporting  the physical construction of a private or other cloud are out of  scope  for this SIN. 
Currently, an Ordering Activity can procure the hardware and software needed to build private on 
premise cloud functionality, through combining different services on other IT Schedule 70 SINs 
(e.g. 132‐8, 132‐32, 132‐33, 132‐34, 132‐52, 132‐51). 

 
Sub‐categories  in  scope  for  this SIN are  the  three NIST Service Models: Software as a Service 
(SaaS), Platform as a Service (PaaS), and Infrastructure as a Service (IaaS). Offerors may optionally 
select a single sub‐category that best fits a proposed cloud service offering. Only one sub‐category 
may be selected per each proposed cloud service offering. Offerors may elect to submit multiple 
cloud service offerings, each with its own single sub‐category. The selection of one of three sub‐
categories  does  not  prevent  Offerors  from  competing  for  orders  under  the  other  two  sub‐
categories. 

See service model guidance for advice on sub‐category selection. 



 
 

 
 

"Innovative Minds, Brilliant Solutions" 
 

© KSApex LLC | 1775 Tysons Blvd, 4th Floor, McLean, VA 22102 | Confidential | Multiple Award Schedule Pricing 
SonaliJ@ksapex.com | www.ksapex.com | Tel: (571) 226‐ 0987  7 

 
 
 
 

Sub‐category selection within this SIN is optional for any individual cloud service offering, and new 
cloud computing service (i.e. IaaS, etc.) technologies that do not align with the aforementioned 
three sub‐categories may be included without a sub‐category selection so long as they comply with 
the essential characteristics of cloud computing as outlined by NIST. 

See Table 1 for a representation of the scope and sub‐categories. 

 
Table 1: Cloud Computing Services (i.e. IaaS, etc.) 
 
SIN Description  Sub‐Categories1 

● Commercially  available  cloud 

computing services 

● Meets  the  National  Institute  for 

Standards  and  Technology  (NIST) 

definition  of  Cloud  Computing 

essential characteristics 

● Open  to all deployment models 

(private,  public,  community  or 

hybrid),  vendors  specify 

deployment models 

1. Software as a Service (SaaS): Consumer uses provider’s 

applications on cloud infrastructure. Does not manage/control 

platform or infrastructure. Limited application level configuration 

may be available. 

2. Platform as a Service (PaaS): Consumer deploys applications onto 

cloud platform service using provider‐supplied tools. Has control 

over deployed applications and some limited platform 

configuration but does not manage the platform or infrastructure. 

3. Infrastructure as a Service (IaaS): Consumer provisions 

computing resources. Has control over OS, storage, platform, 

deployed applications and some limited infrastructure 

configuration, but does not manage the  infrastructure. 

1 
Offerors may optionally select the single sub‐category that best fits each cloud service offering, per Service Model Guidance, or select no 

sub‐category if the offering does not fit an existing NIST service model. 

 

2. DESCRIPTION OF CLOUD COMPUTING SERVICES (i.e. IaaS, etc.) AND PRICING 
 

3. RESPONSIBILITIES OF THE CONTRACTOR 

The  Contractor  shall  comply with  all  laws,  ordinances,  and  regulations  (Federal,  State,  City,  or 
otherwise) covering work of this character. 

a. Acceptance Testing 

Any  required  Acceptance  Test  Plans  and  Procedures  shall  be  negotiated  by  the 
Ordering Activity at task order level. The Contractor shall perform acceptance testing 
of the systems for Ordering Activity approval  in accordance with the approved test 
procedures. 

b. Training 
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If training is provided commercially the Contractor shall provide normal commercial 
installation,  operation, maintenance,  and  engineering  interface  training  on  the 
system.  Contractor  is  responsible  for  indicating  if  there  are  separate  training 
charges. 

c. Information Assurance/Security Requirements 

The contractor shall meet information assurance/security requirements in accordance 
with the Ordering Activity requirements at the Task Order level. 

d. Related Professional Services 

The Contractor is responsible for working with the Ordering Activity to identify related 
professional  services  and  any  other  services  available  on  other  SINs  that may  be 
associated  with  deploying  a  complete  cloud  service  (i.e.  IaaS,  etc.)  solution.  Any 
additional substantial and ongoing IT professional services related to the offering such 
as assessing, preparing, refactoring, migrating, DevOps, developing new cloud based 
applications and managing/governing a cloud implementation may be offered per the 
guidelines below. 

e. Performance of Cloud Computing Services (i.e. IaaS, etc.) 

The Contractor shall respond to Ordering Activity requirements at the Task Order level 
with proposed capabilities to Ordering Activity performance specifications or indicate 
that only standard specifications are offered. In all cases the Contractor shall clearly 
indicate standard service levels, performance and scale capabilities. 

The Contractor shall provide appropriate cloud computing services (i.e. IaaS, etc.) on 
the date and to the extent and scope agreed to by the Contractor and the Ordering 
Activity. 

f. Reporting 

The Contractor shall respond to Ordering Activity requirements and specify general 
reporting capabilities available for the Ordering Activity to verify performance, cost 
and availability. 

In  accordance  with  commercial  practices,  the  Contractor  may  furnish  the 
Ordering Activity/user with a monthly summary Ordering Activity report. 

 

4. RESPONSIBILITIES OF THE ORDERING ACTIVITY 

The  Ordering  Activity  is  responsible  for  indicating  the  cloud  computing  services 
requirements  unique  to  the Ordering  Activity.  Additional  requirements  should  not 
contradict  existing  SIN or  IT  Schedule 70  Terms  and Conditions. Ordering Activities 
should  include  (as applicable) Terms & Conditions  to address Pricing, Security, Data 
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Ownership, Geographic Restrictions, Privacy, SLAs, etc. 

Cloud  services  typically  operate  under  a  shared  responsibility  model,  with  some 
responsibilities assigned to the Cloud Service Provider (CSP), some assigned to the Ordering 
Activity, and others shared between  the two. The distribution of responsibilities will vary 
between providers and across service models. Ordering activities should engage with CSPs 
to fully understand and evaluate the shared responsibility model proposed. Federal Risk and 
Authorization Management Program  (FedRAMP) documentation will be helpful regarding 
the  security  aspects  of  shared  responsibilities,  but  operational  aspects  may  require 
additional discussion with the provider. 

a. Ordering Activity Information Assurance/Security Requirements Guidance 

(1) The  Ordering  Activity  is  responsible  for  ensuring  to  the maximum  extent 
practicable  that each requirement  issued  is  in compliance with  the Federal 
Information Security Management Act (FISMA) as applicable. 

(2) The Ordering Activity shall assign a required  impact  level for confidentiality, 
integrity and availability (CIA) prior to  issuing the  initial statement of work.2 
The  Contractor must be  capable of meeting at  least  the minimum  security 
requirements assigned against a  low‐impact  information system  in each CIA 
assessment area (per FIPS 200) and must detail the FISMA capabilities of the 
system in each of CIA assessment area. 

(3) Agency  level FISMA certification, accreditation, and evaluation activities are 
the responsibility of the Ordering Activity. The Ordering Activity reserves the 
right to independently evaluate, audit, and verify the FISMA compliance for any 
proposed or awarded Cloud Computing Services. 

(4) The Ordering Activity has final responsibility for assessing the FedRAMP status 
of the service, complying with and making a risk‐based decision to grant an 
Authorization  to  Operate  (ATO)  for  the  cloud  computing  service,  and 
continuous monitoring. A memorandum issued by the Office of Management 
and Budget  (OMB) on Dec 8, 2011 outlines the responsibilities of Executive 
departments and agencies in the context of FedRAMP compliance. 3 

 

(5) Ordering activities are responsible for determining any additional information 
assurance  and  security  related  requirements  based  on  the  nature  of  the 
application and relevant mandates. 

2. 
Per Federal Information Processing Standards Publication 199 & 200 (FIPS 199, “Standards for Security 

Categorization of Federal Information and Information Systems”) (FIPS 200, “Minimum Security Requirements for 

Federal Information and Information Systems”) 
3. 
MEMORANDUM FOR CHIEF INFORMATION OFFICERS: Security Authorization of Information Systems in Cloud Computing 

Environments. December 8, 2011. 

b. Deployment Model 
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If  a  particular  deployment model  (Private,  Public,  Community,  or  Hybrid)  is 
desired, Ordering Activities are responsible for identifying the desired model(s). 
Alternately, Ordering Activities could identify requirements and assess Contractor 
responses to determine the most appropriate deployment model(s). 

c. Delivery Schedule 

The Ordering Activity shall specify the delivery schedule as part of the 
initial  requirement.  The  Delivery  Schedule  options  are  found  in 
Information  for  Ordering  Activities  Applicable  to  All  Special  Item 
Numbers. 

d. Interoperability 

Ordering  Activities  are  responsible  for  identifying  interoperability  requirements. 
Ordering Activities  should clearly delineate  requirements  for API  implementation 
and standards conformance. 

e. Performance of Cloud Computing Services 

The  Ordering  Activity  should  clearly  indicate  any  custom  minimum 
service levels, performance and scale requirements as part of the initial 
requirement. 

f. Reporting 

The Ordering Activity should clearly  indicate any cost, performance or 
availability reporting as part of the initial requirement. 

g. Privacy 

The Ordering Activity should specify the privacy characteristics of their service 
and engage with the Contractor to determine if the cloud service is capable of 
meeting Ordering Activity requirements. For example, a requirement could be 
requiring  assurance  that  the  service  is  capable  of  safeguarding  Personally 
Identifiable  Information  (PII),  in accordance with NIST SP 800‐1224 and OMB 
memos M‐06‐165 and M‐07‐166. An Ordering Activity will determine what data 
elements constitute PII according to OMB Policy, NIST Guidance and Ordering 
Activity policy. 

 
4. 

NIST SP 800‐122, “Guide to Protecting the Confidentiality of Personally Identifiable Information (PII)” 
5. 

OMB memo M‐06‐16: Protection of Sensitive Agency Information 

http://www.whitehouse.gov/sites/default/files/omb/memoranda/fy2006/m06‐ 16.pdf 
6. 

OMB Memo M‐07‐16: Safeguarding Against and Responding to the Breach of Personally Identifiable Information 

http://www.whitehouse.gov/sites/default/files/omb/memoranda/fy2007/m07‐16.pdf 

h. Accessibility 
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The Ordering Activity should specify the accessibility characteristics of their 
service  and  engage with  the  Contractor  to  determine  the  cloud  service  is 
capable  of  meeting  Ordering  Activity  requirements.  For  example,  a 
requirement could require assurance that the service is capable of providing 
accessibility based on Section 508 of the Rehabilitation Act of 1973 (29 U.S.C. 
794d). 

i. Geographic Requirements 

Ordering activities are responsible for specifying any geographic requirements 
and engaging with the Contractor to determine that the cloud services offered 
have the capabilities to meet geographic requirements for all anticipated task 
orders.  Common  geographic  concerns  could  include whether  service data, 
processes and related artifacts can be confined on request to the United States 
and its territories, or the continental United States (CONUS). 

 

j. Data Ownership and Retrieval and Intellectual Property 

Intellectual property rights are not  typically  transferred  in a cloud model.  In 
general, CSPs retain ownership of the Intellectual Property (IP) underlying their 
services and the customer retains ownership of  its  intellectual property. The 
CSP gives the customer a license to use the cloud services (i.e. IaaS, etc.) for the 
duration of  the  contract without  transferring  rights. The government  retains 
ownership of the IP and data they bring to the customized use of the service as 
spelled out in the FAR and related materials. 

General considerations of data ownership and retrieval are covered under the 
terms of Schedule 70 and the FAR and other laws, ordinances, and regulations 
(Federal,  State, City, or otherwise). Because of  considerations  arising  from 
cloud shared responsibility models, ordering activities should engage with the 
Contractor to develop more cloud‐ specific understandings of the boundaries 
between data owned by the government and that owned by the cloud service 
provider, and the specific terms of data retrieval. 

In all cases, the Ordering Activity should enter into an agreement with a clear 
and enforceable understanding of the boundaries between government and 
cloud  service provider data, and the form,  format and mode of delivery for 
each kind of data belonging to the government. 

The Ordering Activity should expect that the Contractor shall transfer data to the 
government at the government's request at any time, and in all cases when the 
service or order is terminated for any reason, by means, in formats and within a 
scope clearly understood at the initiation of the service. Example cases that might 
require clarification include status and mode of delivery for: 
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 Configuration  information  created  by  the  government  and 
affecting the government’s use of the cloud provider’s service. 

 Virtual  machine  configurations  created  by  the  government  but 
operating on the cloud provider’s service. 

 Profile, configuration and other metadata used to configure SaaS 
application services or PaaS platform services. 

The key is to determine in advance the ownership of classes of data and the 
means  by  which  Government  owned  data  can  be  returned  to  the 
Government. 

k. Service Location Distribution 

The Ordering Activity should determine requirements for continuity of operations 
and performance and engage with the Contractor to ensure that cloud services 
have adequate  service  location distribution  to meet anticipated  requirements. 
Typical concerns include ensuring that: 

(1) Physical locations underlying the cloud are numerous enough to 
provide continuity of operations and geographically separate 
enough to avoid an anticipated single point of failure within the 
scope of anticipated emergency events. 

 

(2) Service endpoints for the cloud are able to meet anticipated 
performance requirements in terms of geographic proximity 
to service requestors. 

Note that cloud providers may address concerns  in the form of minimum 
distance between service locations, general regions where service locations 
are available, etc. 

 
5. GUIDANCE FOR CONTRACTORS 

This section offers guidance for interpreting the Contractor Description Requirements 
in  Table  2,  including  the  NIST  essential  cloud  characteristics,  service  models  and 
deployment models. This section is not a list of requirements. 

Contractor‐specific  definitions  of  cloud  computing  characteristics  and  models  or 
significant variances from the NIST essential characteristics or models are discouraged 
and will not be considered in the scope of this SIN or accepted in response to Factors 
for Evaluation. The only applicable cloud characteristics, service model/subcategories 
and  deployment models  for  this  SIN will  be  drawn  from  the  NIST  800‐145  special 
publication. Services qualifying for  listing as cloud computing services  (i.e.  IaaS, etc.) 
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under this SIN must substantially satisfy the essential characteristics of cloud computing 
as documented in the NIST Definition of Cloud Computing SP 800‐1457. 

Contractors must select deployment models corresponding to each way the service 
can be deployed. Multiple deployment model designations for a single cloud service 
are permitted but at least one deployment model must be selected. 

In addition, contractors submitting Cloud services (i.e. IaaS, etc.) for listing under this 
SIN are encouraged  to select a sub‐category  for each Cloud service  (i.e.  IaaS, etc.) 
proposed under this SIN with respect to a single principal NIST cloud service model 
that  most  aptly  characterizes  the  service.  Cloud  Service  model  (i.e.  IaaS,  etc.) 
categorization is optional. 

 
 

7 

http://csrc.nist.gov/publications/nistpubs/800‐145/SP800‐145.pdf 
 

Both Cloud  service model  (i.e.  IaaS, etc.) and deployment model  (i.e. public, etc.) 
designations must accord with NIST definitions. Guidance is offered in this document 
on making the most appropriate selection 

a. NIST Essential Characteristics 
 

NIST’s essential cloud characteristics provide a consistent metric for whether a service 
is eligible for inclusion in this SIN. It is understood that due to legislative, funding and 
other constraints that government entities cannot always leverage a cloud service to 
the  extent  that all NIST essential characteristics are commercially available. For the 
purposes of the Cloud SIN, meeting the NIST essential characteristics is determined by 
whether each essential capability of the commercial service is available for the service, 
whether or not the Ordering Activity actually requests or implements the capability. The 
guidance in Table 3 offers examples of how services might or might not be included 
based on  the  essential characteristics, and how the Contractor should  interpret the 
characteristics in light of current government contracting processes. 

 
   

General Guidance 
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Table 3: Guidance on Meeting NIST Essential Characteristics 
 
Characteristic  Capability  Guidance 

 
 
 
 
 
 
 
 
 

 
On‐demand 
self‐service 

● Ordering  activities  can 
directly  provision  services 
without  requiring 
Contractor intervention. 

● This  characteristic  is 
typically  implemented 
via a  service console or 
programming  interface 
for provisioning 

Government procurement guidance varies 
on  how  to  implement  on‐demand 
provisioning at this time. 

Ordering  activities  may  approach  on‐ 
demand  in  a  variety  of  ways,  including 
“not‐to‐exceed”  limits,  or  imposing 
monthly  or  other  appropriate  payment 
cycles on what are essentially on demand 
services. 

Services under this SIN must be capable of true 
on‐ demand self‐service, and ordering activities 
and  Contractors  must  negotiate  how  they 
implement on demand capabilities  in practice 
at the task order level: 
● Ordering  activities  must  specify  their 
procurement approach and requirements for 
on‐demand service 
● Contractors  must  propose  how  they 
intend to meet the approach 
● Contractors must  certify  that  on‐demand 
self‐service  is  technically  available  for  their 
service should procurement guidance 
become available. 

 
 
 
 

Broad Network 
Access 

● Ordering activities are 
able to access services 
over standard agency 
networks 

● Service can be accessed 
and provisioned using 
standard devices such as 
browsers, tablets and 
mobile phones 

● Broad network access must be available without 
significant  qualification  and  in  relation  to  the 
deployment  model  and  security  domain  of  the 
service 
● Contractors must specify any ancillary activities, 
services  or  equipment  required  to  access  cloud 
services or integrate cloud with other cloud or non‐ 
cloud networks and services. For example, a private 
cloud  might  require  an  Ordering  Activity  to 
purchase or provide a 
dedicated  router, etc. which  is acceptable but 
should be indicated by the Contractor. 
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Resource 
Pooling 

● Pooling distinguishes cloud 
services from simple offsite 

hosting. 
● Ordering  activities  draw 

resources from a common 
pool  maintained  by  the 
Contractor 

● Resources  may  have 
general  characteristics 
such as regional location 

● The cloud service must draw from a pool of 
resources and provide an automated means for 
the Ordering Activity to dynamically allocate 
them. 
● Manual allocation, e.g. manual operations at a 
physical  server  farm  where  Contractor  staff 
configure servers in response to Ordering Activity 
requests, does not meet this requirement 
●  Similar  concerns  apply  to  software  and 
platform models; automated provisioning  from a 
pool is required 
●  Ordering activities may  request dedicated 
physical hardware, software or platform resources 
to  access  a  private  cloud  deployment  service. 
However the provisioned cloud 
resources must be drawn from a common pool and 
automatically allocated on request. 

 

 
 
 
 
 

Rapid Elasticity 

● Rapid provisioning and de‐ 
provisioning commensurate 
with demand 

● Rapid elasticity is a specific demand‐driven case 
of self‐service 

● ‘Rapid’ should be understood as measured 
in minutes and hours, not days or weeks. 

● Elastic capabilities by manual request, e.g. via a 
console operation or programming interface 
call, are required. 

● Automated elasticity which is driven 
dynamically by system load, etc. is optional. 
Contractors must specify whether 
automated demand‐driven elasticity is 
available and the 

general mechanisms that drive the capability. 
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Measured 
Service 

● Measured service should 
be understood as a 
reporting requirement 
that enables an Ordering 
Activity to control their 
use in cooperation with 
self service 

● Procurement guidance for on‐demand self‐ 
service applies to measured service as well, i.e. 
rapid elasticity must be technically available 
but ordering activities and Contractors may 
mutually designate other contractual 
arrangements. 

● Regardless of specific contractual 
arrangements, reporting must indicate actual 
usage, be continuously available to the 
Ordering Activity, and provide meaningful 
metrics appropriate to the service measured 

● Contractors must specify that measured 
service is available and the general sort of 
metrics and mechanisms available 

● The goal of the Measured Service requirement 
is to ensure Ordering Activities realize the full 
benefit of “pay as you go” consumption 
models. Consumption measurements that are 
not discrete enough or frequent enough 
(greater than 30 days), will not fulfill this NIST 
essential characteristic and will not be eligible 
for 

inclusion in this SIN. 
 

 

Cloud Services (i.e. IaaS, etc.) may depend on other cloud services, and cloud service 
models such as PaaS and SaaS are able to inherit essential characteristics from other 
cloud services that support them. For example a PaaS platform service can inherit the 
broad network  access made  available by  the  IaaS  service  it  runs on,  and  in  such  a 
situation  would  be  fully  compliant  with  the  broad  network  access  essential 
characteristic. Cloud Services  (i.e.  IaaS, etc.)  inheriting essential characteristics must 
make the inherited characteristic fully available at their  level of delivery to claim the 
relevant characteristic by inheritance. 

Inheriting characteristics does not require the inheriting provider to directly bundle or 
integrate the inherited service, but it does require a reasonable measure of support 
and identification. For example, the Ordering Activity may acquire an IaaS service from 
“Provider A” and a PaaS service from “Provider B”. The PaaS service may inherit broad 
network access from “Provider A” but must identify and support the inherited service 
as an acceptable IaaS provider. 
 

Inheriting Essential Characteristics 
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Typically broad network access for public deployment models implies high bandwidth 
access  from  the public  internet  for authorized users.  In a private  cloud deployment 
internet  access  might  be  considered  broad  access,  as  might  be  access  through  a 
dedicated shared high bandwidth network connection  from  the Ordering Activity,  in 
accord with the private nature of the deployment model. 

 

 

All cloud resource pools are finite, and only give the appearance of infinite resources 
when sufficiently large, as is sometimes the case with a public cloud. The resource pool 
supporting a private cloud is typically smaller with more visible limits. A finite pool of 
resources purchased as a private cloud service qualifies as resource pooling so long as 
the resources within the pool can be dynamically allocated to the ultimate users of the 
resource, even though the pool itself appears finite to the Ordering Activity that procures 
access to the pool as a source of dynamic service allocation. 

b. NIST Service Model 

The Contractor may optionally document the service model of cloud computing (e.g. 
IaaS, PaaS, SaaS, or a combination thereof, that most closely describes their offering, 
using  the definitions  in The NIST Definition of Cloud Computing SP 800‐145. The 
following guidance is offered for the proper selection of service models. 

NIST’s service models provide this SIN with a set of consistent sub‐categories to assist 
ordering activities in locating and comparing Cloud services (i.e. IaaS, etc.) of interest. 
Service model is primarily concerned with the nature of the service offered and the staff 
and activities most likely to interact with the service. Contractors should select a single 
service model most  closely  corresponding  to  their  proposed  service  based  on  the 
guidance below. It is understood that cloud services can technically incorporate multiple 
service models and the intent is to provide the single best categorization of the service. 

Contractors  should  take  care  to  select  the  NIST  service  model  most  closely 
corresponding  to each  service offered. Contractors  should not  invent, proliferate or 
select  multiple  cloud  service  model  sub‐categories  to  distinguish  their  offerings, 
because ad‐hoc categorization prevents consumers from comparing similar offerings. 
Instead vendors should make full use of the existing NIST categories to the fullest extent 
possible. 

For example, in this SIN an offering commercially marketed by a Contractor as “Storage 
as a  Service” would be properly  characterized as  Infrastructure as a  Service  (IaaS), 
storage being a subset of infrastructure. Services commercially marketed as “LAMP as 
a Service” or “Database as a Service” would be properly characterized under this SIN 

Assessing Broad Network Access 

Resource Pooling and Private Cloud 
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as Platform as a Service (PaaS), as they deliver two kinds of platform services. Services 
commercially marketed as  “Travel Facilitation as a Service” or  “Email as a  Service” 
would be properly characterized as species of Software as a Service (SaaS) for this SIN. 

However, Contractors can and should include appropriate descriptions (include 
commercial  marketing  terms)  of  the  service  in  the  full  descriptions  of  the 
service’s capabilities. 

When  choosing  between  equally  plausible  service  model  sub‐categories, 
Contractors should consider several factors: 

(1) Visibility to the Ordering Activity.  Service model sub‐categories in this SIN exist 
to help Ordering Activities match their requirements with service 
characteristics. Contractors should select the most intuitive and appropriate 
service model from the point of view of an Ordering Activity. 

(2) Primary Focus of the Cloud Service (i.e. IaaS, etc.). Services may offer a mix of 
capabilities that span service models in the strict technical sense. For example, 
a service may offer both IaaS capabilities for processing and storage, along 
with some PaaS capabilities for application deployment, or SaaS capabilities 
for specific applications. In a service mix situation the Contractor should select 
the service model that is their primary focus. Alternatively contractors may 
choose to submit multiple service offerings for the SIN, each optionally and 
separately subcategorized. 

(3) Ordering Activity Role. Contractors should consider the operational role of the 
Ordering Activity’s primary actual consumer or operator of the service. For 
example services most often consumed by system managers are likely to fit best 
as IaaS; services most often consumed by application deployers or developers 
as PaaS, and services most often consumed by business users as SaaS. 

(4) Lowest Level of Configurability. Contractors can consider IaaS, PaaS and SaaS as 
an ascending hierarchy of complexity, and select the model with the lowest 
level of available Ordering Activity interaction. As an example, virtual machines 
are an IaaS service often bundled with a range of operating systems, which are 
PaaS services. The Ordering Activity usually has access to configure the lower 
level IaaS service, and the overall service should be considered IaaS.  In cases 
where the Ordering Activity cannot configure the speed, memory, network 
configuration, or any other aspect of the IaaS component, consider categorizing 
as a PaaS service. 

Cloud  management  and  cloud  broker  services  should  be  categorized  based  on  their  own 
characteristics and not those of the other cloud services that are their targets. Management and 
broker  services  typically  fit  the  SaaS  service model,  regardless  of whether  the  services  they 
manage are SaaS, PaaS or IaaS. Use Table 3 to determine which service model is appropriate for 
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the cloud management or cloud broker services, or, alternately choose not  to select a service 
model for the service. 

The guidance in Table 4 offers examples of how services might be properly mapped 
to NIST service models and how a Contractor should interpret the service model sub‐ 
categories. 

 

Table 4: Guidance on Mapping to NIST Service Models 
Service Model  Guidance 

 
 
 
 
 
 

Infrastructure as 

a Service (IaaS) 

Select an IaaS model for service based equivalents of hardware appliances 
such as virtual machines, storage devices, routers and other physical devices. 
IaaS services are typically consumed by system or device managers who 
would configure physical hardware in a non‐cloud setting 
The principal customer interaction with an IaaS service is provisioning then 
configuration, equivalent to procuring and then configuring a physical device. 

Examples of IaaS services include virtual machines, object storage, disk 
block storage, network routers and firewalls, software defined networks. 

Gray areas include services that emulate or act as dedicated appliances 
and are directly used by applications, such as search appliances, security 
appliances, etc. To the extent that these services or their emulated 
devices provide direct capability to an application they might be better 
classified as Platform services (PaaS). To the extent that they resemble 
raw hardware and are consumed by other platform services they are 
better classified as IaaS. 

Software as a 
Service (SaaS) 

Select a SaaS model for service based equivalents of software applications. 
SaaS services are typically consumed by business or subject‐matter staff 
who would interact directly with the application in a non‐cloud setting 
The principal customer interaction with a SaaS service is actual operation and 
consumption of the application services the SaaS service provides. 

Some minor configuration may be available, but the scope of the configuration 
is limited to the scope and then the permissions of the configuring user. For 
example an agency manager might be able to configure some aspects of the 
application for their agency but not all agencies.  An agency user might be able 
to configure some aspects for themselves but not everyone in their agency. 
Typically only the Contractor would be permitted to configure aspects of 
the software for all users. 

Examples of SaaS services include email systems, business systems of all sorts 
such as travel systems, inventory systems, etc., wiki’s, websites or content 
management systems, management applications that allow a customer to 
manage 
other cloud or non‐cloud services, and in general any system where customers 
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interact directly for a business purpose. 
Gray areas include services that customers use to configure other cloud services, 
such as cloud management software, cloud brokers, etc. In general these sorts of 
systems should be considered SaaS, per guidance in this document. 

Platform as a Service 
(PaaS) 

Select a PaaS model for service based equivalents of complete or partial software 
platforms. For the purposes of  this classification, consider a platform as a set of 
software services capable of deploying all or part of an application. 
A complete platform can deploy an entire application. Complete platforms can be 
proprietary or open source 
Partial platforms can deploy a component of an application which combined with 
other components make up the entire deployment 
PaaS  services  are  typically  consumed  by  application  deployment  staff  whose 
responsibility is to take a completed agency application and cause it to run on the 
designated complete or partial platform service 
The principal customer interaction with a PaaS service is deployment, equivalent to 
deploying an application or portion of an application on a software platform service. 
A limited range of configuration options for the platform service may be available. 

Examples of complete PaaS services include: 
A  Linux/Apache/MySQL/PHP  (LAMP)  platform  ready  to  deploy  a  customer  PHP 
application, 
a Windows .Net platform ready to deploy a .Net application, 
A custom complete platform ready to develop and deploy an customer application 
in a proprietary language 
A database service ready to deploy a customer’s tables, views and procedures, 
A queuing service ready to deploy a customer’s message definitions 
A multiple capability platform ready to deploy an arbitrary customer application on 
a range of underlying software services. 
The essential characteristic of a complete PaaS is defined by the customer’s ability 
to deploy a complete custom application directly on the platform. 

PaaS  includes partial  services  as well  as  complete platform  services.  Illustrative 
examples of individual platform enablers or components include: 
A security service ready to deploy a customer’s constraints and target applications 
for continuous monitoring 
The  essential  characteristic  of  an  individual  PaaS  component  is  the  customer’s 
ability  to deploy  their unique  structures and/or data onto  the  component  for a 
partial platform function. 

Note  that  both  the  partial  and  complete  PaaS  examples  all  have  two  things  in 
common: 

They are software services, which offer significant core functionality out of the box 
They must be configured with customer data and structures to deliver results 
As noted in IaaS, operating systems represent a gray area in that OS is definitely 
a  platform  service,  but  is  typically  bundled with  IaaS  infrastructure.  If  your 
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service provides an OS but allows  for  interaction with  infrastructure, please 
sub‐categorize  it  as  IaaS.  If  your  service  “hides”  underlying  infrastructure, 
consider it as PaaS. 

 
 
 
 
 
 
 
 

Select a PaaS model for service based equivalents of complete or partial software 
platforms. For the purposes of  this classification, consider a platform as a set of 
software services capable of deploying all or part of an application. 
A complete platform can deploy an entire application. Complete platforms can be 
proprietary or open source 
Partial platforms can deploy a component of an application which combined with 
other components make up the entire deployment 
PaaS  services  are  typically  consumed  by  application  deployment  staff  whose 
responsibility is to take a completed agency application and cause it to run on the 
designated complete or partial platform service 
The principal customer interaction with a PaaS service is deployment, equivalent to 
deploying an application or portion of an application on a software platform service. 
A limited range of configuration options for the platform service may be available. 

Examples of complete PaaS services include: 
A  Linux/Apache/MySQL/PHP  (LAMP)  platform  ready  to  deploy  a  customer  PHP 
application, 
a Windows .Net platform ready to deploy a .Net application, 
A custom complete platform ready to develop and deploy an customer application 
in a proprietary language 
A database service ready to deploy a customer’s tables, views and procedures, 
A queuing service ready to deploy a customer’s message definitions 
A multiple capability platform ready to deploy an arbitrary customer application on 
a range of underlying software services. 
The essential characteristic of a complete PaaS is defined by the customer’s ability 
to deploy a complete custom application directly on the platform. 

PaaS  includes partial  services  as well  as  complete platform  services.  Illustrative 
examples of individual platform enablers or components include: 
A security service ready to deploy a customer’s constraints and target applications 
for continuous monitoring 
The  essential  characteristic  of  an  individual  PaaS  component  is  the  customer’s 
ability  to deploy  their unique  structures and/or data onto  the  component  for a 
partial platform function. 

Note  that  both  the  partial  and  complete  PaaS  examples  all  have  two  things  in 
common: 

They are software services, which offer significant core functionality out of the box. 
They must be configured with customer data and structures to deliver results 
As noted in IaaS, operating systems represent a gray area in that OS is definitely a 
platform service, but  is  typically bundled with  IaaS  infrastructure.  If your service 
provides an OS but allows for interaction with infrastructure, please sub‐categorize 
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it as IaaS. If your service “hides” underlying infrastructure, consider it as PaaS. 
 
 

c. Deployment Model 

Deployment models (e.g. private, public, community, or hybrid) are not restricted at 
the SIN level and any specifications for a deployment model are the responsibility of 
the Ordering Activity. 

Multiple deployment model selection is permitted, but at least one model must be 
selected.  The  guidance  in  Table  4  offers  examples  of  how  services might  be 
properly mapped  to  NIST  deployment models  and  how  the  Contractor  should 
interpret the deployment model characteristics. Contractors should take care to 
select the range of NIST deployment models most closely corresponding to each 
service offered. 

Note that the scope of this SIN does not include hardware or software components used 
to construct a cloud, only cloud capabilities delivered as a service, as noted in the Scope 
section. 

 

Table 5: Guidance for Selecting a Deployment Model 
 

Deployment Model  Guidance 

Private Cloud  The service is provided exclusively for the benefit of a definable organization and 

its components; access from outside the organization  is prohibited. The actual 

services may  be  provided  by  third  parties,  and may  be  physically  located  as 

required,  but  access  is  strictly  defined  by  membership  in  the  owning 

organization. 

Public Cloud  The service  is provided  for general public use and can be accessed by any 

entity or organization willing to contract for it. 

Community Cloud  The service is provided for the exclusive use of a community with a definable 

shared boundary  such as a mission or  interest. As with private  cloud,  the 

service may be  in any suitable  location and administered by a community 

member or a third party. 

Hybrid Cloud  The service  is composed of one or more of the other models. Typically hybrid 

models include some aspect of transition between the models that make them 

up, for example a private and public cloud might be designed as a hybrid cloud 

where events like increased load permit certain specified services in the private 

cloud to run in a public cloud for extra capacity, e.g. bursting. 
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6. INFORMATION PERTAINING TO CLOUD RELATED IT PROFESSIONAL 
SERVICES 

 

NOTE: Offerors may offer Cloud Services (i.e. IaaS, etc.) exclusively; it is not a requirement to also offer 
Cloud Related IT Professional Services. Similarly, offerors of Cloud Related IT Professional Services are not 
required to also offer Cloud Services (i.e. IaaS, etc.). Offerors who have capabilities in both Cloud Services 
(i.e. IaaS, etc.) and Cloud Related IT Professional Services may offer both, under this SIN. 
 
NOTE: ****Labor categories under Special  Item Number 132‐51 “Information Technology Professional 
Services may remain under SIN 132‐51, unless they are specific to the Cloud Computing Products and IT 
Professional Services 132‐40.  Labor  specific  to Cloud Computing  should be positioned by Contractors 
under SIN 132‐40 in order for Contractors to have the opportunity to bid on requests for quotes that are 
generated exclusively under the Cloud SIN. Offerors may offer Cloud IT Professional Services exclusively; 
it is not a requirement to also offer Cloud Services (i.e Iaas). 
 

a. SCOPE OF 132‐40 Cloud Related IT Professional Services 

(1) The labor categories, prices, terms and conditions stated under Special Item Numbers 
132‐40 Cloud Services and Related  IT Professional Services apply exclusively to this 
SIN within the scope of this Information Technology Schedule. It  is anticipated that 
the relevant IT Professional Services for this SIN (132‐40) are related to the following: 
assessing cloud solutions, preparing for cloud solutions, refactoring legacy solutions 
for cloud migration, migrating  legacy or other systems to cloud solutions, DevOps, 
developing new cloud based applications and providing management/governance for 
cloud  solutions.  Contractors  may  propose  other  types  of  relevant  professional 
services as long as they are specifically designed to work within and/or support the 
types of cloud product services described in SIN 132‐40. 

(2) Cloud Related IT Professional Services provided under this SIN shall comply with all 
certifications and industry standards as applicable pertaining to the type of services 
as specified by ordering agency. 

(3) The  Contractor  shall  provide  Cloud  Related  IT  Professional  Services  at  the 
Contractor’s  facility  and/or  at  the  ordering  activity  location,  as  agreed  to  by  the 
Contractor and the ordering activity. 

 

b. ORDER 

(1) Agencies may use written orders, Electronic Data Interchange (EDI) orders, Blanket 
Purchase Agreements, individual purchase orders, or task orders for ordering services 
under this contract. Blanket Purchase Agreements shall not extend beyond the end 
of the contract period; all services and delivery shall be made and the contract terms 
and conditions shall continue in effect until the completion of the order. Orders for 
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tasks which extend beyond the fiscal year for which funds are available shall include 
FAR 52.232‐19 (Deviation – May 2003) Availability of Funds for the Next Fiscal Year. 
The order shall specify the availability of funds and the period for which funds are 
available. 

(2) All task orders are subject to the terms and conditions of the contract. In the event of 
conflict between a task order and the contract, the contract will take precedence. 

 
c. PERFORMANCE OF SERVICES 

(1) The  Contractor  shall  commence  performance  of  Cloud  Related  IT  Professional 
Services on the date agreed to by the Contractor and the ordering activity. 

(2) The Contractor agrees to render Cloud Related IT Professional Services during normal 
working  hours,  unless  otherwise  agreed  to  by  the  Contractor  and  the  ordering 
activity. 

(3) The ordering activity should include the criteria for satisfactory completion for each 
task  in  the  Statement  of Work  or  Delivery  Order.  Cloud  Related  IT  Professional 
Services shall be completed in a good and workmanlike manner. 

(4) Any Contractor travel required in the performance of Cloud Related IT Professional 
Services must comply with the Federal Travel Regulation or Joint Travel Regulations, 
as applicable,  in effect on  the date(s)  the  travel  is performed. Established Federal 
Government per diem rates will apply to all   Contractor travel. Contractors cannot 
use GSA city pair contracts. All travel will be agreed upon with the client prior to the 
Contractor’s travel. 

 
d. INSPECTION OF SERVICES 

Inspection of services  is  in accordance with 552.212‐4 CONTRACT TERMS AND CONDITIONS–
COMMERCIAL ITEMS (JAN 2017) (DEVIATION – FEB 2007) (DEVIATION ‐ FEB 2018) for Firm‐Fixed 
Price orders; or GSAR 552.212‐4 CONTRACT  TERMS AND CONDITIONS‐COMMERCIAL  ITEMS 
(JAN 2017) (DEVIATION ‐ FEB 2018) (ALTERNATE I ‐ JAN 2017) (DEVIATION ‐ FEB 2007) for Time‐
and‐Materials and Labor‐ Hour Contracts orders placed under this contract. 

 

e. RESPONSIBILITIES OF THE CONTRACTOR 

The Contractor shall comply with all  laws, ordinances, and  regulations  (Federal, State, City, or 
otherwise) covering work of this character. If the end product of a task order  is software, then 
FAR 52.227‐14 (MAY 2014) Rights in Data – General, may apply. 
 
The  Contractor  shall  comply  with  contract  clause  (52.204‐21)  to  the  Federal  Acquisition 
Regulation (FAR) for the basic safeguarding of contractor information systems that process, store, 
or transmit Federal data received by the contract in performance of the contract. This includes 
contract documents and all information generated in the performance of the contract. 
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f. RESPONSIBILITIES OF THE ORDERING ACTIVITY 

Subject to the ordering activity’s security regulations, the ordering activity shall  permit Contractor 
access to all facilities necessary to perform the requisite Cloud Computing IT Professional Services. 

 
g. INDEPENDENT CONTRACTOR 

All Cloud Computing IT Professional Services performed by the Contractor under the terms of this 
contract shall be as an independent Contractor, and not as an agent or employee of the ordering 
activity 

 
h. ORGANIZATIONAL CONFLICTS OF INTEREST 

(1) Definitions. 

“Contractor” means the person, firm, unincorporated association, joint venture, partnership, 
or corporation that is a party to this contract. 
 

“Contractor and its affiliates” and “Contractor or its affiliates” refers to the Contractor, its 
chief executives, directors, officers, subsidiaries, affiliates, subcontractors at any tier,   and 
consultants and any joint venture involving the Contractor, any entity into or with which the 
Contractor  subsequently merges  or  affiliates,  or  any  other  successor  or  assignee  of  the 
Contractor. 
 
An “Organizational conflict of interest” exists when the nature of the work to be performed 
under a proposed ordering activity contract, without some restriction on ordering activities 
by the Contractor and its affiliates, may either (i) result in an unfair competitive advantage 
to the Contractor or its affiliates or (ii) impair the Contractor’s or its affiliates’ objectivity in 
performing contract work. 
 

To avoid an organizational or financial conflict of interest and to avoid prejudicing the best 
interests  of  the  ordering  activity,  ordering  activities  may  place  restrictions  on  the 
Contractors, its affiliates, chief executives, directors, subsidiaries and subcontractors at any 
tier when placing orders against schedule contracts. Such restrictions shall be consistent with 
FAR 9.505 and shall be designed to avoid, neutralize, or mitigate organizational conflicts of 
interest that might otherwise exist in situations related to individual orders placed against 
the schedule contract. Examples of situations, which may require restrictions, are provided 
at FAR 9.508. 

 
i. INVOICES 

The  Contractor,  upon  completion  of  the  work  ordered,  shall  submit  invoices  for  Cloud 
Computing  IT  Professional  Services.  Progress  payments may  be  authorized  by  the  ordering 
activity on individual orders if appropriate. Progress payments shall be based upon completion 
of defined milestones or interim products. Invoices shall be submitted monthly for recurring IT 
professional services performed during the preceding month. 
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j. PAYMENTS 

The ordering activity shall pay the Contractor upon submission of proper invoices or vouchers, the 
prices stipulated in this contract for service rendered and accepted. Progress payments shall be 
made only when authorized by the order. Payments shall be made in accordance with: 
 
For orders that are NOT time‐and‐materials/labor hours (fixed price applicable). 
● GSAR  552.212‐4  CONTRACT  TERMS  AND  CONDITIONS–COMMERCIAL  ITEMS  (JAN  2017) 

(DEVIATION  –  FEB  2007)  (DEVIATION  ‐  FEB  2018)  For  orders  that  are  time‐and‐
materials/labor hours. 

● GSAR  552.212‐4  CONTRACT  TERMS  AND  CONDITIONS‐COMMERCIAL  ITEMS  (JAN  2017) 
(DEVIATION ‐ FEB 2018) (ALTERNATE I ‐ JAN 2017) (DEVIATION ‐ FEB 2007) 

● FAR 52.216‐31 (Feb 2007) Time‐and Materials/Labor‐Hour Proposal Requirements— 
Commercial Item Acquisition. As prescribed in 16.601(f)(3), insert the following provision: 

(1) The Government contemplates award of a Time‐and‐Materials or Labor‐Hour type of 
contract resulting from this solicitation. 

(2) The offeror must specify fixed hourly rates in its offer that include wages, overhead, 
general and administrative expenses, and profit. The offeror must specify whether 
the fixed hourly rate for each labor category applies to labor performed by‐ 

i The offeror; 

ii Subcontractors; and/or 

iii Divisions, subsidiaries, or affiliates of the offeror 
under a common control.] 

k. RESUMES 

Resumes shall be provided to the GSA Contracting Officer or the user ordering activity 
upon request. 

 

l. APPROVAL OF SUBCONTRACTS 

The  ordering  activity may  require  that  the  Contractor  receive,  from  the  ordering 
activity's  Contracting  Officer,  written  consent  before  placing  any  subcontract  for 
furnishing any of the work called for in a task order. 

 

m. DESCRIPTION OF CLOUD COMPUTING LABOR HOURS AND PRICING 

(1) The  Contractor  shall  provide  a  description  of  each  type  of  Cloud  Computing 
Professional Service offered under Special  Item Numbers 132‐40 and  it  should be 
presented  in the same manner as the Contractor sells to  its commercial and other 
ordering activity customers. If the Contractor is proposing hourly rates, a description 
of all corresponding commercial job titles (labor categories) for those individuals who 
will perform the service should be provided. 



 
 

 
 

"Innovative Minds, Brilliant Solutions" 
 

© KSApex LLC | 1775 Tysons Blvd, 4th Floor, McLean, VA 22102 | Confidential | Multiple Award Schedule Pricing 
SonaliJ@ksapex.com | www.ksapex.com | Tel: (571) 226‐ 0987  27 

 
 
 
 

(2) Pricing for all Cloud Computing IT Professional Services shall be  in accordance with 
the  Contractor’s  customary  commercial  practices;  e.g.,  hourly  rates,,  minimum 
general experience and minimum education. 

 
The following  is an example of the manner  in which the description of a 
commercial job title should be presented (see SCP FSS 004). 

 

EXAMPLE 

Commercial Job Title: Senior Cloud Subject Matter Expert 
Description: Provides highest‐level cloud computing domain expertise to 
large  scale and  complex projects as a  client  resource.  Leads  teams and 
client interaction from workflow design to cloud solution deliverables. 

Professionals involved in this specialty perform the following tasks: 
▪ Provides in‐depth knowledge and expertise from cloud 

computing and business domains 
▪ Develops and improves technical and business requirements 

documentation and specifications 
▪ Reviews client requirements during on‐boarding and other 

project phases 
▪ Presents alternatives to client based designs based on impact 

to  cost, performance and outcomes 
▪ Incorporates enterprise architecture designs from business 

unit services strategies 
▪ Provides advisory services to the service provider, cross 

functional teams, and clients 
 
Knowledge,  Skills  and  Abilities:  Documented  track  record  of  successful 
client  engagements  in  large public  sector  enterprise  environments. 10+ 
years experience with SOAP,  JSON,  J2EE, SML, REST, OAUth, SAML, and 
OpenID. 4+ years experience with AD, LDAP, ODBC, SSO, CAC/PIV, STS, SSL, 
IEP,  3DES,  2‐Factor,  and  STIG.  Proficient  with  SDLC,  AWS,  and  Oracle. 
Ability to thrive in a dynamic public sector environment. 
 

Minimum Experience: 10 Years 
 
Minimum Education Requirements: an MS degree in computer science or equivalent. 

 
Highly  Desirable:  Deep  knowledge  of  Microsoft  Azure  and 
Amazon Web Services core service offerings 
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3.2. Cloud: Labor Category Descriptions: SIN. 518210C  (SIN 132‐40) 

Education/ Experience Substitution: 
The education/experience may be substituted as below with the approval of the federal agency acquiring 

the service. 

Education Substitution: 

 Associate degree is considered equivalent to two (2) years of experience. 

 Bachelor’s degree is considered equivalent to four (4) years of experience. 

 Master’s degree is considered equivalent to six (6) years of experience. 

 PhD is considered equivalent to eight (8) years of experience. 

 

Experience Substitution: 

 Two (2) years of general experience is considered equivalent to an Associate Degree. 

 Four (4) years of general experience is considered equivalent to a Bachelor’s Degree. 

 Six (6) years of general experience is considered equivalent to a Master’s Degree. 

 Eight (8) years of general experience is considered equivalent to a PhD 

 
 

3.2.1. Application Architect 
 
General Experience: Serve as a subject matter expert for cloud application architecture, cloud architectural 
best practices, cloud design patterns, cloud tools and platforms. Responsible  for cloud solution design that 
aligns with architecture principles, technology standards, best practices and guidelines. Experience with Agile 
methodologies. Proven track record in recommending cloud architectural solutions and obtaining buy‐in and 
instituting processes to host, integrate, migrate, and maintain successful cloud implementation. 
 
Functional Responsibilities:  Identify cloud platform specific dependencies, application dependencies, ports 
used, firewalls, encryption requirements, possible performance/quality glitches by performing source‐code 
quick scan including its configurations, running standard commands/utilities. Identify cloud database 
complexities by interacting with DBA for specific administration specific queries. Understand the cloud 
application functionality related to authentication, authorization, SSO etc. Provide analysis of user needs to 
determine functional and cross‐functional requirements. Provide recommendations and application specific 
input to complement the cloud solution design activities. Provide Cloud Technical Application Architect 
services such as: Perform functional allocation to identify required tasks and their interrelationships. Identify 
resources required for each task. Responsible for the cloud design of architecture to include the software, 
hardware, and communications to support the total requirements and interfaces. Contributes to estimates 
for software development costs and schedule. Ensure systems are compatible with cloud application Agency 



 
 

 
 

"Innovative Minds, Brilliant Solutions" 
 

© KSApex LLC | 1775 Tysons Blvd, 4th Floor, McLean, VA 22102 | Confidential | Multiple Award Schedule Pricing 
SonaliJ@ksapex.com | www.ksapex.com | Tel: (571) 226‐ 0987  29 

 
 
 
 

standards. Provide technical cloud architecture expertise to business and technical requirement sessions. 
Consult with designers on proper solution design and use of enterprise architecture components. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.2. Automation Engineer 
 
General Experience:  Enhancing and Executing automated scripts for test cases using Selenium or equivalent 
WebDriver. Hands on Cloud Automation experience  in  implementing Automation  frameworks, data driven 
automation, creating regression suite. Demonstrated experience with Continuous Integration, including one of 
the following build/deploy/version control tools: Jenkins, Hudson, Bamboo, and CircleCI. Experience in working 
with open source tools such as Selenium. Three years of cloud automated testing experience with  industry 
standard  testing/development and quality assurance methodologies and validation processes  in  lieu of  the 
Government  requirements. Tenacious person who consistently seeks out new ways  to  improve on existing 
solutions and automate the delivery of QA test results and metrics so that any stakeholder can see current 
status.  Ability  to  effectively  prioritize  and  execute  tasks  in  a  high‐pressure  environment.  Experience  in 
Automated Testing, Black Box, Functional, Regression, System  Integration, etc. Experience  in a Cloud Test‐
Driven Development environment, Agile Scrum methodology, and Dashboard generation via cloud automation. 
Experience in building cloud automation script using Cucumber or Specflow. Should have experience in cloud 
automation framework and behavior driven development. Component based testing and cloud web service 
response simulation. 
 
Functional Responsibilities: Write, review, and maintain the cloud automation test scripts in test automation 
tools. Design and automate QA tests. This may include a. Web service testing, b. Web service virtualization, c. 
Unit testing, d. Database testing, e. Web testing, f. Load Testing, etc. Work closely with the Product Owners 
and Developers to review requirements and cloud system designs and plan for automated testing. Analyze and 
translate  functional  requirements  to create and execute  test cases  for  large business  initiatives. Automate 
these  test cases and execute on  regular basis. Create and maintain  test cases and  test data using  industry 
standard  cloud  automation  tools.  Actively  participate  in  requirements  reviews,  gain  an  understanding  of 
functional specifications, and provide feedback on documentation. Perform all aspects of verification, including 
integration testing, functional testing, and regression testing. Develop and implement well‐defined test plans 
and Test cases based on business and functional requirements. Participate in production validation and support 
as needed. Comply with the Government's standards and adhere to testing strategies and procedures within 
the industry standard. Interact with Business teams and Developers to understand business requirements and 
bug  fixes. Design, execute Selenium Web Driver, automated  test  cases  for  regression  test  cases. Maintain 
regression  suite. Run automation  scripts on demand and produce  results. Participate  in Smoke  testing  the 
functional  use  cases  during  production  deployments.  Perform  regression  tests  on  various  modified 
functionality. 
 
Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 
years  of  equivalent  experience  performing  skills  stated  in  the  general  experience  and  functional 
responsibilities.  
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3.2.3. Data Architect 
 
General  Experience:  The Cloud Data Architect will  analyze  business  needs,  and  develop  appropriate  data 
deliverables, such as, cloud data models, data flow diagrams, data dictionary and glossaries to meet them. The 
Cloud Data Architect will  also  assist  in  issue  resolution,  in operationalizing  data  governance,  in  assessing, 
measuring and tracking data quality, and in creating and socializing data management artifacts, such as, SOP's, 
standards and guidelines, control processes etc. 
 
Functional Responsibilities:  Develop cloud database solutions to store and retrieve information. Install and 
configure information systems to ensure functionality. Analyze structural requirements for new cloud software 
and  cloud  applications.  Identify  and  reconcile  inconsistencies  in  data  definitions,  e.g.,  synonyms  and 
homonyms. Broad understanding of Data Architecture and Data Management approaches and implementation 
methodologies. Hands‐on experience with cloud data modeling tools. 
 
Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 
years of equivalent experience performing skills stated in the functional responsibilities. 

3.2.4. DevOps Engineer I 
 
General Experience: Experience in a DevOps deployment stack of a distributed application. Strong command 
of configuration management tools like Puppet, Chef, Ansible, and CloudFormation, etc. Experience designing, 
implementing,  and monitoring  log  collection with  tools  such  as  Splunk,  ELK,  and  CloudWatch.  Experience 
creating cloud dashboards and configuring alerts with tools such as CloudWatch, JIRA, slack, etc. Experience 
managing code repositories, build orchestrations, and pre‐flight integrations using git and Jenkins. Experience 
implementing local cloud hosting or AWS/Google/Microsoft Cloud security best practices. 
 
Functional Responsibilities:  Implement continuous deployment of code as well as configurations, automation 
tests,  integration/deployment  scripts, and metadata. Automatically  integrate, deploy  [Gradle, Rake  (Ruby), 
Bamboo,  Jenkins, Nexus, CircleCI, or equivalent], and validate  the code  [Cucumber/Selenium or equivalent 
framework] up  to  required  cloud environment  (development,  testing,  staging, or production). Help  triage, 
diagnose, debug and fix issues with cloud production systems. Managing CI/CD systems for rapidly deploying 
cloud production deployments  leveraging Jenkins and GitHub and other technologies UX, UI, Front‐End and 
Back‐End design, development and operations using technologies such as: Docker, Docker Swarm, Rancher, 
Kubernetes, PHP, Angular, Node, Bootstrap, Python, Ansible, etc. Monitors and analyzes overall availability and 
performance of cloud computer operating systems and/or cloud software applications to ensure customers 
can  access  necessary  systems  and/or  applications,  and  looks  for  trends  and makes  recommendations  for 
improvement. Work  collaboratively with  clients with  varying  expertise  and  exposure  to  DevOps  to  solve 
complex problems. 
 
Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 
years  of  equivalent  experience  performing  skills  stated  in  the  functional  responsibilities.  AWS  Certified 
Solutions Architect or DevOps Engineer, Google / Microsoft Professional Cloud Architect or related experience. 
Knowledge on various DevOps tools and technologies. 
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3.2.5. DevOps Engineer II 
 
General Experience: Experience integrating cloud or local hosting such as AWS microservices such Lambda, API 
Gateway, CloudFront, and Kinesis, or Google/Microsoft/other platform. Extensive Ansible or equivalent tool 
experience  in  a DevOps  deployment  stack  of  a  distributed  application.  Strong  command  of  configuration 
management tools like Puppet, Chef, Ansible, and CloudFormation, etc. Experience designing, implementing, 
and monitoring  log  collection with  tools  such  as  Splunk,  ELK,  and  CloudWatch.  Experience  creating  cloud 
dashboards and configuring alerts with tools such as CloudWatch, JIRA, slack, etc. Experience managing code 
repositories, build orchestrations, and pre‐flight integrations using git and Jenkins. Experience implementing 
local hosting or AWS/Google/Microsoft Cloud security best practices. 
 
Functional Responsibilities:  Implement continuous deployment of code as well as configurations, automation 
tests,  integration/deployment  scripts, and metadata. Automatically  integrate, deploy  [Gradle, Rake  (Ruby), 
Bamboo,  Jenkins, Nexus, CircleCI, or equivalent], and validate  the code  [Cucumber/Selenium or equivalent 
framework] up to required cloud environment (such as development, testing, staging, or production). Integrate 
logging, monitoring, and metrics cloud  frameworks. Troubleshoots and debugs  issues with cloud networks, 
cloud systems, and/or cloud applications by completing complex root cause analyses, and escalates issues as 
needed. Managing CI/CD systems for rapidly deploying cloud production deployments leveraging Jenkins and 
GitHub and other  technologies UX, UI, Front‐End and Back‐End design, development and operations using 
technologies such as: Docker, Docker Swarm, Rancher, Kubernetes, PHP, Angular, Node, Bootstrap, Python, 
Ansible, etc. Monitors and analyzes overall availability and performance of cloud computer operating systems 
and/or cloud software applications to ensure customers can access necessary systems and/or applications, and 
looks for trends and makes recommendations for improvement. Leads technical discussions to ensure the right 
path is followed to project completion. Work collaboratively with clients with varying expertise and exposure 
to DevOps  to  solve  complex problems. Perform peer  reviews of designs and  solution proposals  to ensure 
conformance to current practice and quality of work being generated. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 
of equivalent experience performing  skills  stated  in  the  functional  responsibilities. AWS Certified Solutions 
Architect or DevOps Engineer, Google / Microsoft Professional Cloud Architect or related experience. 3 Years 
of experience deploying, maintaining and managing local or Cloud infrastructures, and supporting continues 
delivery and code deployments. Knowledge on various DevOps tools and technologies. 

3.2.6. Enterprise Architect 
 
General Experience: Implement the strategy for the development of IT/technology cloud architecture work. 
Recommend  and  participate  in  the  analysis,  evaluation  and  development  of  enterprise  long  term  cloud 
strategic  and operating plans  to ensure  that  the objectives  are  consistent with  the enterprise's  long‐term 
business objectives. 
 
Functional  Responsibilities:  Recommend  and  participate  in  activities  related  to  the  cloud  design,  cloud 
development and maintenance of the Cloud Enterprise Architecture. Ensure the best possible performance, 
quality, and responsiveness of cloud applications. Maintain consistent coding practices across developments. 
Research overall solutions on the market for cloud technical requirements and business needs. Participating in 
building  and maintaining  the  cloud  architectural  runway.  Conduct  and/or  actively  participate  in meetings 
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related  to  the cloud  implementation project/s, with clients and/or partners. Understand and communicate 
Cloud  Strategic  Themes,  and  other  key  business  drivers  for  cloud  architecture,  to  System  Architects  and 
nontechnical stakeholders. Drive cloud architectural initiatives in the backlog and participating in epic analysis 
where  applicable.  Translate  business  requirements  into  system  requirements  and  cloud  solution  designs. 
Identify bottlenecks and bugs, and devise solutions to these problems. Influence cloud design practices.  
 
Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 
years of equivalent experience performing skills stated in the functional responsibilities. 

3.2.7. Enterprise Consultant I 
 
General  Experience:  Broad  background  in  different  sectors  (engineering,  manufacturing,  planning). 
Demonstrated skills, and actual examples of cloud models built using the Enterprise Framework. Recommend 
and participate  in  the  cloud  analysis,  cloud  evaluation  and development of  cloud  long  term  strategic  and 
operating  plans  to  ensure  that  the  objectives  are  consistent  with  the  enterprise's  long‐term  business 
objectives. 
 
Functional Responsibilities:  Collaborate with team members and cloud solution architects to provide a high‐
level, all‐inclusive vision of cloud solution  train architecture and cloud development  initiatives. Collaborate 
with all relevant parties  in order to review the objectives and constraints of each cloud solution. Definition, 
implementation, and execution of the cloud  implementation processes for the definition, maintenance, and 
conformance management of  the Cloud Enterprise Architecture. Maintenance of  the key Cloud Enterprise 
Architecture deliverables. Facilitate the reuse of code, components, and proven patterns. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.8. Enterprise Consultant II 
 
General Experience: Identify and recommend areas appropriate for further cloud study and participates in any 
Proof of Concept projects required to thoroughly investigate cloud architectural possibilities and strengthen 
arguments for their adoption. Broad background in different sectors (engineering, manufacturing, planning). 
Demonstrated skills, and actual examples of cloud models built using the Cloud Enterprise Framework. 
 
Functional  Responsibilities:  Identify  cloud  implementation  risks  and  analyses  potential  impact  on  the 
enterprise and on the achievement of scheduled cloud objectives. Identify bottlenecks and bugs, and devise 
cloud solutions to these problems. Influence common cloud modeling, design, and coding practices. Ensure the 
best possible performance, quality, and responsiveness of cloud applications. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.9. Hardware/Software Installation Technician 
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General Experience: Setting up cloud and installing and configure cloud software and drivers. Maintaining and 
repairing  cloud  technological  equipment  (e.g.  routers)  or  peripheral  devices.  Installing  well‐functioning 
LAN/WAN and other networks and manage cloud components (servers, IPs etc.) 
 
Functional Responsibilities: Inspect assembled cloud equipment to ensure proper  installation. Inspect of all 
operating parts to ensure proper operation within expected tolerances. Tune and troubleshoot equipment for 
proper cloud operation. Interact with internal and external project managers during field cloud projects. Clearly 
and professionally interact with customers regarding status of cloud commissioning. Determines cloud tools 
and cloud equipment required to perform scope of job. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 
of equivalent experience performing skills stated in the functional responsibilities. 
 
 

3.2.10. Internet/Intranet Specialist I 
 
General  Experience:  The  Cloud  Internet/Intranet  Specialist  I  is  responsible  for  day‐to‐day  operation  and 
management of the company intranet. Basic understanding of the components of common web technology 
(HTML, CSS, JavaScript). 
 
Functional Responsibilities: Work with stakeholders to gather requirements for intranet enhancements and 
coordinate with IT on the development/timelines for executing enhancements. Assist in troubleshooting cloud 
technical issues. Monitor intranet help inboxes and respond to requests. Monitor site analytics and report on 
key  performance  indicators.  Support  intranet  group  owners  in maintaining  active  communities.  Designs, 
develops, and maintains Section 508 compliance cloud hosted web site, web content management systems, 
search and mobile application platforms  for  static and  interactive  content. Coordinate  creation of a visual 
design and theme for the intranet. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.11. Internet/Intranet Specialist II 
 
General Experience: The Internet/Intranet Specialist II manages the current intranet and lead the project to 
build a new  intranet. For all stages of the  intranet’s cloud development, he/she holds responsibility for the 
overall visual design, site navigation, site content, engagement and training of users, coordination with key 
stakeholders and oversight of the cloud technology. 
 
Functional Responsibilities: Coordinate creation of a visual design and theme for the intranet. Ensure proper 
coordination between  the  IT Department and  intranet  cloud  software  vendors. Monitor  site analytics and 
report on key performance indicators. Support intranet group owners in maintaining active communities. Work 
with  stakeholders  to gather  requirements  for  intranet enhancements and  coordinate with  IT on  the  cloud 
development/timelines for executing enhancements. Monitor intranet help inboxes and respond to requests. 
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Conduct research to understand  intranet user needs. Experience with CSS/HTML, Adobe Creative Suite, and 
WordPress or another CMS. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.12. Internet/Intranet Specialist III 
 
General Experience:  The Internet/Intranet Specialist III works in a team environment and serves as a senior 
expert  responsible  for  the  external  and  internal  cloud web  site  infrastructure  and  cloud web  application 
development. 
 
 
Functional  Responsibilities:  Works  with  assigned  agency  stakeholders  to  advise  and  assist  in  cloud 
implementation  and  promoting  user  experience  using modern  concepts.  Lead  cloud  projects  to  improve 
sections of the intranet or deliver new tools through the intranet. Assist in troubleshooting technical issues. 
Manage  cloud  implementation  to  deliver  intranet  content  or  tools  to  mobile  device.  Ensure  proper 
coordination between the IT Department and intranet software vendors. Provide introductions and training to 
users of all different levels (including average users, content owners, news authors, group owners). Experience 
using  content management  systems and managing workflow. Experience  in web user experience  creation, 
scoping and shaping online services and optimizing web content. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.13. IT Specialist I 
 
General Experience: Provide technical leadership for development, integration, and implementation tasks for 
a large, complex cloud integration with multiple mobile applications. Perform complex cloud technical analyses 
of  technical and  functional  integration  issues,  lead development of key application modules, manage data 
migration planning and execution, oversee testing and debugging. 
 
Functional  Responsibilities:  Informational  technology  specialists  analyze  requirements,  develop  and  test 
software,  perform  computer  tasks  and  troubleshoot  problems.  Install,  troubleshoot  and  support  cloud 
infrastructure.  Build  and  configure  cloud  in  accordance  with  departmental  standards.  Support  cloud 
infrastructure and communication devices for all areas, plant and office, for the Coated Products Operations. 
Documentation of cloud systems and procedures. Diagnose, troubleshoot and maintain all cloud and software 
related issues for users, on site and remotely. Ensure that work is carried out within agreed service levels and 
in accordance with departmental guidelines. Training on new systems and cloud devices. 
 
Education and Experience: Associate degree in Computer Science or any other related field with two (2) years 
of equivalent experience performing skills stated in the functional responsibilities. 



 
 

 
 

"Innovative Minds, Brilliant Solutions" 
 

© KSApex LLC | 1775 Tysons Blvd, 4th Floor, McLean, VA 22102 | Confidential | Multiple Award Schedule Pricing 
SonaliJ@ksapex.com | www.ksapex.com | Tel: (571) 226‐ 0987  35 

 
 
 
 

3.2.14. IT Specialist II 
 
General Experience: Possess excellent troubleshooting skills and be able to perform root cause analysis. Well‐
rounded knowledge of cloud web technologies, cloud web development tools, cloud usage of social media, 
cloud content management systems and computer systems, in general. Familiar with web technologies such 
as HTML5, CSS3, ECMAScript 6, and RESTful web services. 
 
Functional Responsibilities: Uses various programming languages and cloud tools to include but not limited to 
.NET Framework, C#, JSON, CSOM, REST API, PHP, Active Server Page (ASP), Visual Studio, Visual Basic, HTML, 
JavaScript, JAVA, JAVA Applets, visual basic script, Cascading Style Sheets (CSS), Ajax, XML, and other related 
web languages and cloud tools for the development and deployment of web and mobile applications. Maintain 
the operation and maintenance of anti‐virus and spyware applications on cloud computing systems. Review 
technical documentation, such as user guides, training manuals and system specifications, prior to distribution 
to end‐users and ensures his subject area is accurately represented. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.15. IT Specialist III 
 
General Experience: Experience implementing cloud conducting technology, trends, standards and products 
research.  Experience  in  identifying,  analyzing  and  resolving  cloud  system  problems.  Solid  track  record  in 
prioritizing and executing tasks when under extreme pressure. Cloud application readiness assessments, Cloud 
Migration  and  Cloud Modernization,  Cloud  Business  Process  transformation,  Cloud  Strategic  and  tactical 
planning skills, and delivering complex and profitable engagements. 
 
Functional Responsibilities: Facilitate the reuse of code, components, and proven patterns. Ensure the best 
possible performance, quality, and responsiveness of cloud applications. Supports cloud  implementation of 
strategy and management of support services. Meets with client regularly to discuss performance, propose 
initiatives, and establish priorities.  
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.16. IT Subject Matter Expert I 
 
General Experience: Define business requirements and recommend a technical approach to meet those needs. 
Generate cloud design specifications for involved technical development by translating business requirements 
into detailed algorithms for coding. Have the knowledge, skills, and abilities required of certificates to perform 
given responsibilities and tasks as related to the scope of practice. Experience  in creating cloud system and 
user documentation. Critical thinking and analysis skills. 
 
Functional Responsibilities:  Collaborate with stakeholders at multiple management levels to advise on best 
practices and  influence requirements. Work with Developers, Test Team and client stakeholders  in defining 
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cloud best practices. Apply advanced technical principles, theories, and concepts. Supports implementation of 
cloud strategy and management of support services. 
 
Education and Experience: Master's degree in Computer Science or any other related field with four (4) years 
of equivalent experience performing skills stated in the functional responsibilities.  

3.2.17. IT Subject Matter Expert II 
 
General Experience: Define business requirements and recommend a technical approach to meet those needs. 
Generate cloud design specifications for involved technical development by translating business requirements 
into detailed algorithms for coding. Have the knowledge, skills, and abilities required of certificates to perform 
given responsibilities and tasks as related to the scope of practice. Experience  in creating cloud system and 
user documentation. Critical thinking and analysis skills. 
 
Functional Responsibilities:  Conduct process re‐engineering workshops and projects to identify areas of cloud 
improvement by  leveraging continuous  integration, continuous delivery, continuous deployment, TDD/unit 
testing, integration testing, UI testing, DB standards testing and security testing. Collaborate with stakeholders 
at multiple management  levels  to  advise  on  cloud  best  practices  and  influence  requirements. Work with 
Developers,  Test  Team  and  client  stakeholders  in  defining  cloud  best  practices. Apply  advanced  technical 
principles, theories, and concepts. Supports implementation of strategy and management of support services. 
 
Education and Experience: Master's degree in Computer Science or any other related field with six (6) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.18. IT Subject Matter Expert III 
 
General Experience: Define business cloud requirements and recommend a technical approach to meet those 
needs.  Generate  cloud  design  specifications  for  involved  technical  development  by  translating  business 
requirements into detailed cloud specifications. Have the knowledge, skills, and abilities required of certificates 
to perform given responsibilities and tasks as related to the scope of practice. Experience  in creating cloud 
system and user documentation. Critical thinking and analysis skills. Serve as technical expert providing cloud 
technical direction, cloud interpretation and alternatives, cloud implementation, and migration to cloud. 
 
Functional  Responsibilities:    Provide  expert  support,  analysis  and  research  into  exceptionally  complex 
problems and processes relating to the cloud. Is responsible for providing expert support, analysis and research 
into exceptionally complex problems, and processes relating to the Cloud. Collaborate with stakeholders at 
multiple management levels to advise on best practices and influence requirements. Work with Developers, 
Test Team and client stakeholders in defining best practices. Apply advanced technical principles, theories, and 
concepts. Supports cloud  implementation strategy and management of support services. Develop advanced 
technological ideas and guides their development into a final product. 
 
Education and Experience: Master's degree in Computer Science or any other related field with eight (8) years 
of equivalent experience performing skills stated in the functional responsibilities.  
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3.2.19. IT Subject Matter Expert IV 
 
General Experience: Generate cloud design specifications for  involved technical development by translating 
cloud  related  business  requirements  into  detailed  cloud  implementation. Have  the  knowledge,  skills,  and 
abilities required of certificates to perform given responsibilities and tasks as related to the scope of practice. 
Experience in creating system and user documentation. Critical thinking and analysis skills. 
 
Functional Responsibilities:  Oversee the cloud implementation of the technical solution and validates that the 
final product satisfies the defined cloud related requirements. Review technical documentation, such as user 
guides, training manuals and system specifications, prior to distribution to end‐users and ensures his subject 
area is accurately represented. Collaborate with stakeholders at multiple management levels to advise on best 
practices and  influence requirements. Work with Developers, Test Team and client stakeholders  in defining 
best practices. Apply advanced cloud principles, theories, and concepts. Supports implementation of strategy 
and management of support services. Meets with client regularly to discuss performance, propose initiatives, 
and establish priorities. Apply his/her knowledge across mission‐critical projects using specialized knowledge 
in specific aspects of IT for example Security; analyze, design, and code/script enterprise IT Security tools and 
processes. Supports customer in understanding of IT security business trends and objectives. 
 
Education and Experience: Master's degree in Computer Science or any other related field with ten (10) years 
of equivalent experience performing skills stated in the functional responsibilities.  

3.2.20. Cloud Migration Engineer 
 
General Experience: Expertise with migration and integration of local infrastructure to AWS vs Microsoft Azure 
vs Google Cloud, or  local  cloud. Determines  cloud  implementation  and migration  feasibility  by  evaluating 
analysis, problem definition, requirements, solution development, and proposed solutions. Cloud application 
readiness assessments, Cloud Migration and Cloud Modernization, Cloud Business Process  transformation, 
Cloud Strategic and tactical planning skills. 
 
Functional Responsibilities:  Determines cloud implementation and migration feasibility by evaluating analysis, 
problem definition, requirements, solution development, and proposed solutions. Perform activities that assist 
and support migration to cloud and cloud support. Experience with the following Dell EMC products, successful 
migrations, firmware upgrades, FLARE upgrades, and must have experience troubleshooting, configuring disk 
pools and replication on the specified disk arrays: Celera, Clarion CX‐4 series, VNX1 and VNX2 series, VPLEX, 
Isilon, Unity Recover Point Appliance. Oversee the cloud migration of the technical solution and validates that 
the  final product satisfies the defined cloud related requirements. Create and maintain cloud configuration 
scripts in Java, Go, PowerShell, Node. js, C#, Python, Ruby code, or other cloud scripting language. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.21. Network Administrator 
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General  Experience:  Strong  understanding  of  cloud  infrastructure  and  network.  Ability  to  implement, 
administer, and troubleshoot network infrastructure devices, including wireless access points, firewall, routers, 
switches, controllers. Knowledge of application transport and network infrastructure protocols. Knowledge of 
routing protocols  (OSPF, BGP),  IP multicast, quality‐of‐service,  spanning‐tree  as  required. Ability  to  create 
accurate network diagrams  and documentation  for design  and planning network  communication  systems.  
Ability  to  think  through  problems  and  visualize  solutions.  Experience  with  networking  principles  and 
technologies (DNS, Load Balancers, Reverse Proxies). Experience and fundamental knowledge in core network 
concepts TCP/UDP, Layer 2 protocols such as STP, VTP, VLANs, DHCP. Strong background with Checkpoint, 
firewalls, and an overall understanding of network engineering and infrastructure. 
 
Functional Responsibilities:  Work with the end user community to better understand technology trends that 
have utmost impact to the diverse customer base. Experience with other firewalls or security solutions tools 
Cisco CCNP or CCIE certification highly preferred. Maintain and administer computer networks and  related 
cloud  computing  environments  including  systems  software,  applications  software,  hardware,  and 
configurations. Perform disaster recovery operations and data backups when required. Protect data, software, 
and hardware by coordinating, planning and implementing network security measures. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 
of equivalent experience performing  skills  stated  in  the general experience and  functional  responsibilities. 
Certification with Checkpoint (CCSE, CCEPE, CMSE, CCSA, or equivalent) as required. 

3.2.22. Network Architecture Engineer I 
 
General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities.  
Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 
Professional).  In‐depth  knowledge  of  cloud  network  design  and  operations  for  heterogenous  wired  and 
wireless enclaves with multiple security zones and data sensitivity. Ports, Protocols, and Service Management 
(PPSM) for production, development, and COOP environments. 
 
Functional Responsibilities: The Cloud Network Architect Engineer collaborates with Cloud Architects in the 
design  and  selection  of  new  technologies  in  support  of  business  and  network  engineering  initiatives  and 
priorities.  Provides  tier  III  support  on  high  priority  business  critical  network  projects/tasks.  Assist  in  the 
development of technology roadmaps. Support networking environment by managing system configuration; 
facilitating system installation; and defining, documenting, and enforcing system standards. Maximize network 
performance  by  monitoring  performance;  troubleshooting  network  problems  and  outages;  scheduling 
upgrades;  and  collaborating  with  network  architects  on  network  optimization.  Secure  cloud  system  by 
enforcing  Security  Operation  team  policies;  defining  and  monitoring  access.  Networking  design  and 
implementation; network hardware/software configuration. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 
of  equivalent  experience  in  a  network‐related  position  performing  skills  stated  in  the  functional 
responsibilities. 

3.2.23. Network Architecture Engineer II 
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General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities.  
Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 
Professional).  In‐depth  knowledge  of  cloud  network  design  and  operations  for  heterogenous  wired  and 
wireless enclaves with multiple security zones and data sensitivity. Ports, Protocols, and Service Management 
(PPSM) for production, development, and COOP environments. Knowledge of configuration management and 
quality assurance concepts and guidelines such as AGILE, Information Technology Infrastructure Library (ITIL), 
Institute of Electrical, and Electronic Engineers (IEEE), National Institute of Standards and Technology (NIST), 
Software Engineering Institute (SEI) Capability Maturity Model Integration (CMMI), and Project Management 
Body of Knowledge (PMBOK). 
 
Functional Responsibilities:  The Cloud Network Architect Engineer collaborates with Cloud Architects in the 
design  and  selection  of  new  technologies  in  support  of  business  and  network  engineering  initiatives  and 
priorities. Evaluate business requirements to development of solutions/frameworks. Assist in the development 
of  cloud  implementation  roadmaps.  Support  networking  environment  by managing  system  configuration; 
facilitating system installation; and defining, documenting, and enforcing system standards. Maximize network 
performance  by  monitoring  performance;  troubleshooting  network  problems  and  outages;  scheduling 
upgrades;  and  collaborating with  network  architects  on  network  optimization.  Secure  network  system  by 
enforcing  Security  Operation  team  policies;  defining  and  monitoring  access.  Networking  design  and 
implementation; network hardware/software configuration. Network performance  tuning and  reporting by 
gathering,  prioritizing  information; managing  projects  against  IT  budgets. Occasional  exceptional  hours  as 
needed during critical project milestones or release cycles. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.24. Network Engineer I 
 
General  Experience:  Collaborate  on  design  and  implement  network  and  security  solutions  to meet  client 
needs.  Supplement  existing  documentation  to  reflect  all  new  changes  to  an  environment  and  produce 
documentation for all new deployments. Use cloud monitoring tools to proactively identify customer problems 
and capacity plan for future needs. 
 
Functional Responsibilities:  Designs and plans network communications systems. Provides specifications and 
detailed  schematics  for  cloud  network  architecture.  Conducts  cost/benefit  analysis  and  provides  specific 
detailed  information  for  cloud  implementation,  cloud  implementation  techniques  and  tools  for  the most 
efficient solution to meet business needs, including present and future capacity requirements. Conducts testing 
of network design. Responsible for monitoring cloud network operations to ensure properly set configuration 
options. Plans implementation of enhancements and upgrades to the network. Advises network users of cloud 
system requirements, configurations, and  limitations. Maintains cloud expertise  in all areas of network and 
computer systems and software interconnection and interfacing, such as routers, multiplexers, firewalls, hubs, 
bridges, gateways, etc. Evaluates and reports on new communications technologies to enhance capabilities of 
the network. 
 
Education and Experience:  Bachelor's degree in computer science, or engineering or its equivalent with two 
(2) years of relevant experience. 
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3.2.25. Network Engineer II 
 
General  Experience:  Collaborate  on  design  and  implement  network  and  security  solutions  to meet  client 
needs.  Supplement  existing  documentation  to  reflect  all  new  changes  to  an  environment  and  produce 
documentation for all new deployments. Use cloud monitoring tools to proactively identify customer problems 
and cloud capacity plan for future needs. 
 
Functional Responsibilities: Designs and plans network communications systems. Provides specifications and 
detailed schematics  for network architecture. Conducts cost/benefit analysis and provides specific detailed 
information  for  cloud  implementation,  cloud  implementation  techniques  and  tools  for  the most  efficient 
solution  to meet business needs,  including present and  future  capacity  requirements. Conducts  testing of 
network design. Responsible  for monitoring cloud operations to ensure properly set network configuration 
options. Plans implementation of enhancements and upgrades to the network. Advises network users of cloud 
systems requirements, configurations, and limitations. Maintains cloud expertise in all areas of network and 
computer hardware and  software  interconnection and  interfacing,  such as  routers, multiplexers,  firewalls, 
hubs, bridges, gateways, etc. Evaluates and reports on new cloud technologies to enhance capabilities of the 
network. May be assigned responsibility for the management of the systems administration function. 
 
Education and Experience: Bachelor's degree in computer science, or engineering or its equivalent with five 
(5) years of relevant experience. 

3.2.26. Network Management Engineer I 
 
General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 
Administer, maintain and monitor data center networking equipment,  including switches, routers, firewalls, 
wireless controllers, access points and environmental systems. Support networking environment by managing 
system  configuration;  facilitating  system  installation;  and  defining,  documenting,  and  enforcing  system 
standards. 
 
Functional Responsibilities:   Maintain and administer cloud networks and related computing environments 
including systems software, applications software, hardware, and configurations. Perform disaster recovery 
operations and data backups when required. Protect data, software, and hardware by coordinating, planning 
and  implementing network security measures. Prepare and maintain documentation of network standards, 
configurations, procedures and cabling layouts. Ability to work with system engineers to engage in joint project 
planning. Document policies and procedures to support the network environment and participate in the design 
and  ongoing  refinement  of  procedures  and  policies.  Coordinate  and  collaborate  with  other  Information 
Technology  teams.  Secure  network  system  by  enforcing  Security  Operation  team  policies;  defining  and 
monitoring  access.  Networking  design  and  implementation;  network  hardware/software  configuration. 
Network performance tuning and reporting by gathering, prioritizing information; managing projects against 
IT budgets. Configuration and maintenance of firewalls, routers, switches, and wireless devices. Protocols such 
as SNMP, ICMP, RADIUS, etc. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 
of equivalent experience performing skills stated in the functional responsibilities. 
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3.2.27. Network Management Engineer II 
 
General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 
Administer, maintain and monitor data center networking equipment,  including switches, routers, firewalls, 
wireless controllers, access points and environmental systems. Support networking environment by managing 
system  configuration;  facilitating  system  installation;  and  defining,  documenting,  and  enforcing  system 
standards. 
 
Functional Responsibilities: Protect data, software, and hardware by coordinating, planning and implementing 
network  security measures. Assist  IT  staff  in maintenance  and  implementation of new  cloud  systems  and 
services. Configuration and maintenance of firewalls, routers, switches, and wireless devices. Protocols such 
as  SNMP,  ICMP,  RADIUS,  etc.  Ability  to work with  system  engineers  to  engage  in  joint  project  planning. 
Document policies and procedures  to  support  the network environment and participate  in  the design and 
ongoing refinement of procedures and policies. Coordinate and collaborate with other Information Technology 
teams. Maximize network performance by monitoring performance; troubleshooting network problems and 
outages;  scheduling upgrades;  and  collaborating with network  architects on network optimization.  Secure 
cloud system by enforcing Security Operation team policies; defining and monitoring access. Networking design 
and implementation; network hardware/software configuration. Network performance tuning and reporting 
by  gathering,  prioritizing  information.  Configuration  and maintenance  of  firewalls,  routers,  switches,  and 
wireless devices. Protocols such as SNMP, ICMP, RADIUS, etc.   
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.28. Network Management Engineer III 
 
General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 
Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 
Professional). Knowledge of configuration management and quality assurance concepts and guidelines such as 
AGILE,  Information Technology  Infrastructure  Library  (ITIL),  Institute of Electrical, and Electronic Engineers 
(IEEE), National  Institute of Standards and Technology (NIST), Software Engineering  Institute (SEI) Capability 
Maturity Model Integration (CMMI), and Project Management Body of Knowledge (PMBOK). 
 
Functional  Responsibilities:    Prepare  and  maintain  documentation  of  cloud  standards,  configurations, 
procedures and cabling layouts. Maximize network performance by monitoring performance; troubleshooting 
network problems and outages; scheduling upgrades; and collaborating with network architects on network 
optimization.  Understand  and  correct  rack  diagrams,  documentation,  and  other  network  design 
documentation. Ability to work with system engineers  to engage  in  joint cloud  implementation. Document 
policies  and  procedures  to  support  the  network  environment  and  participate  in  the  design  and  ongoing 
refinement of procedures and policies. Coordinate and collaborate with other Information Technology teams. 
Maximize network performance by monitoring performance; troubleshooting network problems and outages; 
scheduling upgrades;  and  collaborating with network  architects on network optimization.  Secure network 
system by enforcing Security Operation team policies; defining and monitoring access. Networking design and 
implementation; network hardware/software configuration. 
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Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.29. Network Management Engineer IV 
 
General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities.  
Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 
Professional). Knowledge of configuration management and quality assurance concepts and guidelines such as 
AGILE,  Information Technology  Infrastructure  Library  (ITIL),  Institute of Electrical, and Electronic Engineers 
(IEEE), National  Institute of Standards and Technology (NIST), Software Engineering  Institute (SEI) Capability 
Maturity Model  Integration  (CMMI),  and  Project Management  Body  of  Knowledge  (PMBOK).  Administer, 
maintain  and monitor  data  center  networking  equipment,  including  switches,  routers,  firewalls, wireless 
controllers, access points and environmental systems. Support networking environment by managing system 
configuration; facilitating system installation; and defining, documenting, and enforcing system standards. 
 
Functional Responsibilities:  Work with the end user community to better understand cloud trends that have 
utmost impact to the diverse customer base. Partner with constituent representatives to create and evolve a 
given service. Pay special attention to expected deliverables for individual assigned projects: technical analysis, 
architecture, design,  and  general  support. Ability  to work with  system  engineers  to  engage  in  joint  cloud 
implementation. Document policies and procedures to support the network environment and participate  in 
the  design  and  ongoing  refinement  of  procedures  and  policies.  Coordinate  and  collaborate  with  other 
Information  Technology  teams.  Perform  disaster  recovery  operations  and  data  backups  when  required. 
Maximize network performance by monitoring performance; troubleshooting network problems and outages; 
scheduling  upgrades;  and  collaborating  with  network  architects  on  network  optimization.  Network 
performance tuning and reporting by gathering, prioritizing information; managing projects against IT budgets. 
Establishes networking environment by designing system configuration; directing system installation; defining, 
documenting and enforcing  system  standards. Understand and correct  rack diagrams, documentation, and 
other network design documentation.  
 
Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 
years of equivalent experience performing skills stated in the functional responsibilities. 
 
 

3.2.30. Program Manager I 
 
General  Experience: Organize  and  coordinate  programs.  Provide  strategic  guidance  to  teams  and  project 
managers.  Also  oversee  the  progress  of  cloud  operations.  Should  be  an  excellent  leader  and  will  have 
experience  in managing staff of different disciplines to produce results  in a timely manner. Able to develop 
efficient strategies and tactics. 
 
Functional Responsibilities:   Formulate, organize and monitor  inter‐connected projects. Decide on suitable 
strategies and objectives. Coordinate cross‐project activities. Lead and evaluate project managers and other 
staff. Develop and control deadlines, budgets and activities. Apply change,  risk and  resource management. 
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Assume  responsibility  for  the  program’s  people  and  vendors.  Assess  program  performance  and  aim  to 
maximize ROI. Resolve projects’ higher scope issues. Prepare reports for program directors. 
 
Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 
years of equivalent experience performing skills stated in the functional responsibilities. 

3.2.31. Program Manager II 
 
General  Experience: Organize  and  coordinate  programs.  Provide  strategic  guidance  to  teams  and  project 
managers.  Also  oversee  the  progress  of  cloud  operations.  Should  be  an  excellent  leader  and  will  have 
experience  in managing staff of different disciplines to produce results  in a timely manner. Able to develop 
efficient cloud implementation strategies and tactics. 
 
Functional Responsibilities: Formulate, organize and monitor  inter‐connected projects. Decide on  suitable 
cloud implementation strategies and objectives. Coordinate cross‐project activities. Lead and evaluate project 
managers  and  other  staff.  Develop  and  control  deadlines,  budgets  and  activities.  Apply  change,  risk  and 
resource management. Assume responsibility  for the program’s stakeholders. Assess program performance 
and aim to maximize ROI. Resolve projects’ higher scope issues. Prepare reports for program directors. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with ten (10) years 
of equivalent experience in both program management and team management. 

3.2.32. Project Control Specialist 
 
General Experience: Should be able to assist and support management in ensuring proper cost control, tracking 
and cost accounting for project cost and work scope alignment with the approved project Work Breakdown 
Structure and coding, schedule development, status, and control, and work scope alignment with the approved 
project Work Breakdown Structure and coding.  Perform activities that assist and support migration to cloud 
and cloud support. 
 
Functional Responsibilities:  Analyze cloud related project’s data, determine potential risks and challenges and 
develop appropriate mitigation plans. Provide project control  support  to Manager  to  successfully plan and 
execute assigned projects. Analyze project problems and recommend resolutions. Determine key performance 
indicators  to  improve  project operational  efficiency. Determine  project  forecasts  and  accruals. Work with 
Manager in developing project plan, schedule and budget. Oversee change order management and implement 
change requests in a timely manner. Determine resource requirements and identify resources with right skills 
to  execute  projects. Monitor project  progress  to  identify  and  correct  delays or  deviations. Monitor  cloud 
project  status  on  regular  basis  and  develop  status  reports  to management.  Advice Managers  on  project 
controls practices and procedures. 
 
Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 
years of equivalent experience in the concepts of Project Controls, Cost Engineering, Scheduling, Earned Value 
Management and Estimating. 
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3.2.33. Project Manager I 
 
General Experience: Coordination and completion of cloud projects on time within budget and within scope. 
Oversee  all  aspects  of  cloud  projects.  Set  deadlines,  assign  responsibilities  and monitor  and  summarize 
progress of project. Prepare reports for upper management regarding status of project. 
 
Functional Responsibilities:  Coordinate internal resources and third parties/vendors for the flawless execution 
of cloud related projects. Ensure that all projects are delivered on‐time, within scope and within budget. Assist 
in  the definition of project scope and objectives,  involving all  relevant stakeholders and ensuring  technical 
feasibility. Ensure resource availability and allocation. Develop a detailed project plan to monitor and track 
progress.  Manage  changes  to  the  project  scope,  project  schedule  and  project  costs  using  appropriate 
verification  techniques. Measure project performance using appropriate  tools and  techniques. Report and 
escalate to management as needed. Manage the relationship with the client and all stakeholders. Perform risk 
management to minimize project risks. Establish and maintain relationships with third parties/vendors. Create 
and maintain comprehensive project documentation. Meet with clients to take detailed ordering briefs and 
clarify specific requirements of each project. Delegate project tasks based on junior staff members’ individual 
strengths,  skill  sets and experience  levels. Track project performance,  specifically  to analyze  the  successful 
completion  of  short  and  long‐term  goals. Meet  budgetary  objectives  and  make  adjustments  to  project 
constraints based on financial analysis. Develop comprehensive project plans to be shared with clients as well 
as other  staff members. Use and  continually develop  leadership  skills. Attend  conferences and  training as 
required to maintain proficiency. Develop spreadsheets, diagrams and process maps to document needs. 
 
Education and Experience: Bachelor's degree and four (4) years of experience in the field or in a related area. 
Familiar with a variety of  the  field's concepts, practices and procedures. Project Management Professional 
(PMP) / PRINCE II certification is a plus. 

3.2.34. Project Manager II 
 
General Experience: Coordination and completion of projects on time within budget and within scope. Oversee 
all aspects of projects. Set deadlines, assign responsibilities and monitor and summarize progress of project. 
Prepare reports for upper management regarding status of project. 
 
Functional Responsibilities:  Coordinate internal resources and third parties/vendors for the flawless execution 
of cloud related projects. Ensure that all projects are delivered on‐time, within scope and within budget. Assist 
in  the definition of project scope and objectives,  involving all  relevant stakeholders and ensuring  technical 
feasibility. Ensure resource availability and allocation. Develop a detailed project plan to monitor and track 
progress.  Manage  changes  to  the  project  scope,  project  schedule  and  project  costs  using  appropriate 
verification  techniques. Measure project performance using appropriate  tools and  techniques. Report and 
escalate to management as needed. Manage the relationship with the client and all stakeholders. Perform risk 
management to minimize project risks. Establish and maintain relationships with third parties/vendors. Create 
and maintain comprehensive project documentation. Meet with clients to take detailed ordering briefs and 
clarify specific requirements of each project. Delegate project tasks based on junior staff members’ individual 
strengths,  skill  sets and experience  levels. Track project performance,  specifically  to analyze  the  successful 
completion  of  short  and  long‐term  goals. Meet  budgetary  objectives  and  make  adjustments  to  project 
constraints based on financial analysis. Develop comprehensive project plans to be shared with clients as well 
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as other  staff members. Use and  continually develop  leadership  skills. Attend  conferences and  training as 
required to maintain proficiency. Develop spreadsheets, diagrams and process maps to document needs. 
 
Education and Experience: Bachelor's degree and six (6) years of experience in the field or in a related area. 
Familiar with a variety of  the  field's concepts, practices and procedures. Project Management Professional 
(PMP) / PRINCE II certification is a plus. 

3.2.35. Project Manager III 
 
General Experience: Coordination and completion of projects on time within budget and within scope. Oversee 
all aspects of projects. Set deadlines, assign responsibilities and monitor and summarize progress of project. 
Prepare reports for upper management regarding status of project. 
 
Functional Responsibilities:  Coordinate internal resources and third parties/vendors for the flawless execution 
of cloud related projects. Ensure that all projects are delivered on‐time, within scope and within budget. Assist 
in  the definition of project scope and objectives,  involving all  relevant stakeholders and ensuring  technical 
feasibility. Ensure resource availability and allocation. Develop a detailed project plan to monitor and track 
progress.  Manage  changes  to  the  project  scope,  project  schedule  and  project  costs  using  appropriate 
verification  techniques. Measure project performance using appropriate  tools and  techniques. Report and 
escalate to management as needed. Manage the relationship with the client and all stakeholders. Perform risk 
management to minimize project risks. Establish and maintain relationships with third parties/vendors. Create 
and maintain comprehensive project documentation. Meet with clients to take detailed ordering briefs and 
clarify specific requirements of each project. Delegate project tasks based on junior staff members’ individual 
strengths,  skill  sets and experience  levels. Track project performance,  specifically  to analyze  the  successful 
completion  of  short  and  long‐term  goals. Meet  budgetary  objectives  and  make  adjustments  to  project 
constraints based on financial analysis. Develop comprehensive project plans to be shared with clients as well 
as other  staff members. Use and  continually develop  leadership  skills. Attend  conferences and  training as 
required to maintain proficiency. Develop spreadsheets, diagrams and process maps to document needs. 
 
Education and Experience: Bachelor's degree with eight (8) or more years of experience  in the field or  in a 
related area. Familiar with a variety of the field's concepts, practices and procedures. Project Management 
Professional (PMP) / PRINCE II certification is a plus. 

3.2.36. Scrum Master I 
 
General Experience: Scrum Master strongly serves and supports the Product Owner and Development Team 
in their quest to do everything possible to delight customers. Knowledgeable and/or experience with Cloud 
implementation  &  widely  successful  Agile  techniques:  User  Stories,  Continuous  Integration,  Continuous 
Testing,  Pairing,  Automated  Testing,  Agile  Games.  Good  skills  and  knowledge  of  leadership,  facilitation, 
situational awareness, conflict resolution, continual improvement, empowerment, & increasing transparency. 
 
Functional  Responsibilities:  Scrum Master  is  responsible  for monitoring  the  scrum  processes  and  scrum 
meetings. Increases his team efficiency, motivates his team, spins, argues for changes that will ensure quality 
and timeliness. Trains teams on Agile methodologies (Scrum, Kanban, Lean, XP, RAD). Utilizes effective Agile 
metrics to track and report sprint status: estimation accuracy, velocity, burndown, test statistics  (coverage, 
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automation, defect analysis) and effect on the Release Plan. Provides all support to the team using a leadership 
style  and  leading by example. Personifies  Scrum  and Agile. Builds  a  trusting  and  safe environment where 
problems can be raised without fear of blame, retribution, or being judged, with an emphasis of healing and 
problem solving. Assesses the Scrum Maturity of the team and organization and coaching the team to higher 
levels of maturity, at a pace  that  is  sustainable and  comfortable  for  the  team and organization. Removes 
impediments  or  guiding  the  team  to  remove  impediments  by  finding  the  right  personnel  to  remove  the 
impediment.  
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 
of equivalent experience performing skills stated  in the functional responsibilities. Have  industry recognized 
certification(s)  related  to  Agile  such  as:  Certified  Scrum Master  (CSM),  SAFe  Program  Consultant  (SPC4), 
Certified Scrum Professional (CSP), Certified LeSS Professional (CLP). 

3.2.37. Scrum Master II 
 
General Experience: Scrum Master strongly serves and supports the Product Owner and Development Team 
in their quest to do everything possible to delight customers. Knowledgeable and/or experience with Cloud 
Implementation  and widely  successful  Agile  techniques: User  Stories,  Continuous  Integration,  Continuous 
Testing, Pairing, Automated Testing, Agile Games. Prior experience on  relevant Technologies used, such as 
Java/ Micro Services, .NET technologies, testing, Selenium and tools, is preferred. Good skills and knowledge 
of leadership, facilitation, situational awareness, conflict resolution, continual improvement, empowerment, 
and increasing transparency. 
 
Functional  Responsibilities:  Scrum Master  is  responsible  for monitoring  the  scrum  processes  and  scrum 
meetings. Increases his team efficiency, motivates his team, spins, argues for changes that will ensure quality 
and timeliness. Trains teams on Agile methodologies (Scrum, Kanban, Lean, XP, RAD) and conducts role‐based 
Agile training such as Scrum Master Training, Product Owner Training. Utilizes effective Agile metrics to track 
and report sprint status: estimation accuracy, velocity, burndown, test statistics (coverage, automation, defect 
analysis) and effect on the Release Plan. Provides all support to the team using a leadership style and leading 
by example. Personifies Scrum and Agile. Builds a trusting and safe environment where problems can be raised 
without fear of blame, retribution, or being judged, with an emphasis of healing and problem solving. Assesses 
the Scrum Maturity of the team and organization and coaching the team to higher levels of maturity, at a pace 
that is sustainable and comfortable for the team and organization. Removes impediments or guiding the team 
to remove impediments by finding the right personnel to remove the impediment.  
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 
of equivalent experience performing skills stated  in the functional responsibilities. Have  industry recognized 
certification(s)  related  to Agile  such  as: Certified  Scrum Master  (CSM), Certified  Scrum Coach  (CSC),  SAFe 
Program Consultant (SPC4), Certified Scrum Professional (CSP), Certified LeSS Professional (CLP). 
 
 

3.2.38. Security Engineer 
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General  Experience:  Experience  in  building  and maintaining  security  systems.    Experience  in building  and 
maintaining security systems. Technical knowledge of cloud systems security. Hands on experience in security 
systems,  including  firewalls,  intrusion  detection  systems,  anti‐virus  software,  authentication  systems,  log 
management, content filtering, etc. Experience with network security and networking technologies and with 
cloud system, security, and cloud monitoring tools. Thorough understanding of the latest security principles, 
techniques, and protocols. Familiarity with web related technologies (Web applications, Web Services, Service 
Oriented Architectures) and of network/web related protocols.  
 
Functional Responsibilities: Architects, designs,  implements, maintains and operates cloud system security 
controls and  countermeasures. Analyzes and  recommends  security  controls and procedures  in acquisition, 
development,  and  change  management  lifecycle  of  information  systems,  and  monitors  for  compliance. 
Analyzes and recommends security controls and procedures in business processes related to use of information 
systems  and  assets,  and  monitors  for  compliance.  Monitors  cloud  systems  for  security  incidents  and 
vulnerabilities; develops monitoring and visibility capabilities; reports on incidents, vulnerabilities, and trends. 
Responds  to  information  system  security  incidents,  including  investigation  of,  countermeasures  to,  and 
recovery from computer‐based attacks, unauthorized access, and policy breaches; interacts and coordinates 
with  third‐party  incident  responders,  including  law  enforcement.  Administers  authentication  and  access 
controls,  including provisioning,  changes, and deprovisioning of user and  system accounts,  security/access 
roles,  and  access  permissions  to  information  assets.  Analyzes  trends,  news  and  changes  in  threat  and 
compliance environment with respect to organizational risk; advises organization management and develops 
and executes plans for compliance and mitigation of risk; performs risk and compliance self‐assessments, and 
engages and  coordinates  third‐party  risk and  compliance assessments. Analyzes and develops  information 
security governance,  including organizational policies, procedures, standards, baselines and guidelines with 
respect to information security and use and operation of information systems. Develops and administers, or 
provides advice, evaluation, and oversight for, information security training and awareness programs. 
 
Education  and  Experience:  Bachelor’s  degree  in  Computer  Science  or  related  field with  six  (6)  years  of 
experience as a system security engineer or information security engineer. 

3.2.39. Senior Network Technician 
 
General Experience: Troubleshooting skills with Switching, Routing, Hardware, and Software to provide quick 
resolution  times  to  complex  issues.  Technical  knowledge  of  the  techniques  and  procedures  of  cloud  and 
network support for multiple users. Must understand installation, configuration and troubleshooting processes 
for software, hardware, networking and accessory equipment. Requires experience with personal computer 
equipment and advanced network elements. Advanced knowledge of networking and TCP/IP v4 &v6 preferred. 
 
Functional Responsibilities: Monitors and maintains network connectivity across cloud distribution network 
hardware  to  provide  the  highest  level of  availability  possible  for  a  combination of  voice,  video,  and  data 
services. Utilize current monitoring software to review all alarms, log files, and operating conditions to identify 
potential  failures. Keep current on WAN and Central Office documentation. Ensure event  logs and  routine 
backups are being taken on all major equipment  items. Verify current running cloud configs are saved and 
available. Maintain a safe, secure, and clean central office and networking environment. Utilize a work order 
process  to  implement  new  network  designs  and  network modifications.  Create  and  execute  on  efficient 
operational procedures. Provide training to network admins, and other end users. Participate in discussions, 
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and  make  recommendations  for  network  hardening,  redundancy,  and  availability. 
Analyze existing or proposed network projects, verify work order details, and define cloud  implementation 
process to be communicated with other staff members. Will  likely be assigned as project  lead to schedule, 
coordinate, and review project details. Installs, maintains and repairs an ISP (WAN) network, which includes 
many diverse elements such as microwave (M/W), pulse code modulation (PCM), dense wavelength division 
multiplexing (DWDM), synchronous optical networking (SONET), multiprotocol label switching (MPLS), border 
gateway protocol (BGP), Pseudowire Ethernet (PWE), and transmission facilities to  include copper and fiber 
optic  terminal  equipment.  Performs  installation,  acceptance  testing,  turn‐up,  and maintenance  of  all NNI 
agreements, Peering arrangements, inter/intra‐switch facilities, toll trunks, SS7 links, specialized data circuits 
and EAS trunks. Monitors and verifies quality, performance, and utilization of Ethernet circuits  in regard to 
circuit capacity, bandwidth utilization, BGP routing, hardware CPU/memory. Makes recommendations to the 
team  for  review, and  recommendations  to ENG  for possible network design changes. Similar  functions will 
apply to toll interconnection facilities, extended area service (EAS), local interconnection service and special 
circuits  to ensure  they meet established parameters. As  required, will  install hardware, circuits, and cross‐
connects to establish services to customers and cloud applications. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 
of  equivalent  experience  as  network  technician  or  relevant  position.  An  advanced  level  of  knowledge  of 
networking and technology, staying current with industry trends, best practices, and emerging technologies / 
good  knowledge  of  LAN/WAN  networks,  TCP/IP  protocols  and  network  technologies  /  CCENT/CCNA 
qualifications are strongly preferred. 

3.2.40. Cloud Virtualization Engineer I 
 
General Experience: Experience designing  interactive cloud applications. Ability to create and modify cloud 
configuration scripts in Java, Go, PowerShell, Node. js, C#, Python, Ruby code, or other programming languages. 
Excellent  knowledge  of  relational  databases,  SQL  and  ORM  technologies  (JPA2,  Hibernate).  Experience 
developing web applications using at least one popular web framework (JSF, Wicket, GWT, Spring MVC), and 
test‐driven development. Proficiency in cloud tools. Ability to document requirements and specifications. 
 
Functional Responsibilities: Determines cloud implementation and migration feasibility by evaluating analysis, 
problem  definition,  requirements,  solution  development,  and  proposed  solutions.  Documents  and 
demonstrates solutions by developing documentation, flowcharts, layouts, diagrams, charts, code comments 
and clear code. Prepares and installs solutions by determining and designing system specifications, standards, 
and programming.  Improves cloud maintenance by conducting systems analysis; recommending changes  in 
policies and procedures. Obtains and  licenses cloud  tools by obtaining  required  information  from vendors; 
recommending purchases; testing and approving products. Updates job knowledge by studying state‐of‐the‐
art  cloud  tools,  programming  techniques,  and  computing  equipment;  participating  in  educational 
opportunities; reading professional publications; maintaining personal networks; participating in professional 
organizations. Protects operations by keeping  information  confidential. Provides  information by  collecting, 
analyzing,  and  summarizing  development  and  service  issues.  Accomplishes  engineering  and  organization 
mission  by  completing  related  results  as  needed.  Develops  software  solutions  by  studying  cloud  needs; 
conferring with users; studying systems flow, data usage, and work processes;  investigating problem areas; 
following the software development lifecycle. 
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Education and Experience: Bachelor’s Degree in computer science, computer engineering or relevant field with 
an experience of three (3) years. 

3.2.41. Cloud Virtualization Engineer II 
 
General Experience: Experience designing  interactive cloud applications. Ability to create and modify cloud 
configuration scripts in Java, Go, PowerShell, Node. js, C#, Python, Ruby code, or other programming languages. 
Excellent  knowledge  of  relational  databases,  SQL  and  ORM  technologies  (JPA2,  Hibernate).  Experience 
developing web  applications  using  at  least  one  popular web  framework  (JSF, Wicket, GWT,  Spring MVC). 
Experience with test‐driven development. Proficiency in cloud tools. 
 
Functional Responsibilities:  Able to independently implement cloud following client requirements and best 
practices. Provide training and mentorship to juniors.  Documents and demonstrates solutions by developing 
documentation, flowcharts,  layouts, diagrams. Prepares and  installs solutions by determining and designing 
system  specifications,  standards,  and  programming.  Improves  cloud  operations  by  conducting  systems 
analysis; recommending changes in policies and procedures. Obtains and cloud tools and system licenses by 
obtaining  required  information  from  vendors;  recommending  purchases;  testing  and  approving  products. 
Updates  job  knowledge  by  studying  state‐of‐the‐art  development  tools,  programming  techniques,  and 
computing  equipment;  participating  in  educational  opportunities;  reading  professional  publications; 
maintaining personal networks; participating in professional organizations. Protects cloud systems by keeping 
information  confidential. Provides  information by  collecting, analyzing, and  summarizing development and 
service  issues. Accomplishes engineering and organization mission by completing related results as needed. 
Develops software solutions by studying cloud needs; conferring with users; studying systems flow, data usage, 
and work processes; investigating problem areas; following the software development lifecycle. 
 
Education and Experience: Bachelor’s Degree in computer science, computer engineering or relevant field with 
an experience of six (6) years. 

3.2.42. Storage Engineer I 
 
General Experience: Cloud Storage Engineer  I  take  the ownership  for handling and maintaining cloud data 
storage’s engineering process,  including networks  in an organization. He/she do this by comprehending the 
requirements of organizations and providing technical support round‐the‐clock.  
 
Functional Responsibilities:  Develop, maintain, and support a mixed cloud storage environment comprising 
of NetApp or Dell EMC storage arrays. Design and develop (with other team members) secure compute, cloud 
storage, and systems administration practices that meet customer requirements. Provide Tier 3 cloud data 
storage  support  to  IT‐related  incidents  and  service  requests  and  troubleshooting  to  resolve  system 
performance or operational problems. Operate, maintain,  and administer  computer networks and  related 
cloud  computing  environment  including  computer  hardware,  software,  and  related  documentation  in 
accordance with  IT  best  practices.  Perform  data  backups  as  defined  and  required.  Plan,  coordinate,  and 
implement security measures to protect data, software and hardware. Interface with customer, technical staff, 
team members, and management to  identify  issues, negotiate changes, meet deadlines, and provide strong 
customer service both orally and in writing, as appropriate.  
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Education and Experience: Associate degree in Computer Science or any other related field with two (2) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.43. Storage Engineer II 
 
General Experience: Cloud Storage Engineer  II take the ownership  for handling and maintaining cloud data 
storage’s  engineering  process,  including networks  in  an organization.  Experience with  SolarWinds  Storage 
Resource Monitor, Cisco Whiptail all Flash array, and RAID Inc/Netapp LS if required. 
 
Functional  Responsibilities:    Develop,  maintain,  and  support  virtual  (Hyper‐V)  cloud  Infrastructure 
environments.  Perform  data  backups  as  defined  and  required.  Track  and  support  periodic  hardware  and 
software upgrades. Work closely with support partners to promptly resolve  incidents. Participate  in or  lead 
special projects and day‐to‐day operations as needed or assigned by the site lead. Experience with the following 
Dell EMC products,  successful migrations,  firmware upgrades,  FLARE upgrades, and must have experience 
troubleshooting, configuring disk pools and replication on the specified disk arrays: Celera, Clarion CX‐4 series, 
VNX1 and VNX2 series, VPLEX, Isilon, Unity Recover Point Appliances (new product, any experience a plus), if 
required. 
 
Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 
years of equivalent experience performing skills stated in the functional responsibilities. 

3.2.44. Storage Engineer III 
 
General Experience: Cloud Storage Engineer  III take the ownership for handling and maintaining cloud data 
storage’s engineering process, including networks in an organization. He/she do this by building strategies and 
planning and implementing solutions for cloud storage and maintenance of data and backing it up off‐premises. 
Experience managing Cisco fiber switches and with firmware upgrades and fabric migrations and consolidations 
using Cisco fiber switches (Cisco MDS and Nexus 5596) as required. 
 
Functional Responsibilities:  Develop, maintain, and support a mixed cloud storage environment comprising 
of  NetApp  or  Dell  EMC  storage  arrays.  Develop,  maintain,  and  support  physical  and  virtual  (Hyper‐V) 
Infrastructure environments. Provide expertise to ensure that correct technologies are selected, appropriate 
architectures are designed/selected and implemented, and that hardware and software solutions are correctly 
integrated and configured to meet agreed upon project requirements. Perform data backups as defined and 
required. Diagnose,  troubleshoot, and  resolve hardware,  software, or other  system problems, and  replace 
defective components when necessary and subject to available resources. Experience analyzing server logs to 
isolate impact in a service desk environment. Following experience if required – a. Experience in RedHat 6.x 
and 7.x (or other Fedora kernel derivative [Fedora, CentOS, Scientific), b. Scripting knowledge in one or more 
of  the  following  languages;  Shell  (bash,  zsh,  etc.),  Perl,  Python,  c.  Experience  with  windows  system 
administration. (Familiarity with VMware a plus). The windows admin experience connecting hosts to storage, 
setting up multipathing, system logs, reviewing I/O data with native system tools, d. Experience managing VNX 
NAS (VDMs). Must have experience managing enterprise wide CIFS, NFS, and configuring pools for file and be 
knowledgeable with  technical  limits of File  shares, VMDs, etc.   e. Experience managing Nimble disk arrays 
preferably using iSCSI. 
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Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.45. Systems Administrator I 
 
General  Experience:  Experience  as  a  Cloud  System  Administrator, Network  Administrator  or  similar  role. 
Experience with databases, networks (LAN, WAN) and patch management. Knowledge of cloud system security 
(e.g. intrusion detection systems) and data backup/recovery. Ability to create scripts in Python, Perl or other 
language. Familiarity with various operating systems and platforms. 
 
Functional Responsibilities:    Installing and configuring cloud  infrastructure and networks. Monitoring cloud 
system  performance  and  troubleshooting  issues.  Ensuring  security  and  efficiency  of  cloud  infrastructure. 
Manage  network  servers  and  cloud  tools.  Set  up  accounts  and  workstations. Monitor  performance  and 
maintain cloud systems according to requirements. Troubleshoot issues and outages. Ensure security through 
access controls, backups and firewalls. Upgrade cloud systems with new releases. Develop expertise to train 
staff on new technologies. Build an internal wiki with technical documentation, manuals & IT policies. 
 
Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 
years  of  equivalent  experience  performing  skills  stated  in  the  functional  responsibilities;  professional 
certification (e.g. Microsoft Certified Systems Administrator (MCSA)) is a plus. 

3.2.46. Systems Administrator II 
 
General  Experience:  Experience  as  a  Cloud  System  Administrator, Network  Administrator  or  similar  role. 
Experience with databases, networks (LAN, WAN) and patch management. Knowledge of system security (e.g. 
intrusion  detection  systems)  and  data  backup/recovery.  Ability  to  create  scripts  in  Python,  Perl  or  other 
language. Familiarity with various operating systems and platforms. 
 
Functional Responsibilities:    Installing and configuring cloud  infrastructure and networks. Monitoring cloud 
system  performance  and  troubleshooting  issues.  Ensuring  security  and  efficiency  of  cloud  infrastructure. 
Manage  network  servers  and  cloud  tools.  Set  up  accounts  and  workstations. Monitor  performance  and 
maintain cloud systems according to requirements. Troubleshoot issues and outages. Ensure security through 
access controls, backups and firewalls. Upgrade cloud systems with new releases. Develop expertise to train 
staff on new technologies. Build an internal wiki with technical documentation, manuals and IT policies. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 
of equivalent experience performing skills stated  in the functional responsibilities; professional certification 
(e.g. Microsoft Certified Systems Administrator (MCSA)) is a plus. 

3.2.47. Systems Architect 
 
General Experience: Experience developing strategic cloud architecture plans. Extensive experience in cloud 
system  and  network  creation  and  development. Understanding  of  cloud  implementation, migrations,  and 
integration and best practices.  Experience conducting technology, trends, standards and products research. 



 
 

 
 

"Innovative Minds, Brilliant Solutions" 
 

© KSApex LLC | 1775 Tysons Blvd, 4th Floor, McLean, VA 22102 | Confidential | Multiple Award Schedule Pricing 
SonaliJ@ksapex.com | www.ksapex.com | Tel: (571) 226‐ 0987  52 

 
 
 
 

Solid  track  record  in  prioritizing  and  executing  tasks when  under  extreme  pressure.  Experience  providing 
guidance and leadership to novice systems engineers.  Experience in identifying, analyzing and resolving system 
problems. Familiarity and expertise in a variety of programs. 
 
Functional Responsibilities: Responsible for the cloud architectural design, development, and deployment of 
the  enterprise's  overall  systems.  Defines  cloud  solutions  based  on  user/client  needs,  cost,  and  required 
integration  with  existing  applications,  systems,  or  platforms.  Researches,  identifies,  selects,  and  tests 
technology products required for solution delivery. Establishes,  implements, and documents the technology 
integration  or migration  strategies.  The  position  requires  staying  on  top  of  the  industry  trend  and  new 
technologies  for  the cloud architecture. Typically  requires a bachelor's degree. Typically  reports  to  the  top 
management. Works on advanced, complex  technical projects or business  issues  requiring  state of  the art 
technical  or  industry  knowledge. Works  autonomously.  Goals  are  generally  communicated  in  solution  or 
project  goal  terms. May  provide  a  leadership  role  for  the work  group  through  knowledge  in  the  area  of 
specialization.  
 
Education and Experience:   Bachelor's degree  in Computer Science or relevant field with seven (7) or more 
years of related experience.  

3.2.48. Systems Engineer I 
 
General Experience: Experience with or knowledge of cloud scripting languages and operating systems; current 
equipment and  technologies, enterprise backup and  recovery procedures,  system performance‐monitoring 
tools,  active  directories,  virtualization,  HTTP  traffic,  content  delivery,  and  caching.  Experience  in  cloud 
implementation,  migrations,  and  integration,  application  design  and  integration,  and  cloud  computing. 
Expertise in creating, analyzing, and repairing large‐scale distributed systems. working experience in installing, 
configuring  and  troubleshooting  UNIX  /Linux  based  environments.  Evidence  of  experience  in  the 
administration  and  performance  tuning  of  application  stacks  (e.g.  Tomcat,  JBoss,  Apache,  Ruby,  NGINX). 
Evidence of experience with virtualization and containerization (e.g., VMware, Virtual Box). Proven ability to 
successfully and efficiently monitor systems. Experience with automation software in order to optimize efficacy 
(e.g., Puppet, cfengine, Chef). Proven scripting skills (e.g., shell scripts, Perl, Ruby, Python). Strong networking 
knowledge (OSI network layers, TCP/IP). 
 
Functional  Responsibilities:   Manage  and monitor  all  cloud  infrastructure  and  cloud  system  installations, 
including  configurations,  testing,  and  maintenance.  Implement  and  maintain  backups,  security,  and 
redundancy strategies. Identify potential issues and integrate possible solutions. Craft custom scripts, reducing 
requirement of human interaction. Enable faster and smarter business processes and implement analytics for 
meaningful.  Engage  with  upper  management  regularly  with  reports  on  project  status,  activities,  and 
achievements Communicate with stakeholders to identify what they want a system to accomplish. Use expert‐
level administration and optimization of hosts and servers to ensure high availability and appropriate resource 
management.  Standardize  and  automate  processes  and monitoring  using  scripting  technology.  Install  and 
configure cloud systems, software, and hardware components, and clearly document the design, maintenance, 
and  support  procedures  for  routine  tasks  to  leverage  IT  support  staff.  Routinely  test  software  for  bugs, 
redundancies, and security issues. Conduct high‐level root‐cause analysis for service interruption and establish 
preventive measures. Create reports and documentation outlining findings and solutions; oversee the overall 
backup strategy and daily operations for secure backups and restore testing. 
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Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 
years of equivalent experience performing skills stated in the functional responsibilities. 

3.2.49. Systems Engineer II 
 
General Experience: Experience with or  knowledge of  cloud  configuration  scripts  in  Java, Go, PowerShell, 
Node.  js,  C#,  Python,  Ruby  code;  current  equipment  and  technologies,  enterprise  backup  and  recovery 
procedures, cloud system performance‐monitoring tools, active directories, virtualization, HTTP traffic, content 
delivery,  and  caching.  Experience  in  project management,  application  design  and  integration,  and  cloud 
computing. Expertise in creating, analyzing, and repairing large‐scale distributed systems. working experience 
in installing, configuring and troubleshooting UNIX /Linux based environments. Evidence of experience in the 
administration  and  performance  tuning  of  application  stacks  (e.g.  Tomcat,  JBoss,  Apache,  Ruby,  NGINX). 
Evidence of experience with virtualization and containerization (e.g., VMware, Virtual Box). Proven ability to 
successfully and efficiently monitor systems. Experience with automation software in order to optimize efficacy 
(e.g., Puppet, cfengine, Chef). Proven scripting skills (e.g., shell scripts, Perl, Ruby, Python). Strong networking 
knowledge (OSI network layers, TCP/IP). 
 
Functional  Responsibilities:   Manage  and monitor  all  cloud  infrastructure  and  cloud  system  installations, 
including  configurations,  testing,  and  maintenance.  Implement  and  maintain  backups,  security,  and 
redundancy strategies. Identify potential issues and integrate possible solutions. Craft custom scripts, reducing 
requirement of human interaction. Enable faster and smarter business processes and implement analytics for 
meaningful.  Engage  with  upper  management  regularly  with  reports  on  project  status,  activities,  and 
achievements Communicate with stakeholders to identify what they want a system to accomplish. Use expert‐
level administration and optimization of hosts and servers to ensure high availability and appropriate resource 
management.  Standardize  and  automate  processes  and monitoring  using  scripting  technology.  Install  and 
configure  operating  systems,  software,  and  hardware  components,  and  clearly  document  the  design, 
maintenance, and support procedures  for routine tasks to  leverage  IT support staff. Routinely test systems 
bugs, redundancies, and security  issues. Conduct high‐level root‐cause analysis  for service  interruption and 
establish preventive measures. Create reports and documentation outlining  findings and solutions; oversee 
the overall backup strategy and daily operations for secure backups and restore testing. 
 
Education  and  Experience: Bachelor’s degree  in  technology or  computer  science with Knowledge of Unix 
system administration, related certifications and more than six (6) years of related experience  

3.2.50. Systems Integration Architect 
 
General  Experience:    Actively  lead  collaborative  discussions  regarding  cloud  platform  evaluations,  and 
technology point‐of‐views. Lead the organization in developing, maintaining and governing of the Integration 
Architecture  (IA) by applying proven delivery methodologies  including Agile and Model‐Driven  techniques. 
Design Cloud Technical/Integration Architectures, including runtime and operations architectures. 
 
Functional Responsibilities:  Define the Cloud Enterprise Integration Architecture (EIA) process and lead the 
integration of those processes with related business and IT processes. Develop cloud integration architecture 
guidelines,  standards  and  common  services  and middleware  solutions  that  support  the  business  strategy, 
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business outcomes and needs. Provide leadership and guidance to the development teams on Application‐to‐
Application  (A2A)  and  Business‐to‐Business  (B2B)  integration.  Partner  and  collaborate with  cloud  solution 
architects  and  development  teams  in  creating  frameworks,  patterns  to  help  the organization. Build  cloud 
integration  strategies  to  develop  the  necessary  competencies  in  the  team. Work with  business  and  cross 
technology teams to solution for reusability, long term manageability, maintainability, integrate‐ability, cost, 
technical debt and security facets. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with eight 8) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.51. Systems Integration Engineer I 
 
General Experience:   Performs analysis and evaluations of cloud systems under test. Assesses performance 
using evaluation criteria and technical performance measures. Performs analysis of test results and prepares 
comprehensive system evaluation reports and risk assessments. 
 
Functional Responsibilities:   Develops comprehensive test and evaluation plans, procedures and schedules 
which verify and validate enterprise capabilities, system requirements, and performance. Conducts readiness 
for  cloud  system  integration,  test, evaluation  and  transition  activities. Compiles data and defines  changes 
required  in  testing  configurations,  testing  procedures,  testing  processes,  or  new  testing  requirements. 
 
Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 
years of equivalent experience performing skills stated in the functional responsibilities. 

3.2.52. Systems Integration Engineer II 
 
General  Experience:  Designs,  develops,  and  implements  test  and  cloud  evaluation  strategies,  plans  and 
methods to assure reliability of cloud systems in conjunction with system specifications and defined enterprise 
capabilities, and integrates cloud system and enterprise elements together as a whole. 
 
Functional  Responsibilities:    Establishes  standards,  practices,  and  procedures  for  integrating,  testing, 
evaluating and transitioning cloud and coordinates with stakeholders. Develops and directs preparation  for 
and execution of comprehensive test and evaluation plans, procedures and schedules which verify and validate 
cloud  implementation, cloud migrations, and cloud  integration. Coordinates cloud system  integration,  test, 
evaluation and transition activities with other organizations. Conducts readiness for cloud system integration, 
test,  evaluation  and  transition  activities.  Must  understand  hardware  and  electronic  systems.  Plans  and 
arranges  the  labor,  schedules,  and  resources  required  for  cloud  integrating,  testing,  evaluating  and 
transitioning  systems. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.53. Technical Architect 
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General Experience: Understands the client’s cloud strategies, formulates a cloud strategy that will achieve 
the  client’s  desired  outcomes.  Demonstrable  strategic  vision,  describing  a  cloud  journey  that  brings  real 
business value to the client. Cloud Architecture and design of complex IT and Digital environments, making a 
vision  real  and  describing  an  cloud  implementable  next‐generation  landscape  that  would  include  cloud 
migrated,  modernized  and  new  cloud  native  solutions.  Recommending,  guiding  and  leading  a  client’s 
technology approach across the IaaS, PaaS, SaaS, Digital Platform and Cloud Native landscape. Incorporates: 
Architecture and Design of multi‐cloud infrastructure, digital platform, SaaS and Cloud Native environments, 
Cloud Native technology recommendations, Assessment and recommendation of SaaS services, Creation of 
technology roadmaps, Application readiness assessments, Cloud Migration & Modernization, Business Process 
transformation, Strategic and tactical planning skills, and delivering complex and profitable engagements. 
 
Functional  Responsibilities:  Creates  and  delivers  complete  engagements,  orchestrating  disparate  offering 
teams to deliver a rich set of cloud adoption and operation services that come together to deliver an entire 
engagement.  Responsible  for  profitable  completion  of  successful  client  engagements.  Leads  client‐level 
strategy and envisioning sessions. Leads a functionally aligned project team consisting of Cloud Technical and 
Solution  Architects,  together  with  Cloud  Technology  Specialists  covering  domains  such  as  assessment, 
migration, cloud native development, security, automation and next generation IT operating models. Assists in 
the development of the technical community. Shares knowledge and technical expertise. Responsible for the 
creation and curation of Cloud Reference architectures, blueprints and other reusable assets. 
 
Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 
years of equivalent experience performing skills stated in the functional responsibilities. 

3.2.54. Training Specialist I 
 
General Experience: Serves as trainer for classes and develops training (job) aids on demand, and a training 
developer/designer and designs/develops courses and training syllabuses. Provide feedback from training 
experiences for the purpose of improving the training curriculum for greater client success. Understands 
cloud implementation, migration, and integration. 
 
Functional  Responsibilities:    Apply  best  practice  instructional  design  principles  to  design  new  training 
resources  or  enhance  existing  training  resources.  Develop/enhance  training  resources  based  on  training 
requirements and  incorporating subject matter expertise from project stakeholders. Assess and analyze the 
effectiveness of all current reviewer and staff training offerings in terms of meeting training objectives. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 
of equivalent experience performing skills stated in the functional responsibilities. 

3.2.55. Training Specialist II 
 
General Experience: Leads, develops, organizes and conducts training and educational programs, and 
supports the development, delivery, and/or coordination of training courses and materials that address 
specific customer needs. Provide constructive feedback on peer training performance. Understands cloud 
implementation, migration, and integration. 
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Functional Responsibilities:   Assess  training  requirements,  identifying and evaluating  training alternatives, 
developing training materials to include a variety of training approaches: traditional classroom, programmed 
learning, hands‐on, simulation, video, audio, and computer aided training. Assess and analyze the effectiveness 
of all current reviewer and staff training offerings in terms of meeting training objectives. Develop tests and 
visual aids, conducting training classes, and developing criteria for evaluating effectiveness of training activities. 
Conduct web‐based and onsite training for all products. Integrate client best practices into delivery of training 
for  a  more  relatable  client  experience.  Develop  educational  tools  for  the  introduction  of  new 
modules/functionality  for  repeated  use  by  various  internal  departments,  and  clients.  Conducts  training 
sessions and develops criteria for evaluating the effectiveness of training activities. Conducts research into new 
training, educational, and multimedia technologies. Knowledgeable on cloud configuration scripts in Java, Go, 
PowerShell, Node. js, C#, Python, Ruby code. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 
of equivalent experience performing skills stated in the functional responsibilities. 
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3.3. Rates – Cloud SIN. 518210C  (SIN 132‐40) 
All rates include GSA IFF (.75%) 
 

SIN. 518210C (SIN 132‐40) Labor 
Category 

Year 1 
 

7/22/2019 
through 

7/21/2020 

Year 2 
 

7/22/2020 
through 

7/21/2021 

Year 3 
 

7/22/2021 
through 

7/21/2022 

Year 4 
 

7/22/2022 
through 

7/21/2023 

Year 5 
 

7/22/2023 
through 

7/21/2024 

Application Architect   $   167.03    $   170.49    $   174.02    $   177.62    $   181.30  

Automation Engineer   $   133.52    $   136.29    $   139.11    $   141.99    $   144.93  

Data Architect   $   125.81    $   128.42    $   131.08    $   133.79    $   136.56  

DevOps Engineer I   $   149.02    $   152.10    $   155.25    $   158.46    $   161.74  

DevOps Engineer II   $   191.97    $   195.94    $   200.00    $   204.14    $   208.37  

Enterprise Architect   $   208.97    $   213.29    $   217.71    $   222.21    $   226.81  

Enterprise Consultant I   $   162.56    $   165.92    $   169.36    $   172.86    $   176.44  

Enterprise Consultant II   $   188.80    $   192.70    $   196.69    $   200.76    $   204.92  

Hardware/Software Installation 
Technician ** 

 $    82.59    $    84.30    $    86.04    $    87.83    $    89.64  

Internet/Intranet Specialist I   $    73.54    $    75.06    $    76.62    $    78.20    $    79.82  

Internet/Intranet Specialist II   $    79.03    $    80.67    $    82.34    $    84.04    $    85.78  

Internet/Intranet Specialist III   $   115.82    $   118.22    $   120.66    $   123.16    $   125.71  

IT Specialist I   $   101.97    $   104.09    $   106.24    $   108.44    $   110.68  

IT Specialist II   $   143.96    $   146.94    $   149.98    $   153.09    $   156.25  

IT Specialist III   $   164.84    $   168.25    $   171.73    $   175.29    $   178.91  

IT Subject Matter Expert I   $   183.54    $   187.34    $   191.21    $   195.17    $   199.21  

IT Subject Matter Expert II   $   210.85    $   215.22    $   219.67    $   224.22    $   228.86  

IT Subject Matter Expert III   $   239.36    $   244.31    $   249.37    $   254.53    $   259.80  

Subject Matter Expert IV   $   266.71    $   272.23    $   277.87    $   283.62    $   289.49  

Cloud Migration Engineer   $   115.92    $   118.32    $   120.77    $   123.27    $   125.82  

Network Administrator   $   123.81    $   126.37    $   128.99    $   131.66    $   134.38  

Network Architecture Engineer I   $    86.93    $    88.73    $    90.57    $    92.44    $    94.36  

Network Architecture Engineer II   $   107.27    $   109.50    $   111.76    $   114.08    $   116.44  

Network Engineer I   $    97.46    $    99.48    $   101.54    $   103.64    $   105.78  

Network Engineer II   $   133.98    $   136.76    $   139.59    $   142.48    $   145.43  

Network Management Engineer I   $   106.87    $   109.08    $   111.34    $   113.65    $   116.00  

Network Management Engineer II   $   124.93    $   127.51    $   130.15    $   132.85    $   135.60  

Network Management Engineer III   $   173.19    $   176.77    $   180.43    $   184.17    $   187.98  
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Network Management Engineer IV 
 $   230.12    $   234.88    $   239.74    $   244.70    $   249.77  

Program Manager I   $   206.11    $   210.37    $   214.73    $   219.17    $   223.71  

Program Manager II   $   240.33    $   245.31    $   250.39    $   255.57    $   260.86  

Project Control Specialist**   $    87.41    $    89.21    $    91.06    $    92.95    $    94.87  

Project Manager I   $   158.25    $   161.52    $   164.87    $   168.28    $   171.76  

Project Manager II   $   210.43    $   214.78    $   219.23    $   223.77    $   228.40  

Project Manager III   $   258.56    $   263.91    $   269.37    $   274.95    $   280.64  

Scrum Master I   $   115.63    $   118.02    $   120.46    $   122.96    $   125.50  

Scrum Master II   $   155.43    $   158.64    $   161.93    $   165.28    $   168.70  

Security Engineer   $   178.14    $   181.82    $   185.59    $   189.43    $   193.35  

Senior Network Technician   $   116.36    $   118.77    $   121.23    $   123.74    $   126.30  

Cloud Virtualization Engineer I   $   121.50    $   124.02    $   126.58    $   129.20    $   131.88  

Cloud Virtualization Engineer II   $   139.58    $   142.47    $   145.42    $   148.43    $   151.50  

Storage Engineer I   $    86.12    $    87.90    $    89.72    $    91.58    $    93.47  

Storage Engineer II   $   102.67    $   104.80    $   106.96    $   109.18    $   111.44  

Storage Engineer III   $   141.48    $   144.41    $   147.40    $   150.45    $   153.56  

Systems Administrator I   $   108.49    $   110.74    $   113.03    $   115.37    $   117.76  

Systems Administrator II   $   132.92    $   135.67    $   138.48    $   141.34    $   144.27  

Systems Architect   $   200.31    $   204.46    $   208.69    $   213.01    $   217.42  

Systems Engineer I   $    99.95    $   102.02    $   104.13    $   106.29    $   108.49  

Systems Engineer II   $   152.71    $   155.87    $   159.09    $   162.39    $   165.75  

Systems Integration Architect   $   241.10    $   246.09    $   251.18    $   256.38    $   261.69  

Systems Integration Engineer I   $   148.77    $   151.85    $   154.99    $   158.20    $   161.47  

Systems Integration Engineer II   $   185.16    $   188.99    $   192.90    $   196.90    $   200.97  

Technical Architect   $   194.82    $   198.85    $   202.97    $   207.17    $   211.46  

Training Specialist I   $    79.28    $    80.93    $    82.60    $    84.31    $    86.06  

Training Specialist II   $    98.59    $   100.63    $   102.71    $   104.84    $   107.01  
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4. Earth Observation Solutions SIN. 541370GEO (132‐41)  
 

4.1. Earth Observation Solutions : Terms and Conditions: SIN. 541370GEO (SIN 
132‐41) 

 
 

6. SCOPE 

l. The terms and conditions stated under Special Item Numbers 132‐41 Earth Observation 
Solutions apply exclusively to this SIN within the Information Technology Schedule. 

m. This SIN is a solutions SIN, which involves services and products to include but not limited 
to imagery, subscriptions, software, platform and data as a service, and end‐to‐end data 
analytics.  This  SIN  provides  ordering  activities  with  access  to  a  wide  range  of  Earth 
Observation Solutions. 

n. Earth Observation  Solutions  provided  shall  comply with  all  certifications  and  industry 
standards as specified by ordering activity. 

o. The Contractor shall provide services at  the Contractor’s  facility and/or at  the ordering 
activity location, as agreed to by the Contractor and the ordering activity. 

 

7. INFORMATION ASSURANCE/SECURITY REQUIREMENTS 

a. The contractor shall meet information assurance and security requirements in accordance with 
the ordering activity requirements specified in the order and/or Blanket Purchase Agreement. The 
ordering  activity  is  responsible  for  ensuring  to  the  maximum  extent  practicable  that  each 
requirement  issued  is  in  compliance with  the  Federal  Information  Security Management  Act 
(FISMA) as applicable. 

b. The ordering activity shall assign an impact level (per Federal Information Processing Standards 
Publication 199 & 200 (FIPS 199, “Standards for Security Categorization of Federal  Information 
and Information Systems”) (FIPS 200, “Minimum Security Requirements for Federal Information 
and Information Systems”) prior to issuing the initial statement of work. Evaluations shall consider 
the extent to which each proposed service accommodates the necessary security controls based 
upon the assigned impact level. The Contractor awarded the SIN shall be capable of meeting at 
least the minimum security requirements assigned against a low‐impact information system. 

c. The ordering activity reserves the right to  independently evaluate, audit, and verify the FISMA 
compliance  for  any  proposed  or  awarded  services. All  FISMA  certification,  accreditation,  and 
evaluation activities are the responsibility of the ordering activity. 

d. Ordering  activities  are  responsible  for  determining  any  additional  information  assurance  and 
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security related requirements based on the nature of the application and relevant mandates. This 
may  include  incorporation  of  the  appropriate  security  forms  (e.g.,  a DD‐254)  for  any  special 
clearance requirements and indoctrinations, such as Sensitive Compartmented Information (SCI). 
This may also include DOD Directives cited in specific orders and Blanket Purchase Agreements. 

 

8. STANDARDS COMPLIANCE 

a. Vendor suitability for offering solutions through the Earth Observation Solutions SIN must be in 
accordance with  the  laws and  standards when cited applicable  to  specific orders and Blanket 
Purchase Agreements. Offerings shall comply with cited Department of Defense (DoD) standards, 
Intelligence  Community  (IC)  standards,  Open  Geospatial  Consortium  (OGC)  standards 
(http://www.opengeospatial.org/standards),  and  other  standards  such  as 
https://nationalmap.gov/standards stated as applicable in specific orders and Blanket Purchase 
Agreements. 

 

9. ORDER 

a. Ordering activities/agencies may use written orders, Electronic Data  Interchange  (EDI) orders, 
Blanket  Purchase Agreements,  individual  purchase  orders,  delivery  orders,  or  task  orders  for 
ordering services under this contract. Blanket Purchase Agreements shall not extend beyond the 
end of the contract period; all services and delivery shall be made and the contract terms and 
conditions shall continue in effect until the completion of the order. Orders for tasks which extend 
beyond the fiscal year for which funds are available shall include FAR 52.232‐19 (Deviation – May 
2003) Availability of Funds for the Next Fiscal Year. The purchase order shall specify the availability 
of funds and the period for which funds are available. 

b. All delivery or task orders are subject to the terms and conditions of the contract. In the event of 
conflict between an order and the contract, the contract will take precedence. 

 

10. PERFORMANCE OF SERVICES 

a. The Contractor shall commence performance of services on the date agreed to by the Contractor 
and the ordering activity. 

b. The Contractor agrees to render services during normal working hours, unless otherwise agreed 
to by the Contractor and the ordering activity. 

c. The ordering activity should include the criteria for satisfactory completion for each task in the 
Statement of Work or Delivery Order. Services shall be completed  in a good and workmanlike 
manner. 

d. Any Contractor travel required in the performance of Earth Observation Solutions must comply 
with  the  Federal Travel Regulation or  Joint Travel Regulations, as applicable,  in effect on  the 
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date(s) the travel is performed. Established Federal Government per diem rates will apply to all 
Contractor travel. Contractors cannot use GSA city pair contracts. All travel will be agreed upon 
with the client prior to the Contractor’s travel. 

 

11. INSPECTION/ACCEPTANCE 

The Contractor shall only tender for acceptance those items that conform to the requirements of 
this contract. The ordering activity reserves the right to inspect or test any product that has been 
tendered  for  acceptance.  The  ordering  activity  may  require  repair  or  replacement  of 
nonconforming item at no increase in contract price. The ordering activity must exercise its post 
acceptance rights (1) within a reasonable time after the defect was discovered or should have been 
discovered; and (2) before any substantial change occurs in the condition of the product, unless 
the change is due to the defect in the product. For inspection and acceptance, the latest versions 
in the contract apply of 52.212‐4 CONTRACT TERMS AND CONDITIONS – COMMERCIAL ITEMS and 
552.212‐4 ‐ CONTRACT TERMS AND CONDITIONS – COMMERCIAL ITEMS. 

 

12. COMMERCIAL SUPPLIER AGREEMENTS 

Commercial  Supplier  Agreements  to  include  Enterprise User  License  Agreements  or  Terms  of 
Service  (TOS) agreements. The Contractor shall provide all Commercial Supplier Agreements  to 
include Enterprise User License Agreements or Terms of Service (TOS) agreements in an editable 
Microsoft Office (Word) format for review prior to award. 

 

13. WARRANTY 

a. Unless  specified  otherwise  in  this  contract,  the  Contractor’s  standard  commercial 
guarantee/warranty as stated in the contract’s commercial pricelist will apply to this contract. 

b. The Contractor warrants and implies that the items delivered hereunder are merchantable and fit 
for use for the particular purpose described in this contract. If no implied warranties are given, an 
express warranty of at least 60 days must be given in accordance with FAR 12.404(b)(2). 

c. Limitation  of  Liability.  Except  as  otherwise  provided  by  an  express  or  implied warranty,  the 
Contractor will not be liable to the ordering activity for consequential damages resulting from any 
defect or deficiencies in accepted items. 

 

14. TECHNICAL SERVICES 

The Contractor, without additional charge to the ordering activity, shall provide a hot line technical 
support number for the purpose of providing user assistance and guidance in the implementation 
of any software provided. The technical support number is available from 9am EST to 5pm EST. 
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15. RESPONSIBILITIES OF THE CONTRACTOR 

The Contractor  shall  comply with all  laws, ordinances, and  regulations  (Federal, State, City, or 
otherwise) covering work of this character. If the end product of a task order is software, then FAR 
52.227‐14 (MAY 2014) Rights in Data – General, may apply. 

The Contractor shall comply with contract clause (52.204‐21) to the Federal Acquisition Regulation 
(FAR) for the basic safeguarding of contractor information systems that process, store, or transmit 
Federal  data  received  by  the  contract  in  performance  of  the  contract.  This  includes  contract 
documents and all information generated in the performance of the contract. 

 

16. RESPONSIBILITIES OF THE ORDERING ACTIVITY 

Subject to security regulations, the ordering activity shall permit Contractor access to all facilities 
necessary to perform the requisite services. 

17. All  work  performed  under  the  Earth  Observation  Solutions  SIN  shall  be  as  an  independent 
Contractor, and not as an agent or employee of the ordering activity. 
 

18. ORGANIZATIONAL CONFLICTS OF INTEREST 

a. Definitions. 

“Contractor” means  the  person,  firm,  unincorporated  association,  joint  venture,  partnership,  or 
corporation that is a party to this contract. 

“Contractor  and  its  affiliates”  and  “Contractor  or  its  affiliates”  refers  to  the  Contractor,  its  chief 
executives, directors, officers, subsidiaries, affiliates, subcontractors at any tier, and consultants and 
any joint venture involving the Contractor, any entity into or with which the Contractor subsequently 
merges or affiliates, or any other successor or assignee of the Contractor. 

An “Organizational conflict of interest” exists when the nature of the work to be performed under a 
proposed ordering activity contract, without some restriction on ordering activities by the Contractor 
and  its affiliates, may either  (i)  result  in an unfair competitive advantage  to  the Contractor or  its 
affiliates or (ii) impair the Contractor’s or its affiliates’ objectivity in performing contract work. 

b. To  avoid  an  organizational  or  financial  conflict  of  interest  and  to  avoid  prejudicing  the  best 
interests of the ordering activity, ordering activities may place restrictions on the Contractors, its 
affiliates,  chief executives, directors,  subsidiaries and  subcontractors at any  tier when placing 
orders against schedule contracts. Such restrictions shall be consistent with FAR 9.505 and shall 
be  designed  to  avoid,  neutralize,  or mitigate  organizational  conflicts  of  interest  that might 
otherwise exist  in situations  related  to  individual orders placed against  the schedule contract. 
Examples of situations, which may require restrictions, are provided at FAR 9.508. 
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19. INVOICES 

The Contractor, upon completion of the work ordered, shall submit invoices. Progress payments 
may be authorized by the ordering activity on individual orders if appropriate. Progress payments 
shall  be  based  upon  completion  of  defined milestones  or  interim  products.  Invoices  shall  be 
submitted monthly for recurring services performed during the preceding month. 
 

20. RESUMES  
 
Resumes shall be provided to the GSA Contracting Officer or the user ordering activity 
upon request or as required. The contractor is required to provide personnel meeting 
the qualifications specified under any labor categories quoted on a Time & Materials 
order or that form the Firm Fixed Price. 
 

21. APPROVAL OF SUBCONTRACTS 

The  ordering  activity  may  require  that  the  Contractor  receive,  from  the  ordering  activity's 
Contracting Officer, written consent before placing any subcontract for furnishing any of the work 
called for in a task order. 

 

22. DESCRIPTION OF SERVICES AND PRICING 

a. The Contractor shall provide a description of offerings under Earth Observation Solutions SIN in 
the same manner as the Contractor sells to its commercial and ordering activity customers. The 
contractor  shall provide  a description  and  any  applicable  licensing  should be  included.  If  the 
contractor  is proposing hourly rates  (for hours that are not already rolled  into a subscription), 
then  a  description  of  all  corresponding  commercial  job  titles  (labor  categories)  for  those 
individuals who will perform the service should be provided. 

b. Pricing shall be in accordance with the Contractor’s customary commercial practices; e.g., hourly 
rates, monthly rates, term rates, and/or fixed prices, minimum general experience and minimum 
education. 

The following is an example of the manner in which the description of a commercial job title should 
be presented if applicable. Contractors shall only use personnel who meet the requirements or any 
equivalent combination of education and experience cited by the vendor: 

EXAMPLE: Commercial Job Title: System Engineer 

Minimum/General Experience: Three (3) years of technical experience which applies to systems 
analysis and design techniques for complex computer systems. Requires competence in all phases 
of  systems  analysis  techniques,  concepts  and methods;  also  requires  knowledge  of  available 
hardware, system software, input/output devices, structure and management practices. 
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Functional  Responsibility:  Guides  users  in  formulating  requirements,  advises  alternative 
approaches, conducts feasibility studies. 

Minimum Education: Bachelor’s Degree in Computer Science 

c. Group 70 Information Technology Schedule is not to be used as a means to procure services which 
fall under  the Brooks Act. The  services offered under  this SIN  shall NOT  include construction, 
alteration of real property or Architect‐Engineering (A‐E) services as set forth in FAR Part 36. FAR 
36.6 distinguishes between mapping services of an A‐E nature and mapping services which are 
not  connected nor  incidental  to  the  traditionally accepted A‐E Services  that are allowable on 
Schedule 70. 
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4.2. Earth Observation Solutions: Labor Category Descriptions: SIN. 
541370GEO (SIN 132‐41) 

Education/ Experience Substitution: 
The education/experience may be substituted as below with the approval of the federal agency acquiring 
the service. 
 
Education Substitution: 

 Associate degree is considered equivalent to two (2) years of experience. 

 Bachelor’s degree is considered equivalent to four (4) years of experience. 

 Master’s degree is considered equivalent to six (6) years of experience. 

 PhD is considered equivalent to eight (8) years of experience. 

Experience Substitution: 

 Two (2) years of general experience is considered equivalent to an Associate Degree. 

 Four (4) years of general experience is considered equivalent to a Bachelor’s Degree. 

 Six (6) years of general experience is considered equivalent to a Master’s Degree. 

 Eight (8) years of general experience is considered equivalent to a PhD. 

 

4.2.1. Geospatial Analyst I 
 
General Experience: The Geospatial Analyst I is knowledgeable about the geographic information systems (GIS) 
technology  to  configure  solutions,  implement  workflows,  create  and  provision  data  content,  test 
enhancements, and provide user support  to the customer. GPS  field data collection, GIS data creation and 
conversion,  and GIS data management and quality  control. General understanding of  coordinate  systems, 
projections. Ability to analyze deficiencies in GPS data and to interpret spatial point data. Identify a solution 
design  to  include enhancements  to data  storage,  geospatial processing,  reporting,  and  system  integration 
based on requirements. 
 
Functional  Responsibilities:  Compile  geographic  data  from  a  variety  of  sources  including  censuses,  field 
observation,  satellite  imagery, aerial photographs, and existing maps, as well as analyzing  spatial data  for 
geographic  statistics  to  incorporate  into  documents  and  reports.  Create, maintain  and/or modify  existing 
Geographic  Information Systems databases. Review,  interpret and utilize established production processes. 
Perform  map  and  web  map  production  tasks.  Coordinate  workflow  with  project/technical  managers. 
Programming and scripting knowledge, Python, JavaScript, and HTML5. Any experience with ArcGIS Online and 
Open Source GIS / QGIS, if required. Maintain current knowledge of relevant technologies and subject areas. 
 
Education and Experience: Bachelor's degree in Geography, GIS, Cartography, Computer Science or any other 
related  field  with  one  (1)  year  of  equivalent  experience  performing  skills  stated  in  the  functional 
responsibilities. 
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4.2.2. Geospatial Analyst II 
 
General Experience: Experience with the ArcGIS software suite  (ArcMap, ArcCatalog and ArcToolbox), both 
vector and raster data, GIS programming/scripting with PYTHON or other languages, and automated processing 
and analyzing. The Geospatial Analyst  II  is knowledgeable about  the geographic  information  systems  (GIS) 
technology  to  configure  solutions,  implement  workflows,  create  and  provision  data  content,  test 
enhancements, and provide user support  to the customer. GPS  field data collection, GIS data creation and 
conversion,  and GIS data management and quality  control. General understanding of  coordinate  systems, 
projections. Ability to analyze deficiencies in GPS data and to interpret spatial point data. Identify a solution 
design  to  include enhancements  to data  storage,  geospatial processing,  reporting,  and  system  integration 
based on requirements. 
 
Functional Responsibilities: The Geospatial Analyst II can require desk‐side support to mission analysts aswell 
as participation in larger project teams providing support in the conception, construction, implementation and 
testing of GIS databases, applications, and production systems. Build databases or data stores from imagery 
and cartographic/digital sources; support the development of GIS database designs. Compile geographic data 
from  a  variety of  sources  including  censuses,  field observation,  satellite  imagery,  aerial  photographs,  and 
existing maps, as well as analyzing spatial data  for geographic statistics to  incorporate  into documents and 
reports. Create, maintain and/or modify existing Geographic Information Systems databases. Perform map and 
web map production tasks. Coordinate workflow with project/technical managers. Programming and scripting 
knowledge, Python, JavaScript, and HTML5. 
 
Education and Experience: Bachelor's degree in Geography, GIS, Cartography, Computer Science or any other 
related  field  with  three  (3)  years  of  equivalent  experience  performing  skills  stated  in  the  functional 
responsibilities. 

4.2.3. Geospatial Analyst III 
 
General Experience: Write geoprocessing Python and SQL scripts. The Geospatial Analyst III is knowledgeable 
about  the  geographic  information  systems  (GIS)  technology  to  configure  solutions,  implement workflows, 
create and provision data content, test enhancements, and provide user support to the customer. GPS field 
data  collection, GIS data  creation and  conversion, and GIS data management and quality  control. General 
understanding of coordinate systems, projections. Ability to analyze deficiencies in GPS data and to interpret 
spatial point data. Identify a solution design to include enhancements to data storage, geospatial processing, 
reporting, and system integration based on requirements. 
 
Functional Responsibilities: Present complex GIS technical demonstrations to various levels of staff in a diverse 
range of customer organizations. The Geospatial Analyst III can require desk‐side support to mission analysts 
as  well  as  participation  in  larger  project  teams  providing  support  in  the  conception,  construction, 
implementation and testing of GIS databases, applications, and production systems. Build databases or data 
stores  from  imagery  and  cartographic/digital  sources;  support  the  development  of GIS  database  designs. 
Compile geographic data  from a variety of  sources  including censuses,  field observation,  satellite  imagery, 
aerial photographs, and existing maps, as well as analyzing spatial data for geographic statistics to incorporate 
into  documents  and  reports.  Create,  maintain  and/or  modify  existing  Geographic  Information  Systems 
databases.  Review,  interpret  and  utilize  established  production  processes.  Perform  map  and  web  map 
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production  tasks.  Coordinate  workflow  with  project/technical  managers.  Programming  and  scripting 
knowledge, Python, JavaScript, and HTML5. Any experience with ArcGIS Online and Open Source GIS / QGIS, if 
required. Maintain current knowledge of relevant technologies and subject areas. 
 
Education and Experience: Bachelor's degree in Geography, GIS, Cartography, Computer Science or any other 
related  field  with  five  (5)  years  of  equivalent  experience  performing  skills  stated  in  the  functional 
responsibilities. 

4.2.4. Geospatial Analyst IV 
 
General Experience: Oracle or other appropriate software to analyze geospatial data. Must have the capability 
to  read and understand  intelligence  issues; military affairs; and use GIS  to develop Geospatial  Intelligence 
reports and products to solve. The Geospatial Analyst IV is knowledgeable about the geographic information 
systems (GIS) technology to configure solutions, implement workflows, create and provision data content, test 
enhancements, and provide user support  to the customer. GPS  field data collection, GIS data creation and 
conversion,  and GIS data management and quality  control. General understanding of  coordinate  systems, 
projections. Ability to analyze deficiencies in GPS data and to interpret spatial point data. Identify a solution 
design  to  include enhancements  to data  storage,  geospatial processing,  reporting,  and  system  integration 
based on requirements. 
 
Functional  Responsibilities:  Write  geoprocessing  Python  and  SQL  scripts.  GIS  experience  showing 
demonstrated proficiency in Esri’s ArcGIS software suite of products. Provide analysis and research for national 
security; infrastructure; technology; country; geographic area; biographic and targeted vulnerability. Develop 
and maintains analytical procedures to meet changing requirements and ensure maximum operational success. 
Build databases or data stores from imagery and cartographic/digital sources; support the development of GIS 
database designs. Compile geographic data  from a variety of sources  including censuses,  field observation, 
satellite  imagery,  aerial  photographs,  and  existing maps,  as well  as  analyzing  spatial  data  for  geographic 
statistics  to  incorporate  into  documents  and  reports. Create, maintain  and/or modify  existing Geographic 
Information Systems databases. Review, interpret and utilize established production processes. Programming 
and  scripting  knowledge,  Python,  JavaScript,  and  HTML5.  Perform map  and  web map  production  tasks. 
Coordinate workflow with project/technical managers. 
 
Education and Experience: Bachelor's degree in Geography, GIS, Cartography, Computer Science or any other 
related  field  with  seven  (7)  years  of  equivalent  experience  performing  skills  stated  in  the  functional 
responsibilities. 

4.2.5. Geospatial Analyst V 
 
General Experience: Big data analytics, geospatial/GIS. Experience with geospatial data formats (raster, vector) 
and tools (QGIS). The Geospatial Analyst V is knowledgeable about the geographic information systems (GIS) 
technology  to  configure  solutions,  implement  workflows,  create  and  provision  data  content,  test 
enhancements, and provide user support  to the customer. GPS  field data collection, GIS data creation and 
conversion,  and GIS data management and quality  control. General understanding of  coordinate  systems, 
projections. Ability to analyze deficiencies in GPS data and to interpret spatial point data. Identify a solution 
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design  to  include enhancements  to data  storage,  geospatial processing,  reporting,  and  system  integration 
based on requirements. 
 
Functional Responsibilities: Prepare assessments of current  threats and  trends based on  the sophisticated 
collection; research and analysis of classified and open source information. Collect data using a combination of 
standard  intelligence methods and business processes. Provide analysis and  research  for national  security; 
infrastructure;  technology;  country; geographic area; biographic and  targeted vulnerability. Must have  the 
capability  to  read  and  understand  intelligence  issues; military  affairs;  and  use GIS  to  develop Geospatial 
Intelligence reports and products to solve. Build databases or data stores from imagery and cartographic/digital 
sources; support the development of GIS database designs. Compile geographic data from a variety of sources 
including  censuses,  field  observation,  satellite  imagery,  aerial  photographs,  and  existing maps,  as well  as 
analyzing spatial data for geographic statistics to  incorporate  into documents and reports. Create, maintain 
and/or modify existing Geographic Information Systems databases. Review,  interpret and utilize established 
production  processes.  Perform  map  and  web  map  production  tasks.  Coordinate  workflow  with 
project/technical managers. Programming and scripting knowledge, Python, JavaScript, and HTML5. 
 
Education and Experience: Bachelor's degree in Geography, GIS, Cartography, Computer Science or any other 
related  field  with  nine  (9)  years  of  equivalent  experience  performing  skills  stated  in  the  functional 
responsibilities. 

4.2.6. Geospatial Specialist 
 
General Experience: Big data analytics, geospatial/GIS. Experience with geospatial data formats (raster, vector) 
and tools (QGIS). Must have the capability to read and understand intelligence issues; military affairs; and use 
GIS to develop Geospatial Intelligence reports and products to solve. GPS field data collection, GIS data creation 
and conversion, and GIS data management and quality control. General understanding of coordinate systems, 
projections. Ability to analyze deficiencies in GPS data and to interpret spatial point data. 
 
Functional Responsibilities: Prepare assessments of current  threats and  trends based on  the sophisticated 
collection; research and analysis of classified and open source information. Collect data using a combination of 
standard intelligence methods and business processes. Develop and maintains analytical procedures to meet 
changing requirements and ensure maximum operational success. Provide analysis and research for national 
security;  infrastructure;  technology;  country;  geographic  area; biographic  and  targeted  vulnerability. Must 
have  the  capability  to  read  and  understand  intelligence  issues; military  affairs;  and  use  GIS  to  develop 
Geospatial  Intelligence  reports  and  products  to  solve.  Build  databases  or  data  stores  from  imagery  and 
cartographic/digital sources; support the development of GIS database designs. Compile geographic data from 
a variety of sources  including censuses, field observation, satellite  imagery, aerial photographs, and existing 
maps, as well as analyzing spatial data for geographic statistics to  incorporate  into documents and reports. 
Create, maintain and/or modify existing Geographic  Information Systems databases. Review,  interpret and 
utilize established production processes. Perform map and web map production tasks. Coordinate workflow 
with project/technical managers. 
 
Education and Experience: Bachelor's degree in Geography, GIS, Cartography, Computer Science or any other 
related  field  with  ten  (10)  years  of  equivalent  experience  performing  skills  stated  in  the  functional 
responsibilities. 
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4.2.7. Agile Coach 
 
General Experience: Experience in training teams on Agile methodologies (Scrum, Kanban, Lean, XP, RAD etc.) 

along with the capability to conduct role based Agile training such as Scrum Master Training, Product Owner 

Training, etc. 10 years’ experience in Agile and Lean based process improvements in a large organization acting 

in  a  leadership  role  /Managing  Consultant  /Client  Program Manager. Deep  understanding  of  scaled  agile 

principles and practices. Minimum 3 to 5 years of industry experience (IT, Manufacturing, Production, etc.) as 

an Agile Coach  in  a  large‐scale enterprise  agile  transformation).  Improve  teams of developers  and overall 

project  management  by  increasing  collaboration,  innovation,  and  introducing  techniques  that  promote 

adaptability  and  flexibility  in  the  face  of  unpredictable  circumstances.  Experience  in  enterprise  Agile 

frameworks such as Scaled Agile Framework (SAFe), Large Scale Scrum (LeSS), Disciplined Agile Delivery (DAD) 

with ability to guide the customer organization on the right path for Scaled Agile adoption and maturity. 

Functional Responsibilities: Analyze health of different teams and create customized Agile training material 

and guidelines documents for agile Leadership, Product Owners, Scrum Masters, Portfolio Managers (PfMs), 

Program Managers (PgMs), and Project Teams. Utilize effective Agile metrics to track and report sprint status: 

estimation accuracy, velocity, burndown, test statistics (coverage, automation, defect analysis) and effect on 

the Release Plan. Create and tailor Agile processes based on customer need, keeping the processes always 

aligned to the Agile Manifesto. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of  equivalent  experience  performing  skills  stated  in  the  functional  responsibilities.  Should  have  industry 

recognized  certification(s)  related  to  Agile  such  as:  SAFe  Program  Consultant  (SPC4),  Certified  Scrum 

Professional (CSP), Certified Scrum Coach (CSC), Certified LeSS Professional (CLP). 

4.2.8. Application Architect 
 
General Experience: Serve as a subject matter expert  for application architecture, cloud, architectural best 

practices, design patterns, tools and platforms. Responsible for solution design that aligns with architecture 

principles, technology standards, best practices and guidelines. Experience with Agile methodologies. Proven 

track  record  in  recommending architectural  solutions as well as obtaining buy‐in and  instituting processes 

resulting in successful application implementations. 

Functional Responsibilities: Translate  functional and non‐functional requirements  into effective design and 

architectural guidance to delivery teams. Identify platform specific dependencies, application dependencies, 

ports used, firewalls, encryption requirements, possible performance/quality glitches by performing source‐

code quick scan including its configurations, running standard Windows commands/utilities. Identify database 

complexities by interacting with DBA for specific administration specific queries. Understand the application 

functionality  related  to  authentication,  authorization,  SSO  etc. Validating  application  specific  assumptions 

listed out during  assessment with  limited bandwidth  from  customer's  app‐SME's. Provide  analysis of user 

needs to determine functional and cross‐functional requirements. Provide recommendations and application 
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specific  input  to  complement  the  cloud  solution design activities. Work along with  cloud architects during 

design  and  implementation workshops, brainstorming  sessions,  as  required. Provide  Technical Application 

Architect services such as: Perform functional allocation to identify required tasks and their interrelationships. 

Identify resources required for each task. Responsible for the design of architecture to include the software, 

hardware, and communications to support the total requirements and interfaces. Contributes to estimates for 

software development costs and schedule. Ensure systems are compatible with application Agency standards. 

Provide technical architecture expertise to business and technical requirement sessions. Consult with designers 

on proper solution design and use of enterprise architecture components. Lead development work to ensure 

government agency standards are adhered to. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.9. Automation Engineer 

General Experience: Three years of automated testing experience with industry standard testing/development 

and  quality  assurance methodologies  and  validation  processes  in  lieu  of  the  Government  requirements. 

Tenacious person who consistently seeks out new ways to  improve on existing solutions and automate the 

delivery of QA test results and metrics so that any stakeholder can see current status. Proficient in creating test 

strategies, test plans, and test cases. Expertise in Writing, Enhancing and Executing automated scripts for test 

cases using Selenium or equivalent WebDriver. Hands on Automation experience in implementing Automation 

frameworks, data driven automation, creating  regression  suite. Demonstrated experience with Continuous 

Integration, including one of the following build/deploy/version control tools: Jenkins, Hudson, Bamboo, and 

CircleCI. Experience in working with open source tools such as Selenium. Experience in Manual Testing, Black 

Box, Functional, Regression, System Integration, etc. Experience in a Test‐Driven Development environment, 

Agile Scrum methodology, and Dashboard generation via automation. Experience in building automation script 

using  Cucumber  or  Specflow.  Should  have  experience  in  automation  framework  and  behavior  driven 

development. Component based testing and web service response simulation. Ability to effectively prioritize 

and execute tasks in a high‐pressure environment. 

Functional Responsibilities: Write, review, and maintain the automation test scripts in test automation tools. 

Design and automate QA tests. This may include: a. Web service testing, b. Web service virtualization, c. Unit 

testing, d. Database testing, e. Web testing, f. Load Testing, etc. Work closely with the Product Owners and 

Developers to review requirements and system designs and plan for automated testing. Analyze and translate 

functional requirements to create and execute test cases for  large business  initiatives. Automate these test 

cases and execute on regular basis. Create and maintain test cases and test data using industry standard test 

automation  tools.  Actively  participate  in  requirements  reviews,  gain  an  understanding  of  functional 

specifications,  and  provide  feedback  on  documentation.  Perform  all  aspects  of  verification,  including 

integration testing, functional testing, and regression testing. Develop and implement well‐defined test plans 

and Test cases based on business and functional requirements. Participate in production validation and support 

as needed. Comply with the Government's standards and adhere to testing strategies and procedures within 

the industry standard. Work with Business Analysts to define and design test scenarios and test data. Interact 

with Business  teams  and Developers  to understand business  requirements  and bug  fixes. Design, execute 
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Selenium  Web  Driver,  automated  test  cases  for  regression  test  cases.  Maintain  regression  suite.  Run 

automation  scripts on demand  and produce  results. Participate  in  Smoke  testing  the  functional use  cases 

during production deployments. Perform regression tests on various modified functionality. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years  of  equivalent  experience  performing  skills  stated  in  the  general  experience  and  functional 

responsibilities.  

4.2.10. Backend Developer 

General  Experience:  Backend  Developer  with  strong  experience  with  required  computer  programming 

language  such as  Java6/JEE6/EJB 3.0 AND  in Oracle/SQL Server, DB Stored Procedures, Erwin, Strong data 

modeling  and  SQL  programming  experience.  Extensive  experience  in  enterprise  application  architectures, 

deployment, environments, and elaboration of non‐functional concerns (scalability, performance, availability, 

reliability,  security  etc.).  Familiar  with  a  broad  range  of  architectural  patterns  and  styles  (e.g.  SOA, 

Microservices, ESB, Message Driven Architecture, Event Driven Architecture, etc.). Experience in modernizing 

legacy architectures. Strong knowledge of web architectures, security patterns, Service Oriented Architecture 

(SOA). Solid OOP principles, software design knowledge, and SOA based architecture – you should know how 

to  create  software  that’s extensible,  reusable  and meets desired  architectural objectives. Experience with 

programming such as Java 8/9, Spring boot micro services, Tomcat, Active MQ, web services, Rest API, Struts, 

Spring  framework, SQL and  the willingness  to  learn new  technologies. Hadoop, HDFS experience might be 

preferred. Strong Database experience with MySQL. Familiarity with data processing applications (serializing, 

deserializing). Comfortable  in producing highly quality code and code review  in time. Build process and unit 

testing. 

Functional Responsibilities: Develop  architectural  solutions  in  collaboration with  clients. Build  robust  and 

scalable software in Java (or other required programming) Enterprise. Design and create services and system 

architecture for your projects and contribute and provide feedback to other team members. Backend Service 

Development. Help  improve our  code quality  through writing unit  tests, automation and performing  code 

reviews. Participate in brainstorming sessions and contribute ideas to our technology, algorithms and products. 

Work with the product and design teams to understand end‐user requirements, formulate use cases, and then 

translate that  into a pragmatic and effective technical solution. Dive  into difficult problems and successfully 

deliver results on Schedule. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.11. Business Analyst 

General Experience: Requirements Elicitation and documentation in Agile mode, ability to groom stories, as 

required.  Gather,  develop,  coordinate,  and  maintain  business  requirements  for  various  projects  and/or 

systems from initial phase to final implementation, assuring requirements meet standards. Independently sorts 

low  to  medium  complexity  business  issues  to  recommend  appropriate  direction.  Negotiate  with 
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customer/team on the requirements scope and timelines, as required. Excellent analytical thinking capability 

and ability to understand impact of systems on each other. 

Functional  Responsibilities:  Interacts  with  business  partners  and/or  IT  staff  to  gather  and  document 

information related to requirements and/or software testing for full  life cycle of project. Study analyze and 

document  customer’s  business  processes  and  operational  scenarios  and  associates  them  to  software 

deliverables. Develop  and  document  use  cases  and  functional  documentation.  Coordinate  the  capture  of 

process models and functional testing, ensuring system is functionally appropriate, technically sound, and well‐

integrated. Develop and manage user acceptance criteria. 

Education and Experience: Bachelor's degree in Management/IT or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities.  

4.2.12. Business Subject Matter Expert I 

General Experience: The Senior Business Subject Matter Expert (SME) brings proven experience from related 

businesses or organizations as well as system  integration and technology experience. They consult with the 

client to define needs or problems, conduct research, perform studies and surveys to obtain data, and analyze 

problems  to  advise  and make  recommendations  on  business  and  technical  solutions  based  on  hands‐on 

experience solving similar business problems. He or she is able to utilize knowledge of theory, principles, or 

technology of specific discipline or field of specialization. 

Functional Responsibilities: Develop and  implement plans  to achieve a specific scope  that  is driven by  the 

objectives of  its program and, ultimately, organizational  strategy. Work directly with users and analysts  to 

understand the business; develop to specifications; assist in coordinated testing and aid in the deployment and 

post deployment support of the solution developed. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.13. Business Subject Matter Expert II 

General Experience: Experience in leading IT projects or an equivalent combination of experience and training 

that includes experience in leading IT projects Required. Manages multiple complex IT projects simultaneously 

and  for  reporting  the  status  of  assigned  projects  to  the  assigned  Government  COR  and  Executive  Team 

escalating  issues/risks  as  appropriate.  The  Business  Subject Matter  Expert  has  full  accountability  for  the 

projects he/she manages. Requires knowledge in computer programming and other related technical fields as 

well as extensive experience in a particular business or industry subject matter. The Senior Business Subject 

Matter Expert  (SME) brings proven experience  from  related businesses or organizations as well as  system 

integration and  technology experience. They consult with  the client  to define needs or problems, conduct 

research,  perform  studies  and  surveys  to  obtain  data,  and  analyze  problems  to  advise  and  make 

recommendations on business and technical solutions based on hands‐on experience solving similar business 

problems. He or she  is able to utilize knowledge of theory, principles, or technology of specific discipline or 

field of specialization. 
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Functional  Responsibilities:  Perform  administrative, management  and  professional work  for  directing  the 

implementation  and  management  of  high‐priority,  high‐profile  information  technology  projects  and  for 

business relationship management. Guides executive‐level stakeholders based on industry standards related 

to specific discipline or field of specialization. Balance conflicting demands between agencies programs and 

projects, and manages multiple projects so as to achieve the benefits  identified. Manages project/program 

interdependencies  in order to realize specified benefits. Develop and  implement plans to achieve a specific 

scope that is driven by the objectives of its program and, ultimately, organizational strategy. Work directly with 

users and analysts to understand the business; develop to specifications; assist in coordinated testing and aid 

in the deployment and post deployment support of the solution developed. 

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.14. Business Subject Matter Expert III 

General Experience: The Senior Business Subject Matter Expert will work with the other managers, staff, and 

designated project managers or technical leads to promote the use of project management best practices and 

ensure  all  projects  in  the portfolio  are managed  following  those  practices. Requires  extensive  experience 

providing consulting services to governmental entities related to specific technologies or field of specialization. 

Requires specific expertise in related technical fields or area of specialization. Experience in leading IT projects 

or  an  equivalent  combination  of  experience  and  training  that  includes  experience  in  leading  IT  projects 

Required. Manages multiple  complex  IT  projects  simultaneously  and  for  reporting  the  status  of  assigned 

projects  to  the  assigned Government COR  and  Executive  Team  escalating  issues/risks  as  appropriate.  The 

Business Subject Matter Expert has full accountability for the projects he/she manages. Requires knowledge in 

computer  programming  and  other  related  technical  fields  as well  as  extensive  experience  in  a  particular 

business or industry subject matter. The Senior Business Subject Matter Expert (SME) brings proven experience 

from related businesses or organizations as well as system integration and technology experience. They consult 

with the client to define needs or problems, conduct research, perform studies and surveys to obtain data, and 

analyze problems to advise and make recommendations on business and technical solutions based on hands‐

on experience solving similar business problems. He or she is able to utilize knowledge of theory, principles, or 

technology of specific discipline or field of specialization. 

Functional Responsibilities: Conducts study or survey on need or problem to obtain data required for solution. 

Analyzes data  to determine solution, such as  installation of alternate methods and procedures, changes  in 

processing methods and practices, modification of machines or equipment, or redesign of products or services. 

Oversee the identification, development and deployment of critical online applications, e‐government services, 

and mobile applications. Advises client or department heads on alternate methods of solving need or problem, 

or  recommends  specific  solution.  Consults  with  executive‐level  stakeholders  to  define  business  need  or 

problem; conducts research, performs studies and surveys to obtain data; and analyzes problems to advise on 

or recommend solutions, utilizing knowledge of theory, principles, or technology of specific discipline or field 

of specialization. Perform administrative, management and professional work for directing the implementation 

and management of high‐priority, high‐profile information technology projects and for business relationship 

management. Guides executive‐level stakeholders based on industry standards related to specific discipline or 
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field of specialization. Balance conflicting demands between agencies programs and projects, and manages 

multiple projects so as to achieve the benefits identified. Manages project/program interdependencies in order 

to realize specified benefits. Develop and  implement plans to achieve a specific scope that  is driven by the 

objectives of  its program and, ultimately, organizational  strategy. Work directly with users and analysts  to 

understand the business; develop to specifications; assist in coordinated testing and aid in the deployment and 

post deployment support of the solution developed.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with ten (10) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.15. Data Architect 

General  Experience:  The  Data  Architect  will  analyze  business  needs,  and  develop  appropriate  data 

deliverables, such as, data models, data flow diagrams, data dictionary and glossaries to meet them. The Data 

Architect will also assist in issue resolution, in operationalizing data governance, in assessing, measuring and 

tracking data quality, and in creating and socializing data management artifacts, such as, SOP's, standards and 

guidelines, control processes etc. 

Functional Responsibilities: Develop database solutions to store and retrieve information. Install and configure 

information  systems  to  ensure  functionality.  Analyze  structural  requirements  for  new  software  and 

applications. Identify and reconcile inconsistencies in data definitions, e.g., synonyms and homonyms. Broad 

understanding of Data Architecture and Data Management approaches and implementation methodologies. 

Hands‐on experience with data modeling tools. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.16. Data Entry/Analyst I 

General Experience: Must have at  least  two years of experience  in data entry, verification,  that meets or 

exceeds the required accuracy. Ability to track a lot of details and data and implement strategies that result in 

minimal errors. Must be able to accurately type and work in a fast pace environment. 

Functional  Responsibilities:  Enter  data  by  inputting  alphabetic  and  numeric  information  from  source 

documents on keyboard or optical scanner into prescribed computer database, files and forms. Maintain data 

entry requirements by following data program techniques and procedures. Prepare source data for data entry 

by compiling and sorting  information; establishing entry priorities. Check source documents for accuracy by 

reviewing data for deficiencies, resolve discrepancies by using standard procedures. Verify data and correct 

data where necessary,  check  completed work  for  accuracy manually  and/or using  the  system  statistics  to 

ensure the completed data meets or exceeds the required accuracy. May require gathering data as per the 

provided  instructions.  May  require  to  physically  visit  different  buildings  to  collect  the  data.  Transcribe 

information  into  required  electronic  format.  Scan  documents  into  document  management  systems  or 

databases. Secure information by completing data base backups. Maintain logbooks or records of activities and 
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tasks. Respond to requests for information and access relevant files. Comply with data integrity and security 

policies.  

Education and Experience: Associate degree in Computer Science with one (1) year of equivalent experience 

performing  skills  stated  in  the  General  Experience  and  Functional  Responsibilities.  Proficient  in  relevant 

computer applications  such as MS Office. Accurate keyboard  skills and proven ability  to enter data at  the 

required  speed.  Knowledge of  correct  spelling,  grammar  and punctuation,  and  clerical  and  administrative 

procedures. 

4.2.17. Data Entry/Analyst II 

General Experience: Must have at  least  four years of experience  in data entry, verification,  that meets or 

exceeds the required accuracy. Ability to track a lot of details and data and implement strategies that result in 

minimal errors. Must be able to accurately type and work in a fast pace environment. 

Functional  Responsibilities:  Provide  training  and  guidance  to  junior  resources.  Enter  data  by  inputting 

alphabetic and numeric information from source documents on keyboard or optical scanner into prescribed 

computer database, files and forms. Maintain data entry requirements by following data program techniques 

and procedures. Prepare source data for data entry by compiling and sorting information; establishing entry 

priorities. Check source documents for accuracy by reviewing data for deficiencies, resolve discrepancies by 

using standard procedures. Verify data and correct data where necessary, check completed work for accuracy 

manually and/or using  the  system  statistics  to ensure  the  completed data meets or exceeds  the  required 

accuracy. May require gathering data as per the provided instructions. May require to physically visit different 

buildings  to  collect  the data. Transcribe  information  into  required electronic  format. Scan documents  into 

document management systems or databases. Secure information by completing data base backups. Maintain 

logbooks or  records of activities and  tasks. Respond  to  requests  for  information and access  relevant  files. 

Comply with data integrity and security policies.  

Education and Experience: Bachelor’s degree with three (3) years of equivalent experience performing skills 

stated in the General Experience and Functional Responsibilities. Proficient in relevant computer applications 

such as MS Office. Accurate keyboard skills and proven ability to enter data at the required speed. Knowledge 

of correct spelling, grammar and punctuation, and clerical and administrative procedures. 

4.2.18. Database Specialist I 

General Experience: Two years' experience performing Database architecture development and management. 

Experience in using reporting and analytical tools (like Tableau, SportFire, TIBCO, QlikView, MicroStrategy, and 

Information Builders),  technological decision making  for  the business’s  future data,  troubleshoots existing 

procedures and process. 

Functional Responsibilities: Implement or operate comprehensive Database systems to balance optimization 

of  data  access with  batch  loading  and  resource  utilization  factors,  according  to  customer  requirements. 

Perform  technical  administration  duties  for  Database  development  and  maintenance.  Provide  technical 

support and coordination during database design, testing and movement to production. Verify the structure, 
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accuracy, or  quality of  data. Create or  implement metadata  processes  and  frameworks  as well  as  review 

designs, codes, test plans, or documentation to ensure quality. Develop Database process models, including 

sourcing,  loading,  transformation,  and  extraction.  Create  and  supports  the  ETL  in  order  to  facilitate  the 

accommodation of data into the database using SSIS and other technologies. Prepare functional or technical 

documentation for Databases. Creates or implement metadata processes and frameworks. 

Education  and  Experience:  Bachelor's  degree  in  Computer  Science,  Information  Technology,  Information 

Systems, or any other related field with two (2) years of equivalent experience performing skills stated in the 

functional responsibilities. 

4.2.19. Database Specialist II 

General Experience: Four years' experience performing Database architecture development and management. 

Experience in using reporting and analytical tools (like Tableau, SportFire, TIBCO, QlikView, MicroStrategy, and 

Information Builders),  technological decision making  for  the business’s  future data,  troubleshoots existing 

procedures and process. 

Functional  Responsibilities:  Design,  implement,  or  operate  comprehensive  Database  systems  to  balance 

optimization  of  data  access  with  batch  loading  and  resource  utilization  factors,  according  to  customer 

requirements. Perform technical administration duties for Database development and maintenance. Verify the 

structure, accuracy, or quality of data. Develop and/or maintain standards, such as organization, structure, or 

nomenclature, for the design of Database elements, such as data architectures, models, tools, and databases. 

Create or  implement metadata processes and  frameworks as well as  review designs,  codes,  test plans, or 

documentation  to  ensure  quality.  Develop  Database  process  models,  including  sourcing,  loading, 

transformation, and extraction. Create and support the ETL in order to facilitate the accommodation of data 

into  the  database  using  SSIS  and  other  technologies.  Prepare  functional  or  technical  documentation  for 

Databases.  

Education  and  Experience:  Bachelor's  degree  in  Computer  Science,  Information  Technology,  Information 

Systems, or any other related field with four (4) years of equivalent performing skills stated in the functional 

responsibilities. 

4.2.20. Database Specialist III 

General Experience: Six years' experience performing Database architecture development and management. 

Experience in using reporting and analytical tools (like Tableau, SportFire, TIBCO, QlikView, MicroStrategy, and 

Information Builders),  technological decision making  for  the business’s  future data,  troubleshoots existing 

procedures and process. 

Functional  Responsibilities:  Implement  business  rules  via  stored  procedures,  middleware,  or  other 

technologies. Perform technical administration duties for Database development and maintenance. Provide 

technical support and coordination during database design, testing and movement to production. Verify the 

structure, accuracy, or quality of data. Develop and/or maintain standards, such as organization, structure, or 

nomenclature, for the design of Database elements, such as data architectures, models, tools, and databases. 
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Modify  existing  programs  to  meet  customer  requirements  using  current  programming  languages  and 

technologies. Create or implement metadata processes and frameworks as well as review designs, codes, test 

plans, or documentation  to ensure quality. Develop Database process models,  including  sourcing,  loading, 

transformation, and extraction. Create and support the ETL in order to facilitate the accommodation of data 

into  the  database  using  SSIS  and  other  technologies.  Prepare  functional  or  technical  documentation  for 

Databases. Create or implement metadata processes and frameworks. 

Education  and  Experience:  Bachelor's  degree  in  Computer  Science,  Information  Technology,  Information 

Systems, or any other related field with six (6) years of equivalent experience performing skills stated in the 

functional responsibilities. 

4.2.21. Database Specialist IV 

General  Experience:  Eight  years'  experience  performing  Database  architecture  development  and 

management.  Experience  in  using  reporting  and  analytical  tools  (like  Tableau,  SportFire,  TIBCO, QlikView, 

MicroStrategy,  and  Information  Builders),  technological  decision  making  for  the  business’s  future  data, 

troubleshoots existing procedures and process. 

Functional Responsibilities: Act as a liaison between engineers, data architects, programmers, and analysts. 

Implement  and  enforce  standards  and  procedures  to  ensure  data  is managed  consistently  and  properly 

integrated  within  the  database.  Implement  business  rules  via  stored  procedures,  middleware,  or  other 

technologies. Design, implement, or operate comprehensive Database systems to balance optimization of data 

access with batch  loading and  resource utilization  factors, according  to customer  requirements. Verify  the 

structure, accuracy, or quality of data. Develop and/or maintain standards, such as organization, structure, or 

nomenclature, for the design of Database elements, such as data architectures, models, tools, and databases. 

Modify  existing  programs  to  meet  customer  requirements  using  current  programming  languages  and 

technologies. Create or implement metadata processes and frameworks as well as review designs, codes, test 

plans, or documentation  to ensure quality. Develop Database process models,  including  sourcing,  loading, 

transformation, and extraction. Create and support the ETL in order to facilitate the accommodation of data 

into the database using SSIS and other technologies. 

Education  and  Experience:  Bachelor's  degree  in  Computer  Science,  Information  Technology,  Information 

Systems, or any other related field with eight (8) years of experience performing skills stated in the functional 

responsibilities. 

4.2.22. Database Specialist V 

General Experience: Ten years' experience performing Database architecture development and management. 

Experience in using reporting and analytical tools (like Tableau, SportFire, TIBCO, QlikView, MicroStrategy, and 

Information Builders),  technological decision making  for  the business’s  future data,  troubleshoots existing 

procedures and process. 

Functional Responsibilities: Act as a liaison between engineers, data architects, programmers, and analysts. 

Implement  and  enforce  standards  and  procedures  to  ensure  data  is managed  consistently  and  properly 
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integrated within the database. Design, implement, or operate comprehensive Database systems to balance 

optimization  of  data  access  with  batch  loading  and  resource  utilization  factors,  according  to  customer 

requirements. Provide technical support and coordination during database design, testing and movement to 

production. Verify  the  structure, accuracy, or quality of data. Develop and/or maintain  standards,  such as 

organization,  structure, or nomenclature,  for  the design of Database elements,  such as data architectures, 

models,  tools,  and  databases.  Modify  existing  programs  to  meet  customer  requirements  using  current 

programming languages and technologies. Create or implement metadata processes and frameworks as well 

as review designs, codes, test plans, or documentation to ensure quality. Develop Database process models, 

including sourcing, loading, transformation, and extraction. 

Education  and  Experience:  Bachelor's  degree  in  Computer  Science,  Information  Technology,  Information 

Systems, or any other related field with ten (10) years of equivalent experience performing skills stated in the 

functional responsibilities. 

4.2.23. Database Administrator 

General Experience: Serves as an authoritative subject matter expert in Structured Query Language (SQL) to 

support code design, optimization, and management. Experience in Performance Tuning, Query Optimization, 

using Performance Monitor, SQL Profiler and other related monitoring and troubleshooting tools. Experience 

in troubleshooting and resolving database integrity issues, performance issues, replication issues, log shipping 

issues,  connectivity  issues,  security  issues etc. Strong knowledge of database  indexes,  index management, 

integrity checks, configuration, patching, backup and recovery, etc. 

Functional  Responsibilities:  Responsible  for  the  implementation,  configuration,  maintenance,  and 

performance  of  critical  database  Server  RDBMS  systems  and  to  ensure  the  availability  and  consistent 

performance of  our  corporate  applications. Apply  service  packs,  backups  and  restore Monitor  SQL  server 

performance, use DMV queries  to performance  tune SQL  scripts, work with Business  intelligence  team  to 

develop  custom  reports.  Support  the  creation  of  a  Best  Practices model  for  SQL writing  in  RAD  through 

introduction and  implementation of SQL best practices. Experience  in  troubleshooting complex SQL  stored 

procedures and queries, and developing and troubleshooting SSIS or equivalent packages. Responsible for the 

development and sustainment of the database Server, ensuring its operational readiness (security, health and 

performance), executing data loads, and performing data modeling in support of multiple development teams. 

Supports a continuous improvement process as new datasets are introduced; datasets are modified through 

application development and enterprise databases modernization and change. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities.  

4.2.24. DevOps Engineer I 

General Experience: Experience managing code repositories, build orchestrations, and pre‐flight integrations 

using git and Jenkins. Experience in a DevOps deployment stack of a distributed application. Strong command 

of configuration management tools like Puppet, Chef, Ansible, and CloudFormation, etc. Experience designing, 

implementing,  and monitoring  log  collection with  tools  such  as  Splunk,  ELK,  and  CloudWatch.  Experience 
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creating  dashboards  and  configuring  alerts  with  tools  such  as  CloudWatch,  JIRA,  slack,  etc.  Experience 

implementing local hosting or AWS/Google/Microsoft Cloud security best practices. 

Functional Responsibilities: Implement continuous deployment of code as well as configurations, automation 

tests,  integration/deployment  scripts, and metadata. Automatically  integrate, deploy  [Gradle, Rake  (Ruby), 

Bamboo,  Jenkins, Nexus, CircleCI, or equivalent], and validate  the code  [Cucumber/Selenium or equivalent 

framework] up to required environment (development, testing, staging, or production). Help triage, diagnose, 

debug  and  fix  issues with  production  systems. Managing  CI/CD  systems  for  rapidly  deploying  production 

deployments  leveraging Jenkins and GitHub and other technologies UX, UI, Front‐End and Back‐End design, 

development and operations using technologies such as: Docker, Docker Swarm, Rancher, Kubernetes, PHP, 

Angular, Node, Bootstrap, Python, Ansible, etc. Monitors and analyzes overall availability and performance of 

computer operating systems and/or software applications to ensure customers can access necessary systems 

and/or applications, and looks for trends and makes recommendations for improvement. Work collaboratively 

with clients with varying expertise and exposure to DevOps to solve complex problems. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years  of  equivalent  experience  performing  skills  stated  in  the  functional  responsibilities.  AWS  Certified 

Solutions Architect or DevOps Engineer, Google / Microsoft Professional Cloud Architect or related experience. 

Knowledge on various DevOps tools and technologies. 

4.2.25. DevOps Engineer II 

General Experience: Experience managing code repositories, build orchestrations, and pre‐flight integrations 

using git and Jenkins. Experience integrating cloud or local hosting such as AWS microservices such Lambda, 

API Gateway, CloudFront, and Kinesis, or Google/Microsoft/other platform. Extensive Ansible or equivalent 

tool experience in a DevOps deployment stack of a distributed application. Strong command of configuration 

management tools like Puppet, Chef, Ansible, and CloudFormation, etc. Experience designing, implementing, 

and monitoring log collection with tools such as Splunk, ELK, and CloudWatch. Experience creating dashboards 

and configuring alerts with tools such as CloudWatch, JIRA, slack, etc. Experience implementing local hosting 

or AWS/Google/Microsoft Cloud security best practices. 

Functional Responsibilities: Implement continuous deployment of code as well as configurations, automation 

tests,  integration/deployment  scripts, and metadata. Automatically  integrate, deploy  [Gradle, Rake  (Ruby), 

Bamboo,  Jenkins, Nexus, CircleCI, or equivalent], and validate  the code  [Cucumber/Selenium or equivalent 

framework]  up  to  required  environment  (such  as  development,  testing,  staging, or  production).  Integrate 

logging, monitoring, and metrics frameworks. Troubleshoots and debugs issues with networks, systems, and/or 

applications by  completing  complex  root  cause analyses, and escalates  issues as needed. Managing CI/CD 

systems for rapidly deploying production deployments leveraging Jenkins and GitHub and other technologies 

UX, UI,  Front‐End  and  Back‐End  design,  development  and  operations  using  technologies  such  as: Docker, 

Docker  Swarm,  Rancher,  Kubernetes,  PHP,  Angular, Node,  Bootstrap,  Python,  Ansible,  etc. Monitors  and 

analyzes overall availability and performance of computer operating systems and/or software applications to 

ensure  customers  can  access  necessary  systems  and/or  applications,  and  looks  for  trends  and  makes 

recommendations for improvement. Leads technical discussions to ensure the right path is followed to project 

completion. Work collaboratively with clients with varying expertise and exposure to DevOps to solve complex 
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problems. Perform peer reviews of designs and solution proposals to ensure conformance to current practice 

and quality of work being generated. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing  skills  stated  in  the  functional  responsibilities. AWS Certified Solutions 

Architect or DevOps Engineer, Google / Microsoft Professional Cloud Architect or related experience. 3 Years 

of experience deploying, maintaining and managing local or Cloud infrastructures, and supporting continues 

delivery and code deployments. Knowledge on various DevOps tools and technologies. 

4.2.26. Enterprise Architect 

General  Experience:  Implement  the  strategy  for  the  development  of  IT/technology  architecture  work. 

Recommend and participate in the analysis, evaluation and development of enterprise long term strategic and 

operating  plans  to  ensure  that  the  objectives  are  consistent  with  the  enterprise's  long‐term  business 

objectives. 

Functional Responsibilities: Recommend and participate in activities related to the design, development and 

maintenance  of  the  IT  Enterprise  Architecture.  Ensure  the  best  possible  performance,  quality,  and 

responsiveness of applications. Maintain consistent coding practices across developments. Research overall 

solutions on the market for particular technical requirements and business needs. Participating in building and 

maintaining  the  architectural  runway.  Conduct  and/or  actively  participate  in  meetings  related  to  the 

designated project/s, with clients and/or partners. Understand and communicate Strategic Themes, and other 

key business drivers for architecture, to System Architects and nontechnical stakeholders. Drive architectural 

initiatives in the backlog and participating in epic analysis where applicable. Translate business requirements 

into system requirements and solution designs. Identify bottlenecks and bugs, and devise solutions to these 

problems. Influence common modeling, design, and coding practices.  

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.27. Enterprise Consultant I 

General  Experience:  Broad  background  in  different  sectors  (engineering,  manufacturing,  planning). 

Demonstrated skills, and actual examples of models built using the Enterprise Framework. Recommend and 

participate in the analysis, evaluation and development of enterprise long term strategic and operating plans 

to ensure that the objectives are consistent with the enterprise's long‐term business objectives. 

Functional Responsibilities: Collaborate with team members and solution architects to provide a high‐level, 

all‐inclusive  vision of  solution  train  architecture  and development  initiatives. Collaborate with  all  relevant 

parties  in order  to  review  the objectives and constraints of each  solution. Definition,  implementation, and 

execution of the processes for the definition, maintenance, and conformance management of the Enterprise 

Architecture. Maintenance  of  the  key  Enterprise  Architecture  deliverables.  Facilitate  the  reuse  of  code, 

components, and proven patterns. 



 
 

 
 

"Innovative Minds, Brilliant Solutions" 
 

© KSApex LLC | 1775 Tysons Blvd, 4th Floor, McLean, VA 22102 | Confidential | Multiple Award Schedule Pricing 
SonaliJ@ksapex.com | www.ksapex.com | Tel: (571) 226‐ 0987  81 

 
 
 
 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.28. Enterprise Consultant II 

General Experience: Identify and recommend areas appropriate for further study and participates in any Proof 

of Concept projects required to thoroughly investigate architectural possibilities and strengthen arguments for 

their adoption. Broad background in different sectors (engineering, manufacturing, planning). Demonstrated 

skills, and actual examples of models built using the Enterprise Framework. 

Functional Responsibilities: Identify implementation risks and analyses potential impact on the enterprise and 

on  the achievement of  scheduled objectives.  Identify bottlenecks and bugs, and devise  solutions  to  these 

problems. Influence common modeling, design, and coding practices. Ensure the best possible performance, 

quality, and responsiveness of applications. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.29. ERP Consultant I 

General Experience: Performs evaluation and  implementation tasks  for Enterprise Resource Planning  (ERP) 

and ERP‐related software products. 

Functional  Responsibilities:  Accomplished  at  several  professional  level  roles  and  knowledgeable  about 

applying  technology  to business operations  in multiple  industries. Applies  industry best practices, product 

knowledge,  and  experience  to  lead  overall  business  requirements  gathering  sessions  and makes  overall 

business process recommendations. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.30. ERP Consultant II 

General Experience: Performs evaluation and  implementation tasks  for Enterprise Resource Planning  (ERP) 

and  ERP‐related  software  products using broad  industry  experience,  including  industry best practices  and 

extensive product knowledge. 

Functional Responsibilities:  Proficient  in  using Microsoft  SQL  Server  query,  views  and  stored  procedures. 

Designing and  conducting master data migration  from  legacy  systems  into SAP Business One. Customizing 

forms and developing reports using Crystal Reports. Provides knowledge of multiple functional areas or other 

areas of expertise with hands‐on experience in multiple modules and has the ability to transfer knowledge and 

skill. Executes project plan tasks and other duties as assigned. Provides regular status on tasks and issues. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities. 
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4.2.31. ERP Consultant III 

General  Experience: Develops or  executes  functional  and  technical  specifications  and  testing  for  complex 

interfaces, module integration, system extensions, and reporting systems.  

Functional Responsibilities: Designing and conducting master data migration  from  legacy systems  into SAP 

Business One. Proficient in using Microsoft SQL Server query, views and stored procedures. Customizing forms 

and developing reports using Crystal Reports. Leads parts of the project and creates project methodology as 

needed. Coordinates resources and occasionally assumes project management responsibilities. 

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.32. Web Developer 

General Experience: Experience in developing web applications and using required framework Web application 

development using technologies such as HTML5, CSS 3, and JavaScript (jQuery, Angular and Meteor) JavaScript 

toolkits, and open‐source libraries (such as D3, JQGrid). Familiar with web technologies such as HTML5, CSS3, 

ECMAScript 6, and RESTful web services. Should have the capability to translate business requirements  into 

technical solutions. Well‐rounded knowledge of web  technologies, web development  tools, usage of social 

media, content management systems and computer systems, in general. Experience programming in front‐end 

environment  developing  browser‐based  software  applications.  Proficient  in  building  User  Interface  (UI) 

elements and supporting the compatibility of different browsers and devices. Working knowledge of standard 

ECMAScript 5 APIs and libraries such as Bootstrap.js, Underscore, jQuery, Angular Js 2.0 and/or React Js. Strong 

debugging and problem‐solving skills and Knowledge of enterprise architectural design patterns may require. 

Agile/Scrum Development. 

Functional Responsibilities: Serve as a web  software developer  for new development and existing  system 

enhancements. Responsible for the development of high‐end client server‐based applications, designing and 

developing web pages, and porting applications to web architecture. Must be able to utilize HTML, XML, JSON, 

PERL, Python and/or Apache. Must interface with clients to determine requirements. Develop specifications 

for  full‐stack  apps  which  include  Web  server,  relational  database,  and  client‐side  servers.  Uses  various 

programming languages and tools to include but not limited to .NET Framework, C#, JSON, CSOM, REST API, 

PHP, Active Server Page (ASP), Visual Studio, Visual Basic, HTML, JavaScript, JAVA, JAVA Applets, visual basic 

script, Cascading Style Sheets (CSS), Ajax, XML, and other related web languages and tools for the development 

and deployment of web and mobile applications. Help debug and  find a  resolution  to  the web application 

problems. Develop web applications. work in Agile development environment  

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

relevant experience in Modern Web Front‐End Development and testing, Automated Functional Testing. 
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4.2.33. Functional Analyst 

General Experience: Strong experience as Functional Analyst or onsite delivery role. Defines the feasibility of 

a solution, its implementation, its interaction with the existing systems and improve the cost‐effectiveness of 

the project/product they are involved in. Analyzes the existing systems and highlight areas of improvement. 

Functional Responsibilities: Create of professional quality presentation, Requirement, Functional Design, and 

Process flow documentation. Diagram proposed modifications using architecture and data flow diagrams, so 

that both technical staff and executive management can understand what must be done. Work with developers 

and UX designers  to verify  solution meets business  requirements. Provide analysis and documentation  for 

continuous improvement and drive to excellence within the Functional Analyst, QA and Testing team. Conduct 

requirements gathering sessions, prepare functional specifications in consultation with the business teams.  

Education and Experience: Associate degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities.  

4.2.34. Functional Specialist 

General Experience: Proven experience in leading workshops to identify requirements, provide solutions and 

validate  design/configuration.  Administration/Support/Implementation/Upgrade  projects.  Functional 

understanding of Compliance Management, Change Management and Manufacturing Process.  Investigation 

and validation of current business processes to identify problems, complexities, non‐value‐added steps, and 

inefficient workflows that could be improved. Proficient in prototyping solutions and product presentations. 

Critical thinking: Thinking through problems and suggested solutions to identify strengths and weaknesses in 

the  solution with an eye  to  future  supportability and growth. Assertiveness: Being proactive  in organizing 

people and tasks in order to meet deadlines. Ability to question whether certain functionality is a must have 

or not in order to control scope. 

Functional Responsibilities: Understand downstream integrated applications and functionalities. Facilitation 

of meetings to define use cases and detail functional specification. Provide proof of concept (POC) and demos 

to users if required. Work with developers and UX designers to verify solution meets business requirements. 

Work with Quality  Assurance  engineers  to  ensure  tests  are  accurate  and  complete.  Third  level  software 

support:  Troubleshooting  issues  found  by  2nd  level  support.  Create  of  professional  quality  presentation, 

Requirement,  Functional Design,  and  Process  flow  documentation. Diagram  proposed modifications  using 

architecture and data flow diagrams, so that both technical staff and executive management can understand 

what must be done. Provide analysis and documentation for continuous improvement and drive to excellence 

within the Functional Analyst, QA and Testing team. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities.  
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4.2.35. Hardware/Software Installation Technician 

General Experience: Setting up hardware and installing and configure software and drivers. Maintaining and 

repairing technological equipment  (e.g. routers) or peripheral devices.  Installing well‐functioning LAN/WAN 

and other networks and manage components (servers, IPs etc.). 

Functional  Responsibilities:  Inspect  assembled  equipment  to  ensure  proper  installation.  Inspect  of  all 

operating parts to ensure proper operation within expected tolerances. Tune and troubleshoot equipment for 

proper  operation.  Interact with  internal  and  external  project managers  during  field  projects.  Clearly  and 

professionally  interact with customers regarding status of commissioning. Determines tools and equipment 

required to perform scope of job. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.36. Hardware/Software Specialist I 

General Experience: Troubleshooting software and hardware problems in a required environment. Managing 

and maintaining  our  Cisco wireless  access  points,  firewall  and  switch.  Installing  and  supporting  A/V  and 

conferencing equipment. On‐boarding new employees, including ordering equipment and configuring systems 

access. Managing IT assets and creating equipment policies. Bringing a hospitality‐focused attitude to this role. 

Manage IT security policies and training. 

Functional Responsibilities: Setup the entire IT package for new employees including RedHat Linux or Mac or 

Windows laptop with required software to quickly on‐board new staff. Train and coach of standard applications 

used.  Troubleshoot  fixed  IT‐installations  in meeting  rooms  and  classrooms  including  LCD‐screens, phones, 

cables and printers to ensure constant availability. Provide assistance regarding the use of computer hardware 

and software including troubleshooting and resolving printing, application, email, and operating system issues. 

Install  and  perform minor  repairs  to  hardware,  software,  and  peripheral  equipment,  following  design  or 

installation  specifications.  Oversees  the  daily  performance  of  computer  systems.  Set‐up  equipment  for 

employee  use,  performing  or  ensuring  proper  installation  of  cable,  operating  systems,  and  appropriate 

software. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.37. Hardware/Software Specialist II 

General  Experience:  Develop,  maintain,  and  support  physical  and  virtual  (Hyper‐V)  Infrastructure 

environments. Provide expertise to ensure that correct technologies are selected, appropriate architectures 

are designed/selected and implemented, and that hardware and software solutions are correctly integrated 

and configured to meet agreed upon project requirements. 

Functional Responsibilities: Install and repair hardware, software, and peripheral equipment while providing 
in‐service  training  as  appropriate.  Responsible  for  maintaining  and  monitoring  IT  Support.  Oversee  the 



 
 

 
 

"Innovative Minds, Brilliant Solutions" 
 

© KSApex LLC | 1775 Tysons Blvd, 4th Floor, McLean, VA 22102 | Confidential | Multiple Award Schedule Pricing 
SonaliJ@ksapex.com | www.ksapex.com | Tel: (571) 226‐ 0987  85 

 
 
 
 

performance of computer systems, troubleshooting, problem solving, and support user  inquiries and  issues 
related  to  laptop/desktop  computers,  software,  printers,  copiers,  etc.  Maintain  a  secure  and  safe  IT 
infrastructure at all times. Perform data backups as defined and required. Diagnose, troubleshoot, and resolve 
hardware, software, or other system problems, and replace defective components when necessary and subject 
to available resources. Maintain record of daily data communications transactions. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.38. Hardware/Software Specialist III 

General  Experience:  Develop,  maintain,  and  support  physical  and  virtual  (Hyper‐V)  Infrastructure 

environments. Provide expertise to ensure that correct technologies are selected, appropriate architectures 

are designed/selected and implemented, and that hardware and software solutions are correctly integrated 

and configured to meet agreed upon project requirements. 

Education  and  Experience:  Make  recommendations  and/or  implement  solutions  while  thoroughly 
documenting all  steps. Maintain a  secure  and  safe  IT  infrastructure  at  all  times. Perform data backups  as 
defined and required. Diagnose, troubleshoot, and resolve hardware, software, or other system problems, and 
replace defective components when necessary and subject to available resources. Experience analyzing server 
logs  to  isolate  impact  in  a  service  desk  environment.  Assure  confidentiality,  availability,  and  integrity  to 
diagnose and resolve problems and develop contacts with other technical resources maintenance, problems 
and remedial action taken, and installation activities. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.39. Help Desk Manager 

General Experience: Help desk manager ensures that clients receive technical support services and supervise 

help  desk  personnel.  Provide  training  on  Hardware/Application  Support  (Diagnosis/Remediation,  Access 

(password) Reset, Application Install, etc.), and Testing and troubleshooting of computer software, hardware, 

printer, wireless, PDA and network issues. Setup, configuration and troubleshooting of telephone issues. Prior 

experience on Incident/Request (Analysis, Documentation). Provide training and advice on use of computers 

telephone, and other equipment as needed. Recommend appropriate software, hardware and desktop tools 

to  staff  as  necessary  to  improve  productivity, workflow  and  user  satisfaction.  Effective written  and  oral 

communication skills. 

Functional Responsibilities: Responsible for providing technical assistance and support related to computer 

systems,  hardware,  or  software.  Responds  to  queries,  runs  diagnostic  programs,  isolates  problem,  and 

determines  and  implements  solution.  Provide  the Help Desk  support  as  needed,  such  as: MS  Exchange  ‐ 

Create/modified/retire new accounts and distribution  lists, resets passwords. Websense  ‐ Basic user setup, 

troubleshooting,  junk mail settings. Citrix Support  ‐ Enables access,  front end troubleshooting, generic user 

education. VPN Support ‐ Enables access, front end troubleshooting, generic user education. Software (core 
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packages)  ‐  Basic  through  intermediate  software  installation,  configuration,  troubleshooting.  Hardware 

Support  ‐  Basic  hardware  installation,  upgrades,  repairs,  and  troubleshooting,  component  replacements. 

Wireless access (using card, tethering BB, on the Hill) ‐ Basic through intermediate user setup, configuration, 

troubleshooting,  Tethering  BB,  troubleshooting  problems  on  the  Hill.  Networking  ‐  Understand  basic  to 

intermediate concepts and can trouble shoot using standard tools. Telephone Services ‐ Creates new users and 

configures voicemail accounts. Understands the use of the desk set. Printer Support ‐ Install print drivers, basic 

user configuration via Print Server, troubleshooting. Basic printer hardware support. Services consumables and 

paper  jams.  Active  Directory  Support  ‐  Creates/disables  user  accounts  and  applies  to  correct  containers, 

password  resets. Desktop Operating Systems  ‐ Basic understanding, basic  triage,  troubleshooting. Desktop 

Operating Systems ‐ Understands and can edit the Registry, manage users, bind and unbind machines to the 

domain,  locates PLIST and deletes appropriately, uses Event View and  the system console  to troubleshoot. 

Onboarding and Offboarding ‐ Follows onboarding and offboard processes completely, accurately, and on time. 

Identifies  areas where  changes/updates  are needed. Delivers orientation  and  recommends enhancements 

when needed. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of experience in management position or helpdesk support. Some certifications may be required, depending 

on what software or hardware is supported, such as ITIL Service Management, CRM/Ticketing/ACD Systems. 

Excellent working knowledge of required Windows/UNIX/Macintosh operating system and applications and of 

Microsoft Office applications. Must be customer‐focused, genuinely enjoys helping people  solve problems; 

steady temperament and the ability to work with customers from all levels within an organization.  

4.2.40. Help Desk Specialist I 

General  Experience:  Set  up  and  installation  of  computer  hardware  and  software.  Hardware/Application 

Support  (Diagnosis/Remediation,  Access  (password)  Reset,  Application  Install,  etc.).  Testing  and 

troubleshooting  of  computer  software,  hardware,  printer,  wireless,  PDA  and  network  issues.  Setup, 

configuration and troubleshooting of telephone issues. Incident/Request (Analysis, Documentation). Answer 

helpdesk telephone and voicemail requests as needed. Providing off‐hour technical support as needed.  

Functional Responsibilities: Responds to queries, runs diagnostic programs, isolates problem, and determines 

and  implements  solution.  Provide  the  required  Help  Desk  support,  such  as:  MS  Exchange  ‐ 

Create/modified/retire new accounts and distribution  lists, resets passwords. Websense  ‐ Basic user setup, 

troubleshooting,  junk mail settings. Citrix Support  ‐ Enables access,  front end troubleshooting, generic user 

education. VPN Support ‐ Enables access, front end troubleshooting, generic user education. Software (core 

packages)  ‐  Basic  through  intermediate  software  installation,  configuration,  troubleshooting.  Hardware 

Support  ‐  Basic  hardware  installation,  upgrades,  repairs,  and  troubleshooting,  component  replacements. 

Wireless access (using card, tethering BB, on the Hill) ‐ Basic through intermediate user setup, configuration, 

troubleshooting,  Tethering  BB,  troubleshooting  problems  on  the  Hill.  Networking  ‐  Understand  basic  to 

intermediate concepts and can trouble shoot using standard tools. Telephone Services ‐ Creates new users and 

configures voicemail accounts. Understands the use of the desk set. Printer Support ‐ Install print drivers, basic 

user configuration via Print Server, troubleshooting. Basic printer hardware support. Services consumables and 

paper  jams.  Active  Directory  Support  ‐  Creates/disables  user  accounts  and  applies  to  correct  containers, 
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password  resets. Desktop Operating Systems  ‐ Basic understanding, basic  triage,  troubleshooting. Desktop 

Operating Systems ‐ Understands and can edit the Registry, manage users, bind and unbind machines to the 

domain, locates PLIST and deletes appropriately, uses Event View and the system console to troubleshoot. 

Education and Experience: Associate degree with two (2) years of desktop support / helpdesk experience. 

Excellent working knowledge of required Windows/UNIX/Macintosh operating system and applications and of 

Microsoft Office applications. Must be customer‐focused, genuinely enjoys helping people  solve problems; 

steady temperament and the ability to work with customers from all levels within an organization. 

4.2.41. Help Desk Specialist II 

General  Experience:  Hardware/Application  Support  (Diagnosis/Remediation,  Access  (password)  Reset, 

Application Install, etc.). Testing and troubleshooting of computer software, hardware, printer, wireless, PDA 

and network issues. Setup, configuration and troubleshooting of telephone issues. Incident/Request (Analysis, 

Documentation). Answer helpdesk telephone and voicemail requests as needed. Provide training and advice 

on use of  computers  telephone,  and other equipment  as needed. Providing off‐hour  technical  support  as 

needed. Recommend  appropriate  software,  hardware  and  desktop  tools  to  staff  as  necessary  to  improve 

productivity, workflow and user satisfaction. Other duties as assigned. Mobile Device Management (Provision, 

Reset, Remote Wiping). Effective written and oral communication skills. 

Functional Responsibilities: Responsible for providing technical assistance and support related to computer 

systems,  hardware,  or  software.  Responds  to  queries,  runs  diagnostic  programs,  isolates  problem,  and 

determines  and  implements  solution.  Provide  the Help Desk  support  as  needed,  such  as: MS  Exchange  ‐ 

Create/modified/retire new accounts and distribution  lists, resets passwords. Websense  ‐ Basic user setup, 

troubleshooting,  junk mail settings. Citrix Support  ‐ Enables access,  front end troubleshooting, generic user 

education. VPN Support ‐ Enables access, front end troubleshooting, generic user education. Software (core 

packages)  ‐  Basic  through  intermediate  software  installation,  configuration,  troubleshooting.  Hardware 

Support  ‐  Basic  hardware  installation,  upgrades,  repairs,  and  troubleshooting,  component  replacements. 

Wireless access (using card, tethering BB, on the Hill) ‐ Basic through intermediate user setup, configuration, 

troubleshooting,  Tethering  BB,  troubleshooting  problems  on  the  Hill.  Networking  ‐  Understand  basic  to 

intermediate concepts and can trouble shoot using standard tools. Telephone Services ‐ Creates new users and 

configures voicemail accounts. Understands the use of the desk set. Printer Support ‐ Install print drivers, basic 

user configuration via Print Server, troubleshooting. Basic printer hardware support. Services consumables and 

paper  jams.  Active  Directory  Support  ‐  Creates/disables  user  accounts  and  applies  to  correct  containers, 

password  resets. Desktop Operating Systems  ‐ Basic understanding, basic  triage,  troubleshooting. Desktop 

Operating Systems ‐ Understands and can edit the Registry, manage users, bind and unbind machines to the 

domain,  locates PLIST and deletes appropriately, uses Event View and  the system console  to troubleshoot. 

Onboarding and Offboarding ‐ Follows onboarding and offboard processes completely, accurately, and on time. 

Identifies  areas where  changes/updates  are needed. Delivers orientation  and  recommends enhancements 

when needed. 

Education and Experience: Associate degree in Computer Science or any other related field with four (4) years 

of desktop support / helpdesk experience. Excellent working knowledge of required Windows/UNIX/Macintosh 

operating  system and applications and of Microsoft Office applications. Ability  to  troubleshoot user  issues 
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under deadline pressure. Must be customer‐focused, genuinely enjoys helping people solve problems; steady 

temperament  and  the  ability  to  work  with  customers  from  all  levels  within  an  organization. 

Experience/certificate in ITIL Service Management, CRM/Ticketing/ACD Systems, is preferred. 

4.2.42. Internet/Intranet Specialist I 

General Experience: The Internet/Intranet Specialist I is responsible for day‐to‐day operation and management 

of the company  intranet. Basic understanding of the components of common web technology  (HTML, CSS, 

JavaScript). 

Functional Responsibilities: Work with stakeholders to gather requirements for intranet enhancements and 

coordinate with  IT  on  the  development/timelines  for  executing  enhancements.  Assist  in  troubleshooting 

technical issues. Monitor intranet help inboxes and respond to requests. Monitor site analytics and report on 

key  performance  indicators.  Support  intranet  group  owners  in maintaining  active  communities.  Designs, 

develops, and maintains Section 508 compliance web  site, web content management  systems,  search and 

mobile application platforms  for  static and  interactive  content. Coordinate  creation of a visual design and 

theme for the intranet. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.43. Internet/Intranet Specialist II 

General Experience: The Internet/Intranet Specialist II manages the current intranet and lead the project to 

build a new intranet. For all stages of the intranet’s development, he/she holds responsibility for the overall 

visual  design,  site  navigation,  site  content,  engagement  and  training  of  users,  coordination  with  key 

stakeholders and oversight of the technology. 

Functional Responsibilities: Coordinate creation of a visual design and theme for the intranet. Ensure proper 

coordination between the IT Department and intranet software vendors. Monitor site analytics and report on 

key performance  indicators. Support  intranet group owners  in maintaining active communities. Work with 

stakeholders  to  gather  requirements  for  intranet  enhancements  and  coordinate  with  IT  on  the 

development/timelines for executing enhancements. Monitor intranet help inboxes and respond to requests. 

Conduct research to understand  intranet user needs. Experience with CSS/HTML, Adobe Creative Suite, and 

WordPress or another CMS. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.44. Internet/Intranet Specialist III 

General Experience: The Internet/Intranet Specialist III works  in a team environment and serves as a senior 

expert responsible for the external and internal web site infrastructure and web application development. 
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Functional Responsibilities: Works with assigned agency stakeholders to advise and assist in web development 

and promoting user experience using modern concepts. Lead projects to improve sections of the intranet or 

deliver new tools through the intranet. Assist in troubleshooting technical issues. Manage projects to deliver 

intranet  content  or  tools  to mobile  device.  Ensure  proper  coordination  between  the  IT  Department  and 

intranet software vendors. Provide introductions and training to users of all different levels (including average 

users,  content owners, news authors, group owners). Experience using  content management  systems and 

managing workflow. Experience  in web user experience  creation,  scoping and  shaping online  services and 

optimizing web content. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.45. IT Specialist I 

General Experience: Provide technical leadership for development, integration, and implementation tasks for 

a  large, complex web application  integration with multiple mobile applications. Perform complex  technical 

analyses of technical and functional integration issues, lead development of key application modules, manage 

data migration planning and execution, oversee testing and debugging. 

Functional  Responsibilities:  Informational  technology  specialists  analyze  requirements,  develop  and  test 

software, perform  computer  tasks  and  troubleshoot problems.  Install,  troubleshoot  and  support  software 

systems. Build and configure desktops/laptops in accordance with departmental standards. Support computer 

hardware  and  communication devices  for  all  areas, plant  and office,  for  the Coated Products Operations. 

Documentation of systems and procedures. Diagnose, troubleshoot and maintain all hardware and software 

related issues for users, on site and remotely. Ensure that work is carried out within agreed service levels and 

in accordance with departmental guidelines. Training on new systems and hardware devices. 

Education and Experience: Associate degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.46. IT Specialist II 

General Experience: Possess excellent troubleshooting skills and be able to perform root cause analysis. Well‐

rounded knowledge of web technologies, web development tools, usage of social media, content management 

systems and computer systems, in general. Familiar with web technologies such as HTML5, CSS3, ECMAScript 

6, and RESTful web services. 

Functional Responsibilities: Uses various programming languages and tools to include but not limited to .NET 

Framework, C#,  JSON, CSOM, REST API, PHP, Active  Server  Page  (ASP), Visual  Studio, Visual Basic, HTML, 

JavaScript, JAVA, JAVA Applets, visual basic script, Cascading Style Sheets (CSS), Ajax, XML, and other related 

web languages and tools for the development and deployment of web and mobile applications. Maintain the 

operation  and maintenance of  anti‐virus  and  spyware  applications on desktop/laptop  computing  systems. 

Review  technical documentation,  such as user guides,  training manuals and  system  specifications, prior  to 

distribution to end‐users and ensures his subject area is accurately represented. 
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Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.47. IT Specialist III 

General Experience: Experience conducting technology, trends, standards and products research. Experience 

in identifying, analyzing and resolving system problems. Solid track record in prioritizing and executing tasks 

when under extreme pressure. Application  readiness assessments, Migration and Modernization, Business 

Process  transformation,  Strategic  and  tactical  planning  skills,  and  delivering  complex  and  profitable 

engagements. 

Functional Responsibilities: Facilitate the reuse of code, components, and proven patterns. Ensure the best 

possible performance, quality, and responsiveness of applications. Supports implementation of strategy and 

management of support services. Meets with client regularly to discuss performance, propose initiatives, and 

establish priorities.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.48. IT Subject Matter Expert I 

General Experience: Define business requirements and recommend a technical approach to meet those needs. 

Generate design specifications for involved technical development by translating business requirements into 

detailed algorithms for coding. Have the knowledge, skills, and abilities required of certificates to perform given 

responsibilities  and  tasks  as  related  to  the  scope  of  practice.  Experience  in  creating  system  and  user 

documentation. Critical thinking and analysis skills. 

Functional Responsibilities: Collaborate with stakeholders at multiple management  levels to advise on best 

practices and  influence requirements. Work with Developers, Test Team and client stakeholders  in defining 

best  practices.  Apply  advanced  technical  principles,  theories,  and  concepts.  Supports  implementation  of 

strategy and management of support services. 

Education and Experience: Master's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities.  

4.2.49. IT Subject Matter Expert II 

General Experience: Define business requirements and recommend a technical approach to meet those needs. 

Generate design specifications for involved technical development by translating business requirements into 

detailed algorithms for coding. Have the knowledge, skills, and abilities required of certificates to perform given 

responsibilities  and  tasks  as  related  to  the  scope  of  practice.  Experience  in  creating  system  and  user 

documentation. Critical thinking and analysis skills. 

Functional  Responsibilities:  Conduct  process  re‐engineering workshops  and  projects  to  identify  areas  of 

improvement pertaining to  the SDLC by  leveraging continuous  integration, continuous delivery, continuous 
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deployment,  TDD/unit  testing,  integration  testing,  UI  testing,  DB  standards  testing  and  security  testing. 

Collaborate  with  stakeholders  at multiple management  levels  to  advise  on  best  practices  and  influence 

requirements. Work with Developers,  Test  Team  and  client  stakeholders  in  defining  best  practices. Apply 

advanced technical principles, theories, and concepts. Supports implementation of strategy and management 

of support services. 

Education and Experience: Master's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.50. IT Subject Matter Expert III 

General Experience: Define business requirements and recommend a technical approach to meet those needs. 

Generate design specifications for involved technical development by translating business requirements into 

detailed algorithms for coding. Have the knowledge, skills, and abilities required of certificates to perform given 

responsibilities  and  tasks  as  related  to  the  scope  of  practice.  Experience  in  creating  system  and  user 

documentation. Critical  thinking and analysis  skills. Serve as  technical expert providing  technical direction, 

interpretation and alternatives. 

Functional  Responsibilities:  Provide  expert  support,  analysis  and  research  into  exceptionally  complex 

problems, and processes relating to the subject matter. Is responsible for providing expert support, analysis 

and  research  into  exceptionally  complex  problems,  and  processes  relating  to  the  Enterprise Architecture. 

Collaborate  with  stakeholders  at multiple management  levels  to  advise  on  best  practices  and  influence 

requirements. Work with Developers,  Test  Team  and  client  stakeholders  in  defining  best  practices. Apply 

advanced technical principles, theories, and concepts. Supports implementation of strategy and management 

of support services. Develop advanced technological ideas and guides their development into a final product. 

Education and Experience: Master's degree in Computer Science or any other related field with eight (8) years 

of equivalent experience performing skills stated in the functional responsibilities.  

4.2.51. IT Subject Matter Expert IV 

General Experience: Define business requirements and recommend a technical approach to meet those needs. 

Generate design specifications for involved technical development by translating business requirements into 

detailed algorithms for coding. Have the knowledge, skills, and abilities required of certificates to perform given 

responsibilities  and  tasks  as  related  to  the  scope  of  practice.  Experience  in  creating  system  and  user 

documentation. Critical thinking and analysis skills. 

Functional Responsibilities: Oversee the development, testing and implementation of the technical solution 

and validates that the final product satisfies the defined requirements. Review technical documentation, such 

as user guides, training manuals and system specifications, prior to distribution to end‐users and ensures his 

subject area is accurately represented. Collaborate with stakeholders at multiple management levels to advise 

on best practices and  influence requirements. Work with Developers, Test Team and client stakeholders  in 

defining best practices. Apply advanced technical principles, theories, and concepts. Supports implementation 

of strategy and management of support services. Meets with client regularly to discuss performance, propose 
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initiatives, and establish priorities. Apply his/her knowledge across mission‐critical projects using specialized 

knowledge in specific aspects of IT for example Security; analyze, design, and code/script enterprise IT Security 

tools and processes. Supports customer in understanding of IT security business trends and objectives. 

Education and Experience: Master's degree in Computer Science or any other related field with ten (10) years 

of equivalent experience performing skills stated in the functional responsibilities.  

4.2.52. Network Administrator 

General  Experience:  Strong  understanding  of  network  infrastructure  and  network  hardware.  Ability  to 

implement,  administer,  and  troubleshoot  network  infrastructure  devices,  including wireless  access  points, 

firewall,  routers,  switches,  controllers.  Knowledge  of  application  transport  and  network  infrastructure 

protocols.  Knowledge  of  routing  protocols  (OSPF,  BGP),  IP multicast,  quality‐of‐service,  spanning‐tree  as 

required. Ability to create accurate network diagrams and documentation  for design and planning network 

communication systems. Ability to think through problems and visualize solutions. Experience with networking 

principles and technologies (DNS, Load Balancers, Reverse Proxies). Experience and fundamental knowledge in 

core network concepts TCP/UDP, Layer 2 protocols such as STP, VTP, VLANs, DHCP. Strong background with 

Checkpoint, firewalls, and an overall understanding of network engineering and infrastructure. 

Functional Responsibilities: Work with the end user community to better understand technology trends that 

have utmost impact to the diverse customer base. Experience with other firewalls or security solutions tools 

Cisco CCNP or CCIE certification highly preferred. Maintain and administer computer networks and  related 

computing environments  including  systems  software, applications  software, hardware, and  configurations. 

Perform disaster recovery operations and data backups when required. Protect data, software, and hardware 

by coordinating, planning and implementing network security measures. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing  skills  stated  in  the general experience and  functional  responsibilities. 

Certification with Checkpoint (CCSE, CCEPE, CMSE, CCSA, or equivalent) as required. 

4.2.53. Network Architecture Engineer I 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 

Professional).  In‐depth  knowledge of network design and operations  for heterogenous wired and wireless 

enclaves with multiple security zones and data sensitivity. Ports, Protocols, and Service Management (PPSM) 

for production, development, and COOP environments. 

Functional Responsibilities: The Network Architect Engineer collaborates with Technology Architects  in the 

design  and  selection  of  new  technologies  in  support  of  business  and  network  engineering  initiatives  and 

priorities.  Provides  tier  III  support  on  high  priority  business  critical  network  projects/tasks.  Assist  in  the 

development of technology roadmaps. Support networking environment by managing system configuration; 

facilitating system installation; and defining, documenting, and enforcing system standards. Maximize network 

performance  by  monitoring  performance;  troubleshooting  network  problems  and  outages;  scheduling 
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upgrades;  and  collaborating with  network  architects  on  network  optimization.  Secure  network  system  by 

enforcing  Security  Operation  team  policies;  defining  and  monitoring  access.  Networking  design  and 

implementation; network hardware/software configuration. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of  equivalent  experience  in  a  network‐related  position  performing  skills  stated  in  the  functional 

responsibilities. 

4.2.54. Network Architecture Engineer II 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 

Professional).  In‐depth  knowledge of network design and operations  for heterogenous wired and wireless 

enclaves with multiple security zones and data sensitivity. Ports, Protocols, and Service Management (PPSM) 

for production, development, and COOP environments. Knowledge of configuration management and quality 

assurance concepts and guidelines such as AGILE, Information Technology Infrastructure Library (ITIL), Institute 

of Electrical, and Electronic Engineers (IEEE), National Institute of Standards and Technology (NIST), Software 

Engineering  Institute (SEI) Capability Maturity Model  Integration (CMMI), and Project Management Body of 

Knowledge (PMBOK). 

Functional Responsibilities: The Network Architect Engineer collaborates with Technology Architects  in the 

design  and  selection  of  new  technologies  in  support  of  business  and  network  engineering  initiatives  and 

priorities. Evaluate business requirements to development of solutions/frameworks. Assist in the development 

of  technology  roadmaps.  Support  networking  environment  by managing  system  configuration;  facilitating 

system  installation;  and  defining,  documenting,  and  enforcing  system  standards.  Maximize  network 

performance  by  monitoring  performance;  troubleshooting  network  problems  and  outages;  scheduling 

upgrades;  and  collaborating with  network  architects  on  network  optimization.  Secure  network  system  by 

enforcing  Security  Operation  team  policies;  defining  and  monitoring  access.  Networking  design  and 

implementation; network hardware/software configuration. Network performance  tuning and  reporting by 

gathering,  prioritizing  information; managing  projects  against  IT  budgets. Occasional  exceptional  hours  as 

needed during critical project milestones or release cycles. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.55. Network Engineer I 

General  Experience:  Collaborate  on  design  and  implement  network  and  security  solutions  to meet  client 

needs.  Supplement  existing  documentation  to  reflect  all  new  changes  to  an  environment  and  produce 

documentation for all new deployments. Use monitoring tools to proactively identify customer problems and 

capacity plan for future needs. 

Functional Responsibilities: Designs and plans network communications systems. Provides specifications and 

detailed schematics  for network architecture. Conducts cost/benefit analysis and provides specific detailed 
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information for hardware and software selection, implementation techniques and tools for the most efficient 

solution  to meet business needs,  including present and  future  capacity  requirements. Conducts  testing of 

network design. Responsible for monitoring network hardware operations to ensure properly set configuration 

options.  Plans  implementation  of  enhancements  and  upgrades  to  the  network. Advises  network  users  of 

hardware requirements, configurations, and limitations. Maintains technical expertise in all areas of network 

and computer hardware and software interconnection and interfacing, such as routers, multiplexers, firewalls, 

hubs,  bridges,  gateways,  etc.  Evaluates  and  reports  on  new  communications  technologies  to  enhance 

capabilities of the network. 

Education and Experience: Bachelor's degree in computer science, or engineering or its equivalent with two 

(2) years of relevant experience. 

4.2.56. Network Engineer II 

General  Experience:  Collaborate  on  design  and  implement  network  and  security  solutions  to meet  client 

needs.  Supplement  existing  documentation  to  reflect  all  new  changes  to  an  environment  and  produce 

documentation for all new deployments. Use monitoring tools to proactively identify customer problems and 

capacity plan for future needs. 

Functional Responsibilities: Designs and plans network communications systems. Provides specifications and 

detailed schematics  for network architecture. Conducts cost/benefit analysis and provides specific detailed 

information for hardware and software selection, implementation techniques and tools for the most efficient 

solution  to meet business needs,  including present and  future  capacity  requirements. Conducts  testing of 

network design. Responsible for monitoring network hardware operations to ensure properly set configuration 

options.  Plans  implementation  of  enhancements  and  upgrades  to  the  network. Advises  network  users  of 

hardware requirements, configurations, and limitations. Maintains technical expertise in all areas of network 

and computer hardware and software interconnection and interfacing, such as routers, multiplexers, firewalls, 

hubs,  bridges,  gateways,  etc.  Evaluates  and  reports  on  new  communications  technologies  to  enhance 

capabilities of the network. May be assigned responsibility for the management of the systems administration 

function, including associated staff. 

Education and Experience: Bachelor's degree in computer science, or engineering or its equivalent with five 

(5) years of relevant experience. 

4.2.57. Network Management Engineer I 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Administer, maintain and monitor data center networking equipment,  including switches, routers, firewalls, 

wireless controllers, access points and environmental systems. Support networking environment by managing 

system  configuration;  facilitating  system  installation;  and  defining,  documenting,  and  enforcing  system 

standards. 

Functional  Responsibilities:  Maintain  and  administer  computer  networks  and  related  computing 

environments  including  systems  software,  applications  software,  hardware,  and  configurations.  Perform 
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disaster  recovery  operations  and  data  backups when  required.  Protect  data,  software,  and  hardware  by 

coordinating, planning and implementing network security measures. Prepare and maintain documentation of 

network standards, configurations, procedures and cabling layouts. Ability to work with system engineers to 

engage in joint project planning. Document policies and procedures to support the network environment and 

participate in the design and ongoing refinement of procedures and policies. Coordinate and collaborate with 

other Information Technology teams. Secure network system by enforcing Security Operation team policies; 

defining  and  monitoring  access.  Networking  design  and  implementation;  network  hardware/software 

configuration. Network performance  tuning and  reporting by gathering, prioritizing  information; managing 

projects  against  IT  budgets.  Configuration  and maintenance  of  firewalls,  routers,  switches,  and  wireless 

devices. Protocols such as SNMP, ICMP, RADIUS, etc. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.58. Network Management Engineer II 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Administer, maintain and monitor data center networking equipment,  including switches, routers, firewalls, 

wireless controllers, access points and environmental systems. Support networking environment by managing 

system  configuration;  facilitating  system  installation;  and  defining,  documenting,  and  enforcing  system 

standards. 

Functional Responsibilities: Perform disaster recovery operations and data backups when required. Protect 

data, software, and hardware by coordinating, planning and implementing network security measures. Assist 

IT staff  in maintenance and  implementation of new servers and services. Configuration and maintenance of 

firewalls, routers, switches, and wireless devices. Protocols such as SNMP, ICMP, RADIUS, etc. Ability to work 

with system engineers to engage in joint project planning. Document policies and procedures to support the 

network  environment  and  participate  in  the  design  and  ongoing  refinement  of  procedures  and  policies. 

Coordinate and  collaborate with other  Information Technology  teams. Maximize network performance by 

monitoring  performance;  troubleshooting  network  problems  and  outages;  scheduling  upgrades;  and 

collaborating with network architects on network optimization. Secure network system by enforcing Security 

Operation  team policies; defining and monitoring access. Networking design and  implementation; network 

hardware/software  configuration.  Network  performance  tuning  and  reporting  by  gathering,  prioritizing 

information. Configuration and maintenance of  firewalls,  routers, switches, and wireless devices. Protocols 

such as SNMP, ICMP, RADIUS, etc.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.59. Network Management Engineer III 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 

Professional). Knowledge of configuration management and quality assurance concepts and guidelines such as 
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AGILE,  Information Technology  Infrastructure  Library  (ITIL),  Institute of Electrical, and Electronic Engineers 

(IEEE), National  Institute of Standards and Technology (NIST), Software Engineering  Institute (SEI) Capability 

Maturity Model Integration (CMMI), and Project Management Body of Knowledge (PMBOK). 

Functional  Responsibilities:  Prepare  and  maintain  documentation  of  network  standards,  configurations, 

procedures and cabling layouts. Maximize network performance by monitoring performance; troubleshooting 

network problems and outages; scheduling upgrades; and collaborating with network architects on network 

optimization.  Understand  and  correct  rack  diagrams,  documentation,  and  other  network  design 

documentation. Ability to work with system engineers to engage in joint project planning. Document policies 

and procedures to support the network environment and participate in the design and ongoing refinement of 

procedures  and  policies.  Coordinate  and  collaborate with  other  Information  Technology  teams. Maximize 

network performance by monitoring performance; troubleshooting network problems and outages; scheduling 

upgrades;  and  collaborating with  network  architects  on  network  optimization.  Secure  network  system  by 

enforcing  Security  Operation  team  policies;  defining  and  monitoring  access.  Networking  design  and 

implementation; network hardware/software configuration. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.60. Network Management Engineer IV 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 

Professional). Knowledge of configuration management and quality assurance concepts and guidelines such as 

AGILE,  Information Technology  Infrastructure  Library  (ITIL),  Institute of Electrical, and Electronic Engineers 

(IEEE), National  Institute of Standards and Technology (NIST), Software Engineering  Institute (SEI) Capability 

Maturity Model  Integration  (CMMI),  and  Project Management  Body  of  Knowledge  (PMBOK).  Administer, 

maintain  and monitor  data  center  networking  equipment,  including  switches,  routers,  firewalls, wireless 

controllers, access points and environmental systems. Support networking environment by managing system 

configuration; facilitating system installation; and defining, documenting, and enforcing system standards. 

Functional Responsibilities: Work with the end user community to better understand technology trends that 

have utmost  impact  to  the diverse  customer base. Partner with  constituent  representatives  to create and 

evolve a given service. Pay special attention to expected deliverables for individual assigned projects: technical 

analysis, architecture, design, and general support. Ability to work with system engineers to engage  in  joint 

project planning. Document policies and procedures to support the network environment and participate in 

the  design  and  ongoing  refinement  of  procedures  and  policies.  Coordinate  and  collaborate  with  other 

Information  Technology  teams.  Perform  disaster  recovery  operations  and  data  backups  when  required. 

Maximize network performance by monitoring performance; troubleshooting network problems and outages; 

scheduling  upgrades;  and  collaborating  with  network  architects  on  network  optimization.  Network 

performance tuning and reporting by gathering, prioritizing information; managing projects against IT budgets. 

Establishes networking environment by designing system configuration; directing system installation; defining, 

documenting and enforcing  system  standards. Understand and correct  rack diagrams, documentation, and 

other network design documentation.  
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Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.61. Operations Manager 

General Experience: Collaborates with project management team and oversees high‐level HR duties, such as 

attracting  talent  and  setting  training  standards  and  hiring  procedures.  Analyzes  and  improves  upon 

organizational processes, and works to improve quality, productivity and efficiency. 

Functional Responsibilities: Make important policy, planning, and strategy decisions. Develop, implement and 

review operational policies and procedures. Assist HR with  recruiting when necessary. Oversee budgeting, 

reporting, planning, and auditing. Work with senior stakeholders. Ensure all legal and regulatory documents 

are filed and monitor compliance with laws and regulations. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.62. Product Manager 

General  Experience:  Develops  products  by  identifying  potential  products;  conducting  market  research; 

generating  product  requirements;  determining  specifications,  production  timetables,  pricing,  and  time‐

integrated plans for product introduction; developing marketing strategies. 

Functional  Responsibilities:  Drive  the  entire  vision  and  delivery  of  innovative  new  products  to  keep  the 

business relevant and competitive. Conduct market research to identify user need for new products. Prioritize 

product opportunities using criteria and  requirements defined during  research. Establish  requirements and 

specifications  for  existing  and  new  products.  Clearly  communicate  vision  and  goals  of  existing  and  new 

products. Lead and participate in planning meetings and provide advice and guidance on direction of products. 

Manage cross‐functional teams  in business, product, design, and engineering. Demonstrate  functionality of 

completed products to internal team members and other stakeholders. Develop metrics to assess the success 

of products and features and determine necessary enhancements. Collaborate with users, team members, and 

outside influencers to ensure a solid and well‐rounded understanding of products and developing needs.  

Education and Experience: Bachelor’s Degree  in Engineering or Marketing required (MBA preferred) with a 

minimum of nine (9) years product development experience in a supervisory capacity and Knowledge of the 

market and industry 

4.2.63. Product Owner 

General Experience: Product Owner is responsible for setting, prioritizing, and evaluating the work generated 

by a software Scrum team  in order to ensure  impeccable features and functionality of the product. Product 

Owner  should  have  in‐depth  knowledge  of  Agile  process  and  principles,  Outstanding  communication, 

presentation and leadership skills, Excellent organizational and time management skills, Sharp analytical and 

problem‐solving skills and a Creative thinker with a vision 
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Functional Responsibilities: Incorporate feature requests into product roadmap. Groom and prioritize backlog. 

Develop user stories and define acceptance criteria. Set sprint goals. Write acceptance tests. Plan releases and 

upgrades.  Follow progress of work and address production  issues during  sprints. Analyze preferences and 

requests of  end  users. Refine our  agile methodology  based on  results  and  client  feedback.  Keep  track of 

industry trends 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years  of  equivalent  experience  as  a  Product  Owner  or  similar  role  in  product  management.  Hands‐on 

experience managing all stages of the product life cycle. 

4.2.64. Production Control Specialist 

General Experience: Able to create the production schedule and maintain the work‐flow. Prepare production 

schedule based on current and backlog orders. Must possess solid analytical skills in forecasting and the ability 

to  evaluate  customer  requests  in  comparison  to  production  capabilities.  Attendance  at work  during  the 

regularly scheduled shift may require. 

Functional Responsibilities: responsible for the planning, designing and implementation of the UC4 version 8.0 

application and for the implementation of the LINUX O/S and Oracle database. Candidates will also participate 

with  disaster  recovery,  high  availability  and  data  center  relocation  projects.  Position  requires  extensive 

knowledge of automated job scheduling systems within a multi‐platform environment. Must be proficient in 

following application processing work flows and troubleshooting for mainframe and open system processing. 

Must be able to provide technical analysis and incident management and reporting. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.65. Program Manager I 

General  Experience: Organize  and  coordinate  programs.  Provide  strategic  guidance  to  teams  and  project 

managers. Also oversee the progress of operations. Should be an excellent leader and will have experience in 

managing staff of different disciplines to produce results in a timely manner. Able to develop efficient strategies 

and tactics. 

Functional Responsibilities: Formulate, organize and monitor  inter‐connected projects. Decide on  suitable 

strategies and objectives. Coordinate cross‐project activities. Lead and evaluate project managers and other 

staff. Develop and control deadlines, budgets and activities. Apply change,  risk and  resource management. 

Assume  responsibility  for  the  program’s  people  and  vendors.  Assess  program  performance  and  aim  to 

maximize ROI. Resolve projects’ higher scope issues. Prepare reports for program directors. 

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 
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4.2.66. Program Manager II 

General  Experience: Organize  and  coordinate  programs.  Provide  strategic  guidance  to  teams  and  project 

managers. Also oversee the progress of operations. Should be an excellent leader and will have experience in 

managing staff of different disciplines to produce results in a timely manner. Able to develop efficient strategies 

and tactics. 

Functional Responsibilities: Formulate, organize and monitor  inter‐connected projects. Decide on  suitable 

strategies and objectives. Coordinate cross‐project activities. Lead and evaluate project managers and other 

staff. Develop and control deadlines, budgets and activities. Apply change,  risk and  resource management. 

Assume  responsibility  for  the  program’s  people  and  vendors.  Assess  program  performance  and  aim  to 

maximize ROI. Resolve projects’ higher scope issues. Prepare reports for program directors. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with ten (10) years 

of equivalent experience in both program management and team management. 

4.2.67. Project Control Specialist 

General Experience: Should be able to assist and support management in ensuring proper cost control, tracking 

and cost accounting for project cost and work scope alignment with the approved project Work Breakdown 

Structure and coding, schedule development, status, and control, and work scope alignment with the approved 

project Work Breakdown Structure and coding. Perform activities that assist and support project and functional 

management in one or more of the following functional areas. 

Functional  Responsibilities:  Analyze  project  data,  determine  potential  risks  and  challenges  and  develop 

appropriate mitigation plans. Provide project control  support  to Manager  to  successfully plan and execute 

assigned  projects.  Analyze  project  problems  and  recommend  resolutions.  Determine  key  performance 

indicators  to  improve  project operational  efficiency. Determine  project  forecasts  and  accruals. Work with 

Manager in developing project plan, schedule and budget. Oversee change order management and implement 

change requests in a timely manner. Determine resource requirements and identify resources with right skills 

to execute projects. Monitor project progress  to  identify and correct delays or deviations. Monitor project 

status  on  regular  basis  and  develop  status  reports  to management. Advice Managers  on  project  controls 

practices and procedures. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience in the concepts of Project Controls, Cost Engineering, Scheduling, Earned Value 

Management and Estimating. 

4.2.68. Project Manager I 

General Experience: coordination and completion of projects on time within budget and within scope. Oversee 

all aspects of projects. Set deadlines, assign responsibilities and monitor and summarize progress of project. 

Prepare reports for upper management regarding status of project. 
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Functional Responsibilities: Coordinate internal resources and third parties/vendors for the flawless execution 

of  projects.  Ensure  that  all  projects  are  delivered  on‐time, within  scope  and within  budget. Assist  in  the 

definition of project scope and objectives, involving all relevant stakeholders and ensuring technical feasibility. 

Ensure  resource availability and allocation. Develop a detailed project plan  to monitor and  track progress. 

Manage  changes  to  the  project  scope,  project  schedule  and  project  costs  using  appropriate  verification 

techniques. Measure project performance using appropriate  tools and  techniques. Report and escalate  to 

management  as  needed.  Manage  the  relationship  with  the  client  and  all  stakeholders.  Perform  risk 

management to minimize project risks. Establish and maintain relationships with third parties/vendors. Create 

and maintain comprehensive project documentation. Meet with clients to take detailed ordering briefs and 

clarify specific requirements of each project. Delegate project tasks based on junior staff members’ individual 

strengths,  skill  sets and experience  levels. Track project performance,  specifically  to analyze  the  successful 

completion  of  short  and  long‐term  goals. Meet  budgetary  objectives  and  make  adjustments  to  project 

constraints based on financial analysis. Develop comprehensive project plans to be shared with clients as well 

as other  staff members. Use and  continually develop  leadership  skills. Attend  conferences and  training as 

required to maintain proficiency. Develop spreadsheets, diagrams and process maps to document needs. 

Education and Experience: Bachelor's degree and four (4) years of experience in the field or in a related area. 

Familiar with a variety of  the  field's concepts, practices and procedures. Project Management Professional 

(PMP) / PRINCE II certification is a plus. 

4.2.69. Project Manager II 

General Experience: Coordination and completion of projects on time within budget and within scope. Oversee 

all aspects of projects. Set deadlines, assign responsibilities and monitor and summarize progress of project. 

Prepare reports for upper management regarding status of project. 

Functional Responsibilities: Coordinate internal resources and third parties/vendors for the flawless execution 

of  projects.  Ensure  that  all  projects  are  delivered  on‐time, within  scope  and within  budget. Assist  in  the 

definition of project scope and objectives, involving all relevant stakeholders and ensuring technical feasibility. 

Ensure  resource availability and allocation. Develop a detailed project plan  to monitor and  track progress. 

Manage  changes  to  the  project  scope,  project  schedule  and  project  costs  using  appropriate  verification 

techniques. Measure project performance using appropriate  tools and  techniques. Report and escalate  to 

management  as  needed.  Manage  the  relationship  with  the  client  and  all  stakeholders.  Perform  risk 

management to minimize project risks. Establish and maintain relationships with third parties/vendors. Create 

and maintain comprehensive project documentation. Meet with clients to take detailed ordering briefs and 

clarify specific requirements of each project. Delegate project tasks based on junior staff members’ individual 

strengths,  skill  sets and experience  levels. Track project performance,  specifically  to analyze  the  successful 

completion  of  short  and  long‐term  goals. Meet  budgetary  objectives  and  make  adjustments  to  project 

constraints based on financial analysis. Develop comprehensive project plans to be shared with clients as well 

as other  staff members. Use and  continually develop  leadership  skills. Attend  conferences and  training as 

required to maintain proficiency. Develop spreadsheets, diagrams and process maps to document needs. 
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Education and Experience: Bachelor's degree and six (6) years of experience in the field or in a related area. 

Familiar with a variety of  the  field's concepts, practices and procedures. Project Management Professional 

(PMP) / PRINCE II certification is a plus. 

4.2.70. Project Manager III 

General Experience: Coordination and completion of projects on time within budget and within scope. Oversee 

all aspects of projects. Set deadlines, assign responsibilities and monitor and summarize progress of project. 

Prepare reports for upper management regarding status of project. 

Functional Responsibilities: Coordinate internal resources and third parties/vendors for the flawless execution 

of  projects.  Ensure  that  all  projects  are  delivered  on‐time, within  scope  and within  budget. Assist  in  the 

definition of project scope and objectives, involving all relevant stakeholders and ensuring technical feasibility. 

Ensure  resource availability and allocation. Develop a detailed project plan  to monitor and  track progress. 

Manage  changes  to  the  project  scope,  project  schedule  and  project  costs  using  appropriate  verification 

techniques. Measure project performance using appropriate  tools and  techniques. Report and escalate  to 

management  as  needed.  Manage  the  relationship  with  the  client  and  all  stakeholders.  Perform  risk 

management to minimize project risks. Establish and maintain relationships with third parties/vendors. Create 

and maintain comprehensive project documentation. Meet with clients to take detailed ordering briefs and 

clarify specific requirements of each project. Delegate project tasks based on junior staff members’ individual 

strengths,  skill  sets and experience  levels. Track project performance,  specifically  to analyze  the  successful 

completion  of  short  and  long‐term  goals. Meet  budgetary  objectives  and  make  adjustments  to  project 

constraints based on financial analysis. Develop comprehensive project plans to be shared with clients as well 

as other  staff members. Use and  continually develop  leadership  skills. Attend  conferences and  training as 

required to maintain proficiency. Develop spreadsheets, diagrams and process maps to document needs. 

Education and Experience: Bachelor's degree with eight (8) or more years of experience  in the field or  in a 

related area. Familiar with a variety of the field's concepts, practices and procedures. Project Management 

Professional (PMP) / PRINCE II certification is a plus. 

4.2.71. Quality Assurance Specialist I 

General Experience: Design, develop and execute automated test cases from requirements. Tools for example 

HP QTP/UFT or TestComplete or Selenium. Provide defect status and quality metrics to the project manager to 

ensure  bugs  are  resolved  in  a  timely manner.  Design  and  support  user  interface  testing  application  and 

regression testing software. Create documentation to support conceptual and technical design work. 

Functional Responsibilities: Design, develop and maintain test cases and strategies for cross‐browser testing 

and multiple  user  scenarios.  Satisfy  release  deliverables,  project  testing  requirements  and  other  quality 

assurance  responsibilities.  Create  written  documentation  and  procedures  for  application  testing  and 

compliance. Debug test environment, automate sprints, and develop testing scenarios. Interpret, build upon, 

and comply with company quality assurance standards. Carefully maintain complaint and nonconformance 

processing  through  records  and  tracking  systems,  including  root  cause  and  corrective  actions. Document 

quality assurance activities with internal reporting and audits. 
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Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.72. Quality Assurance Specialist II 

General  Experience: Design, develop  and  execute  test plans  and  test  cases  for  assigned project using HP 

QualityCenter/ALM or equivalent for writing test cases, defect management. Provide defect status and quality 

metrics  to  the project manager  to ensure bugs are  resolved  in a  timely manner. Design and  support user 

interface testing application and regression testing software. Advanced level knowledge of writing SQL queries. 

Develop Release Management framework and implement standards, processes, and controls for release and 

deployment activities.  

Functional  Responsibilities:  Collaborate  with  team  to  understand  product  changes  and  QA  testing 

requirements to deal with issues/defects in a timely manner. Interpret, build upon, and comply with company 

quality assurance standards. Design, develop and maintain test cases and strategies for cross‐browser testing 

and multiple  user  scenarios.  Satisfy  release  deliverables,  project  testing  requirements  and  other  quality 

assurance responsibilities. Establish a testing feedback loop with other developers and team members. Create 

written  documentation  and  procedures  for  application  testing  and  compliance.  Debug  test  environment, 

automate sprints, and develop testing scenarios. Carefully maintain complaint and nonconformance processing 

through records and tracking systems, including root cause and corrective actions. Document quality assurance 

activities  with  internal  reporting  and  audits.  Develop  new  standards  for  production  and  design,  with 

improvements as needed, and create testing protocols for implementation across all service lines.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.73. Quality Assurance Specialist III 

General  Experience:  Lead  all  technical  testing  efforts  including  functional  and  automated  testing. Design, 

develop and execute automated test cases from requirements. Tools for example HP QTP/UFT or TestComplete 

or  Selenium.  Design,  develop  and  execute  test  plans  and  test  cases  for  assigned  project  using  HP 

QualityCenter/ALM for writing test cases, defect management. Provide defect status and quality metrics to the 

project manager to ensure bugs are resolved  in a timely manner. Design and support user  interface testing 

application  and  regression  testing  software.  Advanced  level  knowledge  of  writing  SQL  queries.  Create 

documentation to support conceptual and technical design work. Develop Release Management framework 

and  implement  standards,  processes,  and  controls  for  release  and  deployment  activities.  Develop  sound 

version control best practices based on COT CM systems (Clearcase, SVN, GIT, etc.), including branching and 

merging strategies. Establish and  facilitate  release  team meetings  (CRB/DRB) and pertaining  to  the  release 

process release schedule through completion. 

Functional Responsibilities: Perform quality assurance efforts on multiple application releases, monitor and 

document testing activities. Manage testing for application deployments and assign testing activities to team. 

Create  written  documentation  and  procedures  for  application  testing  and  compliance.  Debug  test 

environment,  automate  sprints,  and  develop  testing  scenarios.  Interpret,  build  upon,  and  comply  with 
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company quality assurance standards. Carefully maintain complaint and nonconformance processing through 

records  and  tracking  systems,  including  root  cause  and  corrective  actions.  Document  quality  assurance 

activities  with  internal  reporting  and  audits.  Develop  new  standards  for  production  and  design,  with 

improvements as needed, and create  testing protocols  for  implementation across all  service  lines.  Identify 

training needs and  take action  to ensure  company‐wide  compliance. Pursue  continuing education on new 

solutions, technology, and skills. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.74. Release Train Engineer (RTE) 

General Experience: Acted as SAFe Release Train Engineer (RTE) for high‐performance Scrum/Kanban teams. 

10  years’  experience  in  Agile  and  Lean  based  process  improvements  in  a  large  organization  acting  in  a 

leadership role /Managing Consultant /Client Program Manager. Deep understanding of scaled agile principles 

and practices. Minimum 3 to 5 years of industry experience (IT, Manufacturing, Production, etc.) as an Agile 

Coach  in  a  large‐scale  enterprise  agile  transformation).  Improve  teams  of  developers  and  overall  project 

management by  increasing collaboration,  innovation, and  introducing techniques that promote adaptability 

and flexibility in the face of unpredictable circumstances. Experience in enterprise Agile frameworks such as 

Scaled Agile Framework (SAFe), Large Scale Scrum (LeSS), Disciplined Agile Delivery (DAD) with ability to guide 

the customer organization on the right path for Scaled Agile adoption and maturity. 

Functional Responsibilities:  Facilitates  interaction  and  appropriate  communication between  scrum  teams, 

architecture and UX. Implement consistent process and tools for program management. Aggregate scrum team 

objectives and progress and publishes to business and all team members to ensure visibility and transparency. 

Remove impediments through provision of appropriate resources, guidance and escalation. Collaborate with 

senior product owner and senior architect  to ensure alignment on strategy and execution. Utilize effective 

Agile  metrics  to  track  and  report  sprint  status:  estimation  accuracy,  velocity,  burndown,  test  statistics 

(coverage, automation, defect analysis) and effect on the Release Plan. Apply effective SAFe methodologies. 

Education and Experience: Bachelor's degree  in a technical discipline or any other related field with six (6) 

years of experience performing skills stated in the functional responsibilities. Should have industry recognized 

certification(s) related to Agile such as: SAFe Program Consultant (SPC4), Certified Scrum Professional (CSP), 

Certified Scrum Coach (CSC), Certified LeSS Professional (CLP). 

4.2.75. Scrum Master I 

General Experience: Scrum Master strongly serves and supports the Product Owner and Development Team 

in their quest to do everything possible to delight customers. Knowledgeable and/or experience with widely 

successful Agile  techniques: User  Stories,  Continuous  Integration,  Continuous  Testing,  Pairing, Automated 

Testing, Agile Games. Good  skills  and  knowledge of  leadership,  facilitation,  situational  awareness,  conflict 

resolution, continual improvement, empowerment, and increasing transparency. 
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Functional  Responsibilities:  Scrum Master  is  responsible  for monitoring  the  scrum  processes  and  scrum 

meetings. Increases his team efficiency, motivates his team, spins, argues for changes that will ensure quality 

and timeliness. Trains teams on Agile methodologies (Scrum, Kanban, Lean, XP, RAD). Utilizes effective Agile 

metrics to track and report sprint status: estimation accuracy, velocity, burndown, test statistics  (coverage, 

automation, defect analysis) and effect on the Release Plan. Provides all support to the team using a leadership 

style  and  leading by example. Personifies  Scrum  and Agile. Builds  a  trusting  and  safe environment where 

problems can be raised without fear of blame, retribution, or being judged, with an emphasis of healing and 

problem solving. Assesses the Scrum Maturity of the team and organization and coaching the team to higher 

levels of maturity, at a pace  that  is  sustainable and  comfortable  for  the  team and organization. Removes 

impediments  or  guiding  the  team  to  remove  impediments  by  finding  the  right  personnel  to  remove  the 

impediment.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated  in the functional responsibilities. Have  industry recognized 

certification(s)  related  to  Agile  such  as:  Certified  Scrum Master  (CSM),  SAFe  Program  Consultant  (SPC4), 

Certified Scrum Professional (CSP), Certified LeSS Professional (CLP). 

4.2.76. Scrum Master II 

General Experience: Scrum Master strongly serves and supports the Product Owner and Development Team 

in their quest to do everything possible to delight customers. Knowledgeable and/or experience with widely 

successful Agile  techniques: User  Stories,  Continuous  Integration,  Continuous  Testing,  Pairing, Automated 

Testing, Agile Games.  Prior  experience on  relevant  Technologies  used,  such  as  Java/ Micro  Services,  .NET 

technologies, testing, Selenium and tools, is preferred. Good skills and knowledge of leadership, facilitation, 

situational  awareness,  conflict  resolution,  continual  improvement,  empowerment,  and  increasing 

transparency. 

Functional  Responsibilities:  Scrum Master  is  responsible  for monitoring  the  scrum  processes  and  scrum 

meetings. Increases his team efficiency, motivates his team, spins, argues for changes that will ensure quality 

and timeliness. Trains teams on Agile methodologies (Scrum, Kanban, Lean, XP, RAD) and conducts role‐based 

Agile training such as Scrum Master Training, Product Owner Training. Utilizes effective Agile metrics to track 

and report sprint status: estimation accuracy, velocity, burndown, test statistics (coverage, automation, defect 

analysis) and effect on the Release Plan. Provides all support to the team using a leadership style and leading 

by example. Personifies Scrum and Agile. Builds a trusting and safe environment where problems can be raised 

without fear of blame, retribution, or being judged, with an emphasis of healing and problem solving. Assesses 

the Scrum Maturity of the team and organization and coaching the team to higher levels of maturity, at a pace 

that is sustainable and comfortable for the team and organization. Removes impediments or guiding the team 

to remove impediments by finding the right personnel to remove the impediment.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated  in the functional responsibilities. Have  industry recognized 

certification(s)  related  to Agile  such  as: Certified  Scrum Master  (CSM), Certified  Scrum Coach  (CSC),  SAFe 

Program Consultant (SPC4), Certified Scrum Professional (CSP), Certified LeSS Professional (CLP). 
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4.2.77. Security Engineer 

General  Experience:  Experience  in  building  and maintaining  security  systems.  Experience  in  building  and 

maintaining  security  systems.  Technical  knowledge  of  database  and  operating  system  security. Hands  on 

experience  in  security  systems,  including  firewalls,  intrusion  detection  systems,  anti‐virus  software, 

authentication  systems,  log  management,  content  filtering,  etc.  Experience  with  network  security  and 

networking technologies and with system, security, and network monitoring tools. Thorough understanding of 

the  latest  security  principles,  techniques,  and  protocols.  Familiarity with web  related  technologies  (Web 

applications, Web Services, Service Oriented Architectures) and of network/web related protocols.  

Functional  Responsibilities:  Architects,  designs,  implements, maintains  and  operates  information  system 

security  controls  and  countermeasures.  Analyzes  and  recommends  security  controls  and  procedures  in 

acquisition,  development,  and  change  management  lifecycle  of  information  systems,  and  monitors  for 

compliance. Analyzes and recommends security controls and procedures in business processes related to use 

of  information systems and assets, and monitors for compliance. Monitors  information systems for security 

incidents  and  vulnerabilities;  develops  monitoring  and  visibility  capabilities;  reports  on  incidents, 

vulnerabilities,  and  trends.  Responds  to  information  system  security  incidents,  including  investigation  of, 

countermeasures to, and recovery from computer‐based attacks, unauthorized access, and policy breaches; 

interacts  and  coordinates  with  third‐party  incident  responders,  including  law  enforcement.  Administers 

authentication and access controls,  including provisioning, changes, and deprovisioning of user and system 

accounts,  security/access  roles,  and  access  permissions  to  information  assets.  Analyzes  trends,  news  and 

changes  in  threat  and  compliance  environment  with  respect  to  organizational  risk;  advises  organization 

management  and  develops  and  executes  plans  for  compliance  and mitigation  of  risk;  performs  risk  and 

compliance  self‐assessments,  and  engages  and  coordinates  third‐party  risk  and  compliance  assessments. 

Analyzes  and  develops  information  security  governance,  including  organizational  policies,  procedures, 

standards,5 4trefdsxz baselines and guidelines with respect to information security and use and operation of 

information systems. Develops and administers, or provides advice, evaluation, and oversight for, information 

security training and awareness programs. 

Education  and  Experience:  Bachelor’s  degree  in  Computer  Science  or  related  field with  six  (6)  years  of 

experience as a system security engineer or information security engineer. 

4.2.78. Senior Network Technician 

General Experience: Troubleshooting skills with Switching, Routing, Hardware, and Software to provide quick 

resolution times to complex  issues. Technical knowledge of the techniques and procedures of software and 

network support for multiple users. Must understand installation, configuration and troubleshooting processes 

for software, hardware, networking and accessory equipment. Requires experience with personal computer 

equipment  and  advanced  network  elements.  Advanced  knowledge  of  networking  and  TCP/IP  v4  and  v6 

preferred. 

Functional  Responsibilities:  Monitors  and  maintains  network  connectivity  across  core  and  distribution 

network hardware to provide the highest level of availability possible for a combination of voice, video, and 

data services. Utilize current monitoring software to review all alarms,  log files, and operating conditions to 
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identify potential  failures. Keep current on WAN and Central Office documentation. Ensure event  logs and 

routine backups are being taken on all major equipment items. Verify current running configs are saved and 

available. Maintain a safe, secure, and clean central office and networking environment. Utilize a work order 

process  to  implement  new  network  designs  and  network modifications.  Create  and  execute  on  efficient 

operational procedures. Provide training to network admins, and other end users. Participate in discussions, 

and  make  recommendations  for  network  hardening,  redundancy,  and  availability. 

Analyze existing or proposed network projects, verify work order details, and define implementation process 

to be communicated with other staff members. Will likely be assigned as project lead to schedule, coordinate, 

and review project details. Installs, maintains and repairs an ISP (WAN) network, which includes many diverse 

elements such as microwave (M/W), pulse code modulation (PCM), dense wavelength division multiplexing 

(DWDM),  synchronous  optical  networking  (SONET), multiprotocol  label  switching  (MPLS),  border  gateway 

protocol  (BGP),  Pseudowire  Ethernet  (PWE),  and  transmission  facilities  to  include  copper  and  fiber  optic 

terminal  equipment.  Performs  installation,  acceptance  testing,  turn‐up,  and  maintenance  of  all  NNI 

agreements, Peering arrangements, inter/intra‐switch facilities, toll trunks, SS7 links, specialized data circuits 

and EAS trunks. Monitors and verifies quality, performance, and utilization of Ethernet circuits  in regard to 

circuit capacity, bandwidth utilization, BGP routing, hardware CPU/memory. Makes recommendations to the 

team  for  review, and  recommendations  to ENG  for possible network design changes. Similar  functions will 

apply to toll interconnection facilities, extended area service (EAS), local interconnection service and special 

circuits  to ensure  they meet established parameters. As  required, will  install hardware, circuits, and cross‐

connects to establish services to customers and internal applications. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of  equivalent  experience  as  network  technician  or  relevant  position.  An  advanced  level  of  knowledge  of 

networking and technology, staying current with industry trends, best practices, and emerging technologies / 

good  knowledge  of  LAN/WAN  networks,  TCP/IP  protocols  and  network  technologies  /  CCENT/CCNA 

qualifications are strongly preferred. 

4.2.79. Senior Programmer Analyst I 

General  Experience:  Proficiency  in  creating  and maintaining  database  tables,  queries,  and  procedures  is 

required. Proficiency in logical analysis and thinking creatively is required. The ability to maintain confidentiality 

in regard to information processed, stored, or accessed by the systems is required. Proficiency in understanding 

coding techniques, testing strategies, and application implementation is required. Technical skills in application 

design, development,  testing  and deployment. Knowledge of object‐oriented design,  relational databases, 

Windows  Server 2012/2016,  IIS  and  SQL  Server. Knowledge of  several development  tools  in  a web‐based 

environment,  such  as:  .Net,  SQL  Server  (Transact  SQL),  Entity, ASP  .Net MVC or Web API, CSS,  JSON  and 

JavaScript and a solid foundation in Microsoft Visual Studio, a source control technology (e.g. TFS, Git) on web 

and desktop.  

Functional Responsibilities: Complies with requests for programming services by formulating, in conjunction 

with  the  requesting user and a  systems analyst, a general plan  for  the  request. Assumes  responsibility  for 

difficult  programming  tasks  by  assuming  a  leadership  role.  Provides  for  the maintainability  of  computer 

programs by creating program documentation and operating  instructions. Consults on the best method  for 
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implementing  requested  changes  to  existing  computing  systems by  analyzing  the  requested  alterations  in 

terms  of  their  effects  on  current  programs.  Effectively  resolves  programming  problems  by  conducting  a 

thorough analysis of the system and employing appropriate debugging techniques. Ensures the availability of 

computer resources by contributing to disaster prevention and recovery efforts caused by events like power 

outages, hardware  failures, etc. Promotes  the development of programmers and programmer/analysts by 

offering assistance  in coding techniques and testing methods as appropriate and by participating  in training 

programs. Contributes  to  the overall  success of  the database management  system by participating  in  the 

development of  SQL queries,  tables,  functions, procedures, packages,  and  triggers. Contributes  to  a work 

environment that encourages knowledge of, respect for, and development of skills to engage with those of 

other cultures or backgrounds. 

Education and Experience: Bachelor’s Degree in computer science, computer engineering or relevant field with 

an experience of more than five (5) years. 

4.2.80. Software Engineer I 

General Experience: Experience designing interactive applications. Ability to develop software in Java, Ruby on 

Rails,  C++  or  other  programming  languages.  Excellent  knowledge  of  relational  databases,  SQL  and  ORM 

technologies  (JPA2,  Hibernate).  Experience  developing  web  applications  using  at  least  one  popular  web 

framework (JSF, Wicket, GWT, Spring MVC). Experience with test‐driven development. Proficiency in software 

engineering tools. Ability to document requirements and specifications 

Functional  Responsibilities:  Determines  operational  feasibility  by  evaluating  analysis,  problem  definition, 

requirements,  solution  development,  and  proposed  solutions. Documents  and  demonstrates  solutions  by 

developing documentation,  flowcharts,  layouts, diagrams, charts, code comments and clear code. Prepares 

and  installs  solutions  by  determining  and  designing  system  specifications,  standards,  and  programming. 

Improves  operations  by  conducting  systems  analysis;  recommending  changes  in  policies  and  procedures. 

Obtains and  licenses  software by obtaining  required  information  from vendors;  recommending purchases; 

testing  and  approving  products.  Updates  job  knowledge  by  studying  state‐of‐the‐art  development  tools, 

programming  techniques,  and  computing  equipment;  participating  in  educational  opportunities;  reading 

professional publications; maintaining personal networks; participating in professional organizations. Protects 

operations by keeping information confidential. Provides information by collecting, analyzing, and summarizing 

development and service  issues. Accomplishes engineering and organization mission by completing  related 

results as needed. Develops software solutions by studying information needs; conferring with users; studying 

systems  flow,  data  usage,  and  work  processes;  investigating  problem  areas;  following  the  software 

development lifecycle. 

Education and Experience: Bachelor’s Degree in computer science, computer engineering or relevant field with 

an experience of three (3) years. 

4.2.81. Software Engineer II 

General Experience: Experience designing interactive applications. Ability to develop software in Java, Ruby on 

Rails,  C++  or  other  programming  languages.  Excellent  knowledge  of  relational  databases,  SQL  and  ORM 
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technologies  (JPA2,  Hibernate).  Experience  developing  web  applications  using  at  least  one  popular  web 

framework (JSF, Wicket, GWT, Spring MVC). Experience with test‐driven development. Proficiency in software 

engineering tools. Ability to document requirements and specifications 

Functional Responsibilities: Able to independently design and implement a software system following client 

requirements and best practices. Provide training and mentorship to  juniors. Documents and demonstrates 

solutions  by  developing  documentation,  flowcharts,  layouts,  diagrams.  Prepares  and  installs  solutions  by 

determining  and  designing  system  specifications,  standards,  and  programming.  Improves  operations  by 

conducting systems analysis; recommending changes in policies and procedures. Obtains and licenses software 

by obtaining required information from vendors; recommending purchases; testing and approving products. 

Updates  job  knowledge  by  studying  state‐of‐the‐art  development  tools,  programming  techniques,  and 

computing  equipment;  participating  in  educational  opportunities;  reading  professional  publications; 

maintaining personal networks; participating  in professional organizations. Protects operations by  keeping 

information  confidential. Provides  information by  collecting, analyzing, and  summarizing development and 

service  issues. Accomplishes engineering and organization mission by completing related results as needed. 

Develops software solutions by studying information needs; conferring with users; studying systems flow, data 

usage, and work processes; investigating problem areas; following the software development lifecycle. 

Education and Experience: Bachelor’s Degree in computer science, computer engineering or relevant field with 

an experience of six (6) years. 

4.2.82. Storage Engineer I 

General  Experience:  Storage  Engineers  take  the  ownership  for  handling  and maintaining  data  storage’s 

engineering  process,  including  networks  in  an  organization.  He/she  do  this  by  comprehending  the 

requirements of organizations and providing technical support round‐the‐clock.  

Functional  Responsibilities:  Develop, maintain,  and  support  a mixed  storage  environment  comprising  of 

NetApp or Dell EMC storage arrays. Design and develop (with other team members) secure compute, storage, 

and systems administration practices that meet customer requirements. Provide Tier 3 data storage support 

to IT‐related incidents and service requests and troubleshooting to resolve system performance or operational 

problems.  Operate,  maintain,  and  administer  computer  networks  and  related  computing  environment 

including  computer  hardware,  software,  and  related  documentation  in  accordance with  IT  best  practices. 

Perform data backups as defined and required. Plan, coordinate, and implement security measures to protect 

data, software and hardware.  Interface with customer, technical staff, team members, and management to 

identify  issues, negotiate changes, meet deadlines, and provide strong customer service both orally and  in 

writing, as appropriate.  

Education and Experience: Associate degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 
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4.2.83. Storage Engineer II 

General  Experience:  Storage  Engineers  take  the  ownership  for  handling  and maintaining  data  storage’s 

engineering process,  including networks  in  an organization.  Experience with  SolarWinds  Storage Resource 

Monitor, Cisco Whiptail all Flash array, and RAID Inc/Netapp LS if required. 

Functional  Responsibilities:  Develop, maintain,  and  support  physical  and  virtual  (Hyper‐V)  Infrastructure 

environments.  Perform  data  backups  as  defined  and  required.  Track  and  support  periodic  hardware  and 

software upgrades. Work closely with support partners to promptly resolve  incidents. Participate  in or  lead 

special projects and day‐to‐day operations as needed or assigned by the site lead. Experience with the following 

Dell EMC products,  successful migrations,  firmware upgrades,  FLARE upgrades, and must have experience 

troubleshooting, configuring disk pools and replication on the specified disk arrays: Celera, Clarion CX‐4 series, 

VNX1 and VNX2 series, VPLEX, Isilon, Unity Recover Point Appliances (new product, any experience a plus), if 

required. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.84. Storage Engineer III 

General  Experience:  Storage  Engineers  take  the  ownership  for  handling  and maintaining  data  storage’s 

engineering process, including networks in an organization. He/she do this by building strategies and planning 

and implementing solutions for storage and maintenance of data and backing it up off‐premises. Experience 

managing Cisco fiber switches and with firmware upgrades and fabric migrations and consolidations using Cisco 

fiber switches (Cisco MDS and Nexus 5596) as required. 

Functional  Responsibilities:  Develop, maintain,  and  support  a mixed  storage  environment  comprising  of 

NetApp  or  Dell  EMC  storage  arrays.  Develop,  maintain,  and  support  physical  and  virtual  (Hyper‐V) 

Infrastructure environments. Provide expertise to ensure that correct technologies are selected, appropriate 

architectures are designed/selected and implemented, and that hardware and software solutions are correctly 

integrated and configured to meet agreed upon project requirements. Perform data backups as defined and 

required. Diagnose,  troubleshoot, and  resolve hardware,  software, or other  system problems, and  replace 

defective components when necessary and subject to available resources. Experience analyzing server logs to 

isolate impact in a service desk environment. Following experience if required – a. Experience in RedHat 6.x 

and 7.x (or other Fedora kernel derivative [Fedora, CentOS, Scientific), b. Scripting knowledge in one or more 

of  the  following  languages;  Shell  (bash,  zsh,  etc.),  Perl,  Python,  c.  Experience  with  windows  system 

administration. (Familiarity with VMware a plus). The windows admin experience connecting hosts to storage, 

setting up multipathing, system logs, reviewing I/O data with native system tools, d. Experience managing VNX 

NAS (VDMs). Must have experience managing enterprise wide CIFS, NFS, and configuring pools for file and be 

knowledgeable with  technical  limits of  File  shares, VMDs, etc. e. Experience managing Nimble disk  arrays 

preferably using iSCSI. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities. 
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4.2.85. Subject Matter Expert 

General Experience: This position  includes administrative, management and professional work for directing 

the  implementation and management of high‐priority, high‐profile enterprise‐wide  information  technology 

projects  and  for  business  relationship management.  This  position  is  responsible  for managing  sponsored 

projects of strategic importance. Such projects require coordination with multiple stakeholders. 

Functional Responsibilities: Understands,  articulates  and  implements best practices  related  to his  area of 

expertise. Depending on the work environment, the subject matter expert may lead or be an active participant 

of a work‐group with the need for specialized knowledge. The subject matter expert provides guidance on how 

his area of capability can resolve an organizational need and actively participates in all phases of the software 

development  life  cycle.  Responsible  for  defining  business  requirements  and  recommending  a  technical 

approach to meet those needs. He/she also generates design specifications for software development, which 

typically involves translating business requirements into detailed algorithms for coding. The SME oversees the 

development, testing and implementation of the technical solution and validates that the final product satisfies 

the defined requirements. He/she reviews technical documentation, such as user guides, training manuals and 

system specifications, prior to distribution to end‐users and ensures his subject area is accurately represented. 

Education and Experience: minimum of eight  (8) years of directly related work experience  in their area of 

expertise 

4.2.86. Systems Administrator I 

General Experience: Experience as a System Administrator, Network Administrator or similar role. Experience 

with databases, networks (LAN, WAN) and patch management. Knowledge of system security (e.g. intrusion 

detection  systems)  and  data  backup/recovery. Ability  to  create  scripts  in  Python,  Perl  or  other  language. 

Familiarity with various operating systems and platforms 

Functional Responsibilities: Installing and configuring software, hardware and networks. Monitoring system 

performance and troubleshooting issues. Ensuring security and efficiency of IT infrastructure. Manage network 

servers and technology tools. Set up accounts and workstations. Monitor performance and maintain systems 

according to requirements. Troubleshoot issues and outages. Ensure security through access controls, backups 

and  firewalls.  Upgrade  systems with  new  releases  and models.  Develop  expertise  to  train  staff  on  new 

technologies. Build an internal wiki with technical documentation, manuals and IT policies. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years  of  equivalent  experience  performing  skills  stated  in  the  functional  responsibilities;  professional 

certification (e.g. Microsoft Certified Systems Administrator (MCSA)) is a plus. 

4.2.87. Systems Administrator II 

General Experience: experience as a System Administrator, Network Administrator or similar role. Experience 

with databases, networks (LAN, WAN) and patch management. Knowledge of system security (e.g. intrusion 
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detection  systems)  and  data  backup/recovery. Ability  to  create  scripts  in  Python,  Perl  or  other  language. 

Familiarity with various operating systems and platforms 

Functional Responsibilities: Installing and configuring software, hardware and networks. Monitoring system 

performance and troubleshooting issues. Ensuring security and efficiency of IT infrastructure. Manage network 

servers and technology tools. Set up accounts and workstations. Monitor performance and maintain systems 

according to requirements. Troubleshoot issues and outages. Ensure security through access controls, backups 

and  firewalls.  Upgrade  systems with  new  releases  and models.  Develop  expertise  to  train  staff  on  new 

technologies. Build an internal wiki with technical documentation, manuals and IT policies. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated  in the functional responsibilities; professional certification 

(e.g. Microsoft Certified Systems Administrator (MCSA)) is a plus. 

4.2.88. Systems Analyst I 

General Experience: Experience as a system analyst. Hands on experience with software development and 

documentation.  Solid  knowledge  of  business  information  systems.  Working  knowledge  of  SAP  business 

software applications. Familiarity with programming  languages  like Visual Basic, C++, Python, PHP and Java. 

Ability to explain technical details. Excellent analytical skills 

Functional Responsibilities: Defines application problem by conferring with clients; evaluating procedures and 

processes. Develops solution by preparing and evaluating alternative workflow solutions. Controls solution by 

establishing specifications; coordinating production with programmers. Validates results by testing programs. 

Ensures  operation  by  training  client  personnel;  providing  support.  Provides  reference  by  writing 

documentation. Updates  job knowledge by participating  in educational opportunities;  reading professional 

publications;  maintaining  personal  networks;  participating  in  professional  organizations.  Accomplishes 

information systems and organization mission by completing related results as needed. Examine and evaluate 

current systems. Identify system requirements. Liaise with users to track additional requirements and features. 

Document interfaces between new and legacy systems. Collaborate with IT team and developers to produce 

new systems. Validate changes by testing programs. Train users on the new operation systems and provide 

support. Ensure deadline and budget requirements are met. Stay up‐to‐date with current technologies and 

technical developments 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.89. Systems Analyst II 

General Experience: Experience as a system analyst. Hands on experience with software development and 

documentation.  Solid  knowledge  of  business  information  systems.  Working  knowledge  of  SAP  business 

software applications. Familiarity with programming  languages  like Visual Basic, C++, Python, PHP and Java. 

Ability to explain technical details. Excellent analytical skills 
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Functional Responsibilities: Defines application problem by conferring with clients; evaluating procedures and 

processes. Develops solution by preparing and evaluating alternative workflow solutions. Controls solution by 

establishing specifications; coordinating production with programmers. Validates results by testing programs. 

Ensures  operation  by  training  client  personnel;  providing  support.  Provides  reference  by  writing 

documentation. Updates  job knowledge by participating  in educational opportunities;  reading professional 

publications;  maintaining  personal  networks;  participating  in  professional  organizations.  Accomplishes 

information systems and organization mission by completing related results as needed. Examine and evaluate 

current systems. Identify system requirements. Liaise with users to track additional requirements and features. 

Document interfaces between new and legacy systems. Collaborate with IT team and developers to produce 

new systems. Validate changes by testing programs. Train users on the new operation systems and provide 

support. Ensure deadline and budget requirements are met. Stay up‐to‐date with current technologies and 

technical developments 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.90. Systems Architect 

General  Experience:  Experience  developing  strategic  system  architecture  plans.  Extensive  experience  in 

system and network creation and development. Understanding of information processing fundamentals and 

best practices. Experience conducting technology, trends, standards and products research. Solid track record 

in prioritizing and executing tasks when under extreme pressure. Experience providing guidance and leadership 

to novice systems engineers. Experience  in  identifying, analyzing and resolving system problems. Familiarity 

and expertise in a variety of programs. 

Functional Responsibilities: Responsible  for  the architectural design, development, and deployment of  the 

enterprise's  overall  systems.  Defines  system  solutions  based  on  user/client  needs,  cost,  and  required 

integration  with  existing  applications,  systems,  or  platforms.  Researches,  identifies,  selects,  and  tests 

technology products required for solution delivery. Establishes,  implements, and documents the technology 

integration  or migration  strategies.  The  position  requires  staying  on  top  of  the  industry  trend  and  new 

technologies for the system architecture. Typically requires a bachelor's degree. Typically reports to the top 

management. Works on advanced, complex  technical projects or business  issues  requiring  state of  the art 

technical  or  industry  knowledge. Works  autonomously.  Goals  are  generally  communicated  in  solution  or 

project  goal  terms. May  provide  a  leadership  role  for  the work  group  through  knowledge  in  the  area  of 

specialization.  

Education and Experience: Bachelor's degree  in Computer Science or relevant field with seven (7) or more 

years of related experience.  

4.2.91. Systems Developer I 

General Experience: Conduct all phases of the software development  life cycle as a key development team 

member. Test systems, identify bugs, debug and resolve the issues. Maintain source code of the software and 

follow the best practices of company. Coordinate with users to develop system requirements and  interpret 
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strategy for software changes. Provide support in the creation of conceptual designs for the system. Update 

the status of the project to all stakeholders including users and team members. Develop all relevant documents 

on application systems changes. 

Functional Responsibilities: The system developer's responsibilities or roles begin as soon as a decision is made 

to produce a new software program. He consults with future users to determine what they expect the software 

to do. Once user needs are understood, he works with systems analysts and other developers to design the 

system and write  the computer code. System developers carefully  test  the software before delivering  it  to 

users. They continue  to monitor software performance and modify or update programs as user needs and 

technology evolve. For example, software is frequently changed to protect operating systems and applications 

from malware and hackers. Some programs, such as financial spreadsheets, must be periodically updated to 

reflect  changes  in  tax  codes,  regulatory  requirements  and  technological  changes.  Discuss  the  client’s 

requirements and the proposed solution with a senior developer. Use development tools to write and test 

code to develop these solutions. Write documentation and operating manuals. Test and modify systems to 

ensure that they operate reliably. Provides user training and support, feedback, and diagnoses and fixes bugs. 

Education and Experience: Associate degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.92. Systems Developer II 

General  Experience:  Systems  Developer  helps  to  meet  their  employer's  needs  for  computer  hardware, 

software and networking tools. He/she works to develop, test, install, configure and troubleshoot computer 

hardware and software. As part of this process, he/she work to create proper documentation, diagrams and 

other detailed  instructions to help other employees make the best use of new technologies. He/she design, 

implement, and maintain computer systems that collect, process, store, and present data. In addition, some in 

this  career  field pursue a Certified  Information  Systems  Security Professional  (CISSP)  certification, but not 

mandatory. 

Functional Responsibilities: Enhance and maintain existing code and participate  in design reviews and code 

reviews with other team members. Linux server operations, deployment and performance monitoring and shell 

scripting. Conducting a review of produced HTML and JavaScript. Create documentation outlining the design 

and support of voice products. Coding the project and managing the tasks of co‐developers as well as code 

review of co‐developers. Performing load, performance and scalability testing. Writing documentation for and 

performing client  training. Supporting existing  scripts with new development and performing maintenance 

tasks. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 
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4.2.93. Systems Developer III 

General  Experience:  Perform  research  into  emerging  technologies  and  issued  recommendations  for 

implementation. Leverage knowledge of Six Sigma methodologies to optimize productivity. Solving complex 

technical cybersecurity issues may be required. 

Functional  Responsibilities:  Establish  a  prioritized  agency‐wide  requirement  list  for  the  development  of 

cybersecurity  training  content  to  address  agency  knowledge  gaps  and  deficiencies.  Define  and  produce 

technical and interactive projects from scoping through launch. Maintain a holistic view and understanding of 

technical  projects  and  balance  project  scope,  priorities  and  goals  with  various  internal  and  external 

stakeholders.  Partner  with  Project  Leads  to  efficiently  and  effectively  collaborate  with  Developers  and 

Designers.  Ensure  timely  development  of  all  project  deliverables.  Follow  industry  standard QA  processes, 

ensuring project functionality and usability; facilitating delivery or deployment of projects. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.94. Systems Developer IV 

General Experience: Oversee teams both to drive successful design and development of key projects. Lead 

multiple  ongoing  automation  processes,  leveraging  new  and  emerging  tech.  Solving  complex  technical 

cybersecurity  issues may  be  required.  Direct  all  phases  of  development  for  enterprise‐wide  information 

technology  initiatives  of  systems  solution  provider,  including  application  development,  data  center 

management, and disaster recovery planning. 

Functional  Responsibilities:  Define  and  produce  technical  and  interactive  projects  from  scoping  through 

launch. Maintain a holistic view and understanding of technical projects and balance project scope, priorities 

and goals with various  internal and external stakeholders. Understand content strategy and  traffic content 

appropriately to ensure that all projects are perfect. Ensure timely development of all project deliverables. 

Work with  the  team  to  provide  estimations of  time,  level of  effort  and  resource  needs  for  technical  and 

interactive projects. 

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.95. Systems Engineer I 

General Experience: Experience with or knowledge of programming languages and operating systems; current 

equipment and  technologies, enterprise backup and  recovery procedures,  system performance‐monitoring 

tools,  active  directories,  virtualization,  HTTP  traffic,  content  delivery,  and  caching.  Experience  in  project 

management, application design and integration, and cloud computing. Expertise in creating, analyzing, and 

repairing  large‐scale distributed  systems. working experience  in  installing,  configuring and  troubleshooting 

UNIX  /Linux based environments. Evidence of experience  in  the administration and performance  tuning of 

application stacks (e.g. Tomcat, JBoss, Apache, Ruby, NGINX). Evidence of experience with virtualization and 
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containerization  (e.g., VMware, Virtual Box). Proven ability  to  successfully and efficiently monitor  systems. 

Experience with  automation  software  in  order  to  optimize  efficacy  (e.g.,  Puppet,  cfengine,  Chef).  Proven 

scripting  skills  (e.g.,  shell  scripts,  Perl,  Ruby,  Python).  Strong  networking  knowledge  (OSI  network  layers, 

TCP/IP). 

Functional  Responsibilities:  Manage  and  monitor  all  infrastructure  and  system  installations,  including 

configurations,  testing,  and  maintenance.  Implement  and  maintain  backups,  security,  and  redundancy 

strategies. Identify potential issues and integrate possible solutions. Craft custom scripts, reducing requirement 

of human interaction. Enable faster and smarter business processes and implement analytics for meaningful. 

Engage  with  upper  management  regularly  with  reports  on  project  status,  activities,  and  achievements 

Communicate  with  stakeholders  to  identify  what  they  want  a  system  to  accomplish.  Use  expert‐level 

administration  and optimization of hosts  and  servers  to ensure high  availability  and  appropriate  resource 

management.  Standardize  and  automate  processes  and monitoring  using  scripting  technology.  Install  and 

configure  operating  systems,  software,  and  hardware  components,  and  clearly  document  the  design, 

maintenance, and support procedures for routine tasks to leverage IT support staff. Routinely test software for 

bugs, redundancies, and security  issues. Conduct high‐level root‐cause analysis  for service  interruption and 

establish preventive measures. Create reports and documentation outlining  findings and solutions; oversee 

the overall backup strategy and daily operations for secure backups and restore testing 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.96. Systems Engineer II 

General Experience: Experience with or knowledge of programming languages and operating systems; current 

equipment and  technologies, enterprise backup and  recovery procedures,  system performance‐monitoring 

tools,  active  directories,  virtualization,  HTTP  traffic,  content  delivery,  and  caching.  Experience  in  project 

management, application design and integration, and cloud computing. Expertise in creating, analyzing, and 

repairing  large‐scale distributed  systems. working experience  in  installing,  configuring and  troubleshooting 

UNIX  /Linux based environments. Evidence of experience  in  the administration and performance  tuning of 

application stacks (e.g. Tomcat, JBoss, Apache, Ruby, NGINX). Evidence of experience with virtualization and 

containerization  (e.g., VMware, Virtual Box). Proven ability  to  successfully and efficiently monitor  systems. 

Experience with  automation  software  in  order  to  optimize  efficacy  (e.g.,  Puppet,  cfengine,  Chef).  Proven 

scripting  skills  (e.g.,  shell  scripts,  Perl,  Ruby,  Python).  Strong  networking  knowledge  (OSI  network  layers, 

TCP/IP). 

Functional  Responsibilities:  Manage  and  monitor  all  infrastructure  and  system  installations,  including 

configurations,  testing,  and  maintenance.  Implement  and  maintain  backups,  security,  and  redundancy 

strategies. Identify potential issues and integrate possible solutions. Craft custom scripts, reducing requirement 

of human interaction. Enable faster and smarter business processes and implement analytics for meaningful. 

Engage  with  upper  management  regularly  with  reports  on  project  status,  activities,  and  achievements 

Communicate  with  stakeholders  to  identify  what  they  want  a  system  to  accomplish.  Use  expert‐level 

administration  and optimization of hosts  and  servers  to ensure high  availability  and  appropriate  resource 

management.  Standardize  and  automate  processes  and monitoring  using  scripting  technology.  Install  and 
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configure  operating  systems,  software,  and  hardware  components,  and  clearly  document  the  design, 

maintenance, and support procedures for routine tasks to leverage IT support staff. Routinely test software for 

bugs, redundancies, and security  issues. Conduct high‐level root‐cause analysis  for service  interruption and 

establish preventive measures. Create reports and documentation outlining  findings and solutions; oversee 

the overall backup strategy and daily operations for secure backups and restore testing 

Education  and  Experience: Bachelor’s degree  in  technology or  computer  science with Knowledge of Unix 

system administration, related certifications and more than six (6) years of related experience  

4.2.97. Systems Integration Architect 

General Experience: Actively  lead collaborative discussions  regarding platform evaluations, and  technology 

point‐of‐views. Lead the organization in developing, maintaining and governing of the Integration Architecture 

(IA)  by  applying  proven  delivery  methodologies  including  Agile  and  Model‐Driven  techniques.  Design 

Technical/Integration Architectures, including development, runtime and operations architectures. 

Functional Responsibilities:  

Define the Enterprise Integration Architecture (EIA) process and lead the integration of those processes with 

related business and IT processes. Develop integration architecture guidelines, standards and common services 

and  middleware  solutions  that  support  the  business  strategy,  business  outcomes  and  needs.  Provide 

leadership  and  guidance  to  the  development  teams  on  Application‐to‐Application  (A2A)  and  Business‐to‐

Business (B2B) integration. Partner and collaborate with solution architects and development teams in creating 

frameworks,  patterns  to  help  the  organization.  Build  integration  strategies  to  develop  the  necessary 

competencies  in the team. Work with business and cross technology teams to solution for reusability,  long 

term manageability, maintainability, integrate‐ability, cost, technical debt and security facets. 

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.98. Systems Integration Engineer I 

General Experience: Performs analysis and evaluations of  systems under  test. Assesses performance using 

evaluation  criteria  and  technical  performance  measures.  Performs  analysis  of  test  results  and  prepares 

comprehensive system evaluation reports and risk assessments. 

Functional Responsibilities: Develops  comprehensive  test and evaluation plans, procedures and  schedules 

which verify and validate enterprise capabilities, system requirements, and performance. Conducts readiness 

for system integration, test, evaluation and transition activities. Compiles data and defines changes required 

in  testing  configurations,  testing  procedures,  testing  processes,  or  new  testing  requirements. 

 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 
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4.2.99. Systems Integration Engineer II 

General Experience: Designs, develops, and implements test and evaluation strategies, plans and methods to 

assure reliability of systems in conjunction with system specifications and defined enterprise capabilities, and 

integrates system and enterprise elements together as a whole. 

Functional  Responsibilities:  Establishes  standards,  practices,  and  procedures  for  integrating,  testing, 

evaluating and transitioning systems and enterprise capabilities, and coordinates with stakeholders. Develops 

and  directs  preparation  for  and  execution  of  comprehensive  test  and  evaluation  plans,  procedures  and 

schedules  which  verify  and  validate  enterprise  capabilities,  system  requirements,  and  performance. 

Coordinates system  integration, test, evaluation and transition activities with other organizations. Conducts 

readiness  for  system  integration,  test, evaluation and  transition activities. Must have an understanding of 

hardware  and  electronic  systems.  Plans  and  arranges  the  labor,  schedules,  and  resources  required  for 

integrating,  testing,  evaluating  and  transitioning  systems. 

 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.100. Systems Operator 

General  Experience:  Demonstrate  proficiency  in  operation  of  the  advanced  application  of  Operational 

Procedures, System Operating Procedures, and Transmission Operating Guides in a real‐time environment. 

Functional Responsibilities:  Install  software  computers  and  combat  systems  equipment.  Provide  effective 

customer  service.  Compares  findings with  the  customer’s  reported  problem  and  advice  of  failures  found. 

Forwards units on to quality group for QA inspection, if unit passes test. Operates machines to test functioning 

of parts or whole units. Runs software programs on repaired machines to test machine  functionality. Tests 

components or circuits of faulty equipment to locate defects, using special diagnostic software programs. Tests 

repaired systems to ensure that they are in working order. Returns unit back to the technician for repair if unit 

fails test. May install and configure repaired equipment, including operating software or peripheral equipment. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.101. Technical Architect 

General Experience: Understands the client’s business and technology strategies, formulates a cloud strategy 

that will achieve the client’s desired outcomes. Demonstrable strategic vision, describing a cloud journey that 

brings real business value to the client. Architecture and design of complex IT and Digital environments, making 

a  vision  real  and  describing  an  implementable  next‐generation  landscape  that  would  include  migrated, 

modernized  and  new  cloud  native  solutions.  Recommending,  guiding  and  leading  a  client’s  technology 

approach across the IaaS, PaaS, SaaS, Digital Platform and Cloud Native landscape. Incorporates: Architecture 

and Design of multi‐cloud infrastructure, digital platform, SaaS and Cloud Native environments, Cloud Native 

technology  recommendations,  Assessment  and  recommendation  of  SaaS  services,  Creation  of  technology 
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roadmaps, Application readiness assessments, Migration and Modernization, Business Process transformation, 

Strategic and tactical planning skills, and delivering complex and profitable engagements. 

Functional  Responsibilities:  Creates  and  delivers  complete  engagements,  orchestrating  disparate  offering 

teams to deliver a rich set of cloud adoption and operation services that come together to deliver an entire 

engagement.  Responsible  for  profitable  completion  of  successful  client  engagements.  Leads  client‐level 

strategy and envisioning sessions. Leads a functionally aligned project team consisting of Technical and Solution 

Architects, together with Cloud Technology Specialists covering domains such as assessment, migration, cloud 

native development, security, automation and next generation IT operating models. Assists in the development 

of  the  technical  community.  Shares  knowledge  and  technical  expertise.  Responsible  for  the  creation  and 

curation of Cloud Reference architectures, blueprints and other reusable assets. 

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.102. Technical Writer I 

General Experience: Experienced Technical Writer with experience working and coordinating with multiple 

disparate  groups  for  documentation  of  technical  information.  

 

Functional Responsibilities: Develop a comprehensive suite of documentation to explain the enhanced model 

and process, including developing white papers, procedures, and other artifacts. Partner with key members of 

project team to develop the content to include in the documentation. Review the results with the Company’s 

model risk office and audit department, seeking their approval. Store the documentation and transition the 

materials to the production team to be maintained long‐term.  

Education and Experience: Associate degree in Computer Science or any other related field with one (1) year 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.103. Technical Writer II 

General Experience: Experienced Technical Writer with experience working and coordinating with multiple 

disparate  groups  for  documentation  of  technical  information.  Experienced  system  administrator; 

Windows/Linux  (Scripting  and  database  administration  experience  would  be  plus  but  is  not  required). 

Experienced Network administrator with strong understanding of OSI model, router, and switch configuration 

experience. 

Functional Responsibilities: Have experience with one or more: Monitoring,  troubleshooting one or more 

networks(swtich/router/firewall/f5)/applications/systems  (windows,  Event  Tuning, Windows  Server,  Linux 

Server, and Red Hat Virtualization Environment, Network Monitoring, Technical Writing, Enterprise  IT Stack 

solutions. System Administration Linux, Windows, or Major Database platform. Develop a comprehensive suite 

of documentation to explain the enhanced model and process, including developing white papers, procedures, 

and  other  artifacts.  Partner with  key members  of  project  team  to  develop  the  content  to  include  in  the 

documentation. Review the results with the Company’s model risk office and audit department, seeking their 
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approval. Store the documentation and transition the materials to the production team to be maintained long‐

term. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.104. Test Engineer I 

General Experience: Experience of working with APIs. Experience with web application testing in a production 

environment. Create test plans and test cases solutions ranging in the size from medium to large enterprise. 

Ability  to  work  with  standard  software  testing  best  practices,  writing  and  updating  technical  testing 

documentation. 

Functional  Responsibilities:  Develops  test  cases,  test  plan,  test  strategy.  Create  and Maintain  Test  Plans 

(Manual  and  Automated)  for  User  Interface,  Functionality,  and  System  tests.  Execute  regression  tests, 

functional  tests  and  data  test.  Identify,  Analyze,  and  Validate  product  issues  and  provide  recommended 

resolutions  for  new  and  current  developments.  Supports  and  leads  analysis,  design  and  preparation  of 

application/system  specifications  for  information  systems  solutions  which  address  business  needs  and 

methods  for  testing and  installing  them. Organizes, optimizes and  sustains ATTD and project artifacts  that 

define product baseline. Authors the project’s Test Strategy, as warranted, during the project’s planning phase 

or Sprint 0 and  leads design and  implementation of a detailed systems test plan to ensure an accurate and 

effective  product.  Applies  Risk  assessment  methods  to  identify  risk,  probability,  impact,  and  mitigate 

approaches. Collaborates with the team to develop and execute manual End‐to‐End test cases, and exploratory 

tests  following  the  Test  Case  standards.  Supports  Developers  and  Automation  Engineers  scripting  the 

automated tests at ALL levels of the “test pyramid” (i.e. – Unit, Integration, and End‐to‐End system tests); may 

participate in the automated test code reviews. 

Education  and  Experience: Associate  degree with one  (1)  year of  equivalent  experience  performing  skills 

stated in the functional responsibilities. 

4.2.105. Test Engineer II 

General  Experience:  Experience  in  building  automation  script  using  Cucumber  or  Specflow.  Ensure  the 

availability  test  environment,  design  test  and  defect  reporting  formats  and  manage  the  team.  Help  to 

implement Quality Assurance best practices pertaining to test definition, requirements tracking, etc.  

Functional  Responsibilities:  Create  and  Maintain  test  procedures  with  documentation  for  software 

development,  field  support,  and  manufacturing.  Ensures  the  test  approach,  for  every  functional 

requirement/story,  is captured  in the Feature Files or  in Given, When, Then format. Challenges the team to 

automate testing at the lowest possible level (unit, integration, or End‐to‐End). Leverages current the tool(s) 

and  technique(s)  used  to  automate  acceptance  tests  and  link  them  to  requirements  key  controls  (E.  g  – 

Cucumber). Assists the Developers and Automation Engineers identifying and/or provisioning system test data 

using homegrown tools or vendor products. 
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Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 

4.2.106. Test Engineer III 

General Experience: Experience  in a Test‐Driven Development environment, Agile Scrum methodology, and 

Dashboard generation via automation. Experience in building automation script using Cucumber or Specflow. 

Should be good  in writing SQL queries/DB. Ensure the availability test environment, design test and defect 

reporting formats and manage the team. Take ownership of testing product features and releases. 

Functional Responsibilities: Develop routine tests and coordinate the testing effort with multiple teams. Builds 

effective relationships with the project’s business  lead ensuring a collaborative environment  is established. 

Applies elicitation techniques, utilizes various modeling techniques such as process modeling, data modeling, 

system modeling, example mapping, to gather information at the right level of detail and scope to represent 

all of the stakeholder’s needs, and the ability to ask questions that  lead to a succinct understanding of the 

business. Leverages current the tool(s) and technique(s) used to automate acceptance tests and link them to 

requirements key controls (E. g – Cucumber). 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.107. Training Specialist I 

General Experience: Serves as trainer for classes and develops training (job) aids on demand, and a training 

developer/designer  and  designs/develops  courses  and  training  syllabuses.  Provide  feedback  from  training 

experiences for the purpose of improving the training curriculum for greater client success. 

Functional Responsibilities: Apply best practice instructional design principles to design new training resources 

or enhance existing training resources. Develop/enhance training resources based on training requirements 

and incorporating subject matter expertise from project stakeholders. Assess and analyze the effectiveness of 

all current reviewer and staff training offerings in terms of meeting training objectives. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.108. Training Specialist II 

General Experience: Leads, develops, organizes and conducts training and educational programs, and supports 

the  development,  delivery,  and/or  coordination  of  training  courses  and  materials  that  address  specific 

customer needs. Provide constructive feedback on peer training performance. 

Functional  Responsibilities:  Assess  training  requirements,  identifying  and  evaluating  training  alternatives, 

developing training materials to include a variety of training approaches: traditional classroom, programmed 

learning, hands‐on, simulation, video, audio, and computer aided training. Assess and analyze the effectiveness 

of all current reviewer and staff training offerings in terms of meeting training objectives. Develop tests and 
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visual aids, conducting training classes, and developing criteria for evaluating effectiveness of training activities. 

Conduct web‐based and onsite training for all products. Integrate client best practices into delivery of training 

for  a  more  relatable  client  experience.  Develop  educational  tools  for  the  introduction  of  new 

modules/functionality  for  repeated  use  by  various  internal  departments,  and  clients.  Conducts  training 

sessions and develops criteria for evaluating the effectiveness of training activities. Conducts research into new 

training, educational, and multimedia technologies. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

4.2.109. UIUX Designer 

General  Experience:  Three  years  UI/UX  design  experience  working  with  Section  508  or  Web  Content 

Accessibility Guidelines  (WCAG)  compliant UI/UX  design. Deliver  prototypes/wireframes  that  include web 

front‐end  development  such  as  JavaScript,  client‐side MVC  frameworks  like  Angular,  React.  Practiced  in 

eXtreme Programming (XP) disciplines including paired programming and Test‐first/Test Driven Development 

(TDD). Experience with Spring Cloud and deploying to cloud platforms, preferably Pivotal Cloud Foundry or 

Cloud Foundry. 

Functional  Responsibilities:  Gather  and  evaluate  user  requirements,  in  collaboration  with  COR  and 

development team. Design and create mockups for a wide range of devices. Perform research of user behavior 

based on feedback from users and/or telemetry collected from the application; using that information to adapt 

the UI/UX to better serve business needs and ease of use. Maintain accessibility for disabled users by following 

Section 508 and WCAG standards.  

Education  and  Experience:  Associate  degree with  three  (3)  or more  years  of  equivalent  experience 

performing skills stated in the General Experience and Functional Responsibilities. Proficient in relevant 

wireframing applications such as Visio, adobe XD, scetch. Familiarity with accessibility tools such as JAWS, 

NVDA, TalkBack, Microsoft Narrator, or VoiceOver.  
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4.3. Rates – Earth Obervation Solutions: SIN. 541370GEO (SIN 132‐41) 
All rates include GSA IFF (.75%) 
 

SIN. 541370GEO (SIN 132‐41)  
Labor Category 

Year 1 
 

7/22/2019 
through 

7/21/2020 

Year 2 
 

7/22/2020 
through 

7/21/2021 

Year 3 
 

7/22/2021 
through 

7/21/2022 

Year 4 
 

7/22/2022 
through 

7/21/2023 

Year 5 
 

7/22/2023 
through 

7/21/2024 

Geospatial Analyst I   $82.46    $84.17    $85.91    $87.69    $89.50  

Geospatial Analyst II   $97.71    $99.74    $101.80    $103.91    $106.06  

Geospatial Analyst III   $118.83    $121.29    $123.80    $126.36    $128.98  

Geospatial Analyst IV   $139.71    $142.60    $145.55    $148.56    $151.64  

Geospatial Analyst V   $205.30    $209.55    $213.89    $218.31    $222.83  

Geospatial Specialist   $93.35    $95.28    $97.25    $99.27    $101.32  

Agile Coach   $ 169.14    $ 172.64    $ 176.21    $ 179.86    $ 183.58  

Application Architect   $ 179.78    $ 183.50    $ 187.30    $ 191.18    $ 195.13  

Automation Engineer   $ 121.76    $ 124.28    $ 126.86    $ 129.48    $ 132.16  

Backend Developer   $ 136.77    $ 139.60    $ 142.49    $ 145.44    $ 148.45  

Business Analyst   $ 119.10    $ 121.57    $ 124.09    $ 126.65    $ 129.28  

Business Subject Matter Expert I   $ 171.31    $ 174.86    $ 178.48    $ 182.18    $ 185.95  

Business Subject Matter Expert II   $ 194.87    $ 198.91    $ 203.02    $ 207.23    $ 211.51  

Business Subject Matter Expert III   $ 240.45    $ 245.43    $ 250.51    $ 255.70    $ 260.99  

Data Architect   $ 125.81    $ 128.42    $ 131.08    $ 133.79    $ 136.56  

Data Entry/Analyst I   $ 63.81    $ 65.13    $ 66.48    $ 67.85    $ 69.26  

Data Entry/Analyst II   $ 93.86    $ 95.81    $ 97.79    $ 99.81    $ 101.88  

Database Administrator   $ 141.47    $ 144.40    $ 147.39    $ 150.44    $ 153.55  

Database Specialist I   $ 63.59    $ 64.90    $ 66.25    $ 67.62    $ 69.02  

Database Specialist II   $ 98.59    $ 100.63    $ 102.71    $ 104.84    $ 107.01  

Database Specialist III   $ 119.47    $ 121.94    $ 124.46    $ 127.04    $ 129.67  

Database Specialist IV   $ 138.94    $ 141.82    $ 144.75    $ 147.75    $ 150.81  

Database Specialist V   $ 195.01    $ 199.05    $ 203.17    $ 207.38    $ 211.67  

DevOps Engineer I   $ 137.26    $ 140.10    $ 143.00    $ 145.96    $ 148.98  

DevOps Engineer II   $ 177.27    $ 180.94    $ 184.68    $ 188.51    $ 192.41  

Enterprise Architect   $ 208.97    $ 213.29    $ 217.71    $ 222.21    $ 226.81  

Enterprise Consultant I   $ 162.56    $ 165.92    $ 169.36    $ 172.86    $ 176.44  

Enterprise Consultant II   $ 188.80    $ 192.70    $ 196.69    $ 200.76    $ 204.92  
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ERP Consultant I   $ 80.72    $ 82.39    $ 84.09    $ 85.83    $ 87.61  

ERP Consultant II   $ 100.78    $ 102.86    $ 104.99    $ 107.16    $ 109.38  

ERP Consultant III   $ 120.91    $ 123.41    $ 125.96    $ 128.57    $ 131.23  

Web Developer   $ 170.37    $ 173.89    $ 177.49    $ 181.17    $ 184.92  

Functional Analyst   $ 82.99    $ 84.71    $ 86.46    $ 88.25    $ 90.08  

Functional Specialist   $ 134.18    $ 136.95    $ 139.79    $ 142.68    $ 145.64  

Hardware/Software Installation 
Technician 

 $ 82.59    $ 84.30    $ 86.04    $ 87.83    $ 89.64  

Hardware/Software Specialist I   $ 64.36    $ 65.70    $ 67.05    $ 68.44    $ 69.86  

Hardware/Software Specialist II   $ 95.84    $ 97.82    $ 99.85    $ 101.91    $ 104.02  

Hardware/Software Specialist III   $ 108.26    $ 110.50    $ 112.79    $ 115.13    $ 117.51  

Help Desk Manager   $ 134.28    $ 137.06    $ 139.89    $ 142.79    $ 145.75  

Help Desk Specialist I   $ 67.15    $ 68.54    $ 69.96    $ 71.41    $ 72.89  

Help Desk Specialist II   $ 83.53    $ 85.26    $ 87.02    $ 88.82    $ 90.66  

Internet/Intranet Specialist I   $ 73.54    $ 75.06    $ 76.62    $ 78.20    $ 79.82  

Internet/Intranet Specialist II   $ 79.03    $ 80.67    $ 82.34    $ 84.04    $ 85.78  

Internet/Intranet Specialist III   $ 115.82    $ 118.22    $ 120.66    $ 123.16    $ 125.71  

IT Specialist I   $ 98.06    $ 100.09    $ 102.16    $ 104.27    $ 106.43  

IT Specialist II   $ 142.08    $ 145.02    $ 148.02    $ 151.08    $ 154.21  

IT Specialist III   $ 164.84    $ 168.25    $ 171.73    $ 175.29    $ 178.91  

IT Subject Matter Expert I   $ 161.00    $ 164.33    $ 167.73    $ 171.20    $ 174.75  

IT Subject Matter Expert II   $ 194.20    $ 198.22    $ 202.32    $ 206.51    $ 210.78  

IT Subject Matter Expert III   $ 239.36    $ 244.31    $ 249.37    $ 254.53    $ 259.80  

IT Subject Matter Expert IV   $ 266.71    $ 272.23    $ 277.87    $ 283.62    $ 289.49  

Network Administrator   $ 123.81    $ 126.37    $ 128.99    $ 131.66    $ 134.38  

Network Architecture Engineer I   $ 93.78    $ 95.72    $ 97.71    $ 99.73    $ 101.79  

Network Architecture Engineer II   $ 121.97    $ 124.50    $ 127.08    $ 129.71    $ 132.39  

Network Engineer I   $ 97.46    $ 99.48    $ 101.54    $ 103.64    $ 105.78  

Network Engineer II   $ 133.98    $ 136.76    $ 139.59    $ 142.48    $ 145.43  

Network Management Engineer I   $ 106.87    $ 109.08    $ 111.34    $ 113.65    $ 116.00  

Network Management Engineer II   $ 124.93    $ 127.51    $ 130.15    $ 132.85    $ 135.60  

Network Management Engineer III   $ 173.19    $ 176.77    $ 180.43    $ 184.17    $ 187.98  

Network Management Engineer IV   $ 230.12    $ 234.88    $ 239.74    $ 244.70    $ 249.77  

Operations Manager   $ 119.31    $ 121.78    $ 124.31    $ 126.88    $ 129.51  

Product Manager   $ 236.36    $ 241.26    $ 246.25    $ 251.35    $ 256.55  

Product Owner   $ 108.52    $ 110.77    $ 113.06    $ 115.40    $ 117.79  

Production Control Specialist   $ 83.05    $ 84.77    $ 86.53    $ 88.32    $ 90.15  
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Program Manager I   $ 174.75    $ 178.37    $ 182.06    $ 185.83    $ 189.68  

Program Manager II   $ 240.33    $ 245.31    $ 250.39    $ 255.57    $ 260.86  

Project Control Specialist   $ 83.09    $ 84.81    $ 86.57    $ 88.36    $ 90.19  

Project Manager I   $ 158.25    $ 161.52    $ 164.87    $ 168.28    $ 171.76  

Project Manager II   $ 210.43    $ 214.78    $ 219.23    $ 223.77    $ 228.40  

Project Manager III   $ 258.56    $ 263.91    $ 269.37    $ 274.95    $ 280.64  

Quality Assurance Specialist I   $ 109.44    $ 111.71    $ 114.02    $ 116.38    $ 118.79  

Quality Assurance Specialist II   $ 138.04    $ 140.89    $ 143.81    $ 146.79    $ 149.82  

Quality Assurance Specialist III   $ 177.47    $ 181.14    $ 184.89    $ 188.72    $ 192.63  

Release Train Engineer (RTE)   $ 254.48    $ 259.75    $ 265.12    $ 270.61    $ 276.21  

Scrum Master I   $ 102.88    $ 105.01    $ 107.18    $ 109.40    $ 111.67  

Scrum Master II   $ 155.43    $ 158.64    $ 161.93    $ 165.28    $ 168.70  

Security Engineer   $ 178.14    $ 181.82    $ 185.59    $ 189.43    $ 193.35  

Senior Network Technician   $ 116.36    $ 118.77    $ 121.23    $ 123.74    $ 126.30  

Senior Programmer Analyst I   $ 97.98    $ 100.01    $ 102.08    $ 104.20    $ 106.35  

Software Engineer I   $ 112.69    $ 115.02    $ 117.40    $ 119.83    $ 122.31  

Software Engineer II   $ 139.58    $ 142.47    $ 145.42    $ 148.43    $ 151.50  

Storage Engineer I   $ 82.78    $ 84.49    $ 86.24    $ 88.03    $ 89.85  

Storage Engineer II   $ 102.67    $ 104.80    $ 106.96    $ 109.18    $ 111.44  

Storage Engineer III   $ 141.48    $ 144.41    $ 147.40    $ 150.45    $ 153.56  

Subject Matter Expert   $ 242.79    $ 247.82    $ 252.95    $ 258.18    $ 263.53  

Systems Administrator I   $ 108.49    $ 110.74    $ 113.03    $ 115.37    $ 117.76  

Systems Administrator II   $ 132.92    $ 135.67    $ 138.48    $ 141.34    $ 144.27  

Systems Analyst I   $ 107.98    $ 110.22    $ 112.50    $ 114.83    $ 117.20  

Systems Analyst II   $ 148.03    $ 151.09    $ 154.22    $ 157.41    $ 160.67  

Systems Architect   $ 155.23    $ 158.45    $ 161.73    $ 165.08    $ 168.49  

Systems Developer I   $ 88.19    $ 90.02    $ 91.88    $ 93.78    $ 95.72  

Systems Developer II   $ 118.87    $ 121.33    $ 123.84    $ 126.41    $ 129.02  

Systems Developer III   $ 139.88    $ 142.77    $ 145.73    $ 148.75    $ 151.83  

Systems Developer IV   $ 186.10    $ 189.95    $ 193.88    $ 197.89    $ 201.99  

Systems Engineer I   $ 117.33    $ 119.76    $ 122.24    $ 124.77    $ 127.35  

Systems Engineer II   $ 136.05    $ 138.87    $ 141.74    $ 144.68    $ 147.67  

Systems Integration Architect   $ 241.10    $ 246.09    $ 251.18    $ 256.38    $ 261.69  

Systems Integration Engineer I   $ 148.77    $ 151.85    $ 154.99    $ 158.20    $ 161.47  

Systems Integration Engineer II   $ 185.16    $ 188.99    $ 192.90    $ 196.90    $ 200.97  

Systems Operator   $ 46.96    $ 47.93    $ 48.93    $ 49.94    $ 50.97  

Technical Architect   $ 194.82    $ 198.85    $ 202.97    $ 207.17    $ 211.46  

Technical Writer I   $ 70.09    $ 71.54    $ 73.02    $ 74.53    $ 76.07  
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Technical Writer II   $ 121.63    $ 124.15    $ 126.72    $ 129.34    $ 132.02  

Test Engineer I   $ 84.04    $ 85.78    $ 87.56    $ 89.37    $ 91.22  

Test Engineer II   $ 103.30    $ 105.44    $ 107.63    $ 109.85    $ 112.13  

Test Engineer III   $ 128.15    $ 130.80    $ 133.51    $ 136.28    $ 139.10  

Training Specialist I   $ 79.28    $ 80.93    $ 82.60    $ 84.31    $ 86.06  

Training Specialist II   $ 118.19    $ 120.63    $ 123.13    $ 125.68    $ 128.28  

UIUX Designer   $ 117.44    $ 119.87    $ 122.35    $ 124.89    $ 127.47  

5. Information Technology Training: SIN. 611420 (132‐50) 

5.1. IT Training: Terms and Conditions: SIN. 611420 (132‐50) 

 
1. SCOPE 

a. The Contractor shall provide training courses normally available to commercial customers, which 
will permit ordering activity users to make  full, efficient use of general purpose commercial  IT 

products. Training is restricted to training courses for those products within the scope of this 
solicitation. 

b. The Contractor shall provide training at the Contractor's facility and/or at the ordering activity's 
location, as agreed to by the Contractor and the ordering activity. 

 
2. ORDER 

Written orders, EDI orders (GSA Advantage! and FACNET), credit card orders, and orders placed 
under blanket purchase agreements (BPAs) shall be the basis for the purchase of training courses 
in accordance with the terms of this contract. Orders shall  include the student's name, course 
title, course date and time, and contracted dollar amount of the course. 

3. TIME OF DELIVERY 

The Contractor shall conduct training on the date (time, day, month, and year) agreed to by the 
Contractor and the ordering activity. 

4. CANCELLATION AND RESCHEDULING 

a. The  ordering  activity  will  notify  the  Contractor  at  least  seventy‐two  (72)  hours  before  the 
scheduled training date, if a student will be unable to attend. The Contractor will then permit the 
ordering activity to either cancel the order or reschedule the training at no additional charge. In 
the event the training class  is rescheduled, the ordering activity will modify  its original training 
order to specify the time and date of the rescheduled training class. 

b. In the event the ordering activity fails to cancel or reschedule a training course within the time 
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frame specified in paragraph a, above, the ordering activity will be liable for the contracted dollar 
amount of the training course. The Contractor agrees to permit the ordering activity to reschedule 
a student who fails to attend a training class within ninety (90) days from the original course date, 
at no additional charge. 

c. The ordering activity reserves the right to substitute one student for another up to the first day 
of class. 

d. In the event the Contractor is unable to conduct training on the date agreed to by the Contractor 
and the ordering activity, the Contractor must notify the ordering activity at  least seventy‐two 
(72) hours before the scheduled training date. 

 

5. FOLLOW‐UP SUPPORT 

The  Contractor  agrees  to  provide  each  student with  unlimited  telephone  support  or  online 
support for a period of one (1) year from the completion of the training course. During this period, 
the  student may  contact  the Contractor's  instructors  for  refresher  assistance  and  answers  to 
related course curriculum questions. 

 

6. PRICE FOR TRAINING 

The price that the ordering activity will be charged will be the ordering activity training price in 
effect at  the  time of order placement, or  the ordering activity price  in effect at  the  time  the 
training course is conducted, whichever is less. 

 

7. INVOICES AND PAYMENT 

Invoices for training shall be submitted by the Contractor after ordering activity completion of the 
training course. Charges for training must be paid in arrears (31 U.S.C. § 3324). PROMPT PAYMENT 
DISCOUNT, IF APPLICABLE, SHALL BE SHOWN ON THE INVOICE. 

 

8. FORMAT AND CONTENT OF TRAINING 

a. The Contractor  shall provide written materials  (i.e., manuals, handbooks,  texts,  etc.) normally 
provided  with  course  offerings,  printed  and  copied  two‐sided  on  paper  containing  30% 
postconsumer materials (fiber). Such documentation will become the property of the student upon 
completion of the training class. 

b. **If applicable**  For hands‐on  training  courses,  there must be  a one‐to‐one assignment of  IT 
equipment to students. 

c. The Contractor shall provide each student with a Certificate of Training at the completion of each 
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training course. 

d. The Contractor shall provide the following information for each training course offered: 

(1) The course title and a brief description of the course content, to include the course 
format (e.g., lecture, discussion, hands‐on training); 

(2) The length of the course; 

(3) Mandatory and desirable prerequisites for student enrollment; 

(4) The minimum and maximum number of students per class; 

(5) The locations where the course is offered; 

(6) Class schedules; and 

(7) Price (per student, per class (if applicable)). 

e. For  those  courses  conducted  at  the  ordering  activity’s  location,  instructor  travel  charges  (if 
applicable), including mileage and daily living expenses (e.g., per diem charges) are governed by 
Pub. L. 99‐234 and FAR Part 31.205‐46, and are reimbursable by the ordering activity on orders 
placed under  the Multiple Award Schedule, as applicable,  in effect on  the date(s)  the  travel  is 
performed. Contractors cannot use GSA city pair contracts. The Industrial Funding Fee does NOT 
apply to travel and per diem charges. 

f. For  Online  Training  Courses,  a  copy  of  all  training material must  be  available  for  electronic 
download by the students. 

 
9. “NO CHARGE” TRAINING 

The Contractor shall describe any training provided with equipment and/or software provided 
under this contract, free of charge, in the space provided below. 
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5.2. IT Training: Labor Category Descriptions: SIN. 611420 (132‐50) 

 

Education/ Experience Substitution: 
The education/experience may be substituted as below with the approval of the federal agency acquiring 

the service. 

Education Substitution: 

 Associate degree is considered equivalent to two (2) years of experience. 

 Bachelor’s degree is considered equivalent to four (4) years of experience. 

 Master’s degree is considered equivalent to six (6) years of experience. 

 PhD is considered equivalent to eight (8) years of experience. 

 

Experience Substitution: 

 Two (2) years of general experience is considered equivalent to an Associate Degree. 

 Four (4) years of general experience is considered equivalent to a Bachelor’s Degree. 

 Six (6) years of general experience is considered equivalent to a Master’s Degree. 

 Eight (8) years of general experience is considered equivalent to a PhD. 

 

5.2.1. Agile Coach 

General Experience: Experience in training teams on Agile methodologies (Scrum, Kanban, Lean, XP, RAD 

etc.) along with the capability to conduct role based Agile training such as Scrum Master Training, Product 

Owner Training, etc. 10 years’ experience in Agile and Lean based process improvements in a large organization 

acting in a leadership role /Managing Consultant /Client Program Manager. Deep understanding of scaled agile 

principles and practices. Minimum 3 to 5 years of industry experience (IT, Manufacturing, Production, etc.) as 

an Agile Coach  in  a  large‐scale enterprise  agile  transformation).  Improve  teams of developers  and overall 

project  management  by  increasing  collaboration,  innovation,  and  introducing  techniques  that  promote 

adaptability  and  flexibility  in  the  face  of  unpredictable  circumstances.  Experience  in  enterprise  Agile 

frameworks such as Scaled Agile Framework (SAFe), Large Scale Scrum (LeSS), Disciplined Agile Delivery (DAD) 

with ability to guide the customer organization on the right path for Scaled Agile adoption and maturity. 

Functional Responsibilities: Analyze health of different teams and create customized Agile training material 

and guidelines documents for agile Leadership, Product Owners, Scrum Masters, Portfolio Managers (PfMs), 

Program Managers (PgMs), and Project Teams. Utilize effective Agile metrics to track and report sprint status: 

estimation accuracy, velocity, burndown, test statistics (coverage, automation, defect analysis) and effect on 

the Release Plan. Create and tailor Agile processes based on customer need, keeping the processes always 

aligned to the Agile Manifesto. 
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Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of  equivalent  experience  performing  skills  stated  in  the  functional  responsibilities.  Should  have  industry 

recognized  certification(s)  related  to  Agile  such  as:  SAFe  Program  Consultant  (SPC4),  Certified  Scrum 

Professional (CSP), Certified Scrum Coach (CSC), Certified LeSS Professional (CLP). 

 

5.2.2. Release Train Engineer (RTE) 

General Experience: Acted as SAFe Release Train Engineer (RTE) for high‐performance Scrum/Kanban teams. 

10  years’  experience  in  Agile  and  Lean  based  process  improvements  in  a  large  organization  acting  in  a 

leadership role /Managing Consultant /Client Program Manager. Deep understanding of scaled agile principles 

and practices. Minimum 3 to 5 years of industry experience (IT, Manufacturing, Production, etc.) as an Agile 

Coach  in  a  large‐scale  enterprise  agile  transformation).  Improve  teams  of  developers  and  overall  project 

management by  increasing collaboration,  innovation, and  introducing techniques that promote adaptability 

and flexibility in the face of unpredictable circumstances. Experience in enterprise Agile frameworks such as 

Scaled Agile Framework (SAFe), Large Scale Scrum (LeSS), Disciplined Agile Delivery (DAD) with ability to guide 

the customer organization on the right path for Scaled Agile adoption and maturity. 

Functional Responsibilities:  Facilitates  interaction  and  appropriate  communication between  scrum  teams, 

architecture and UX. Implement consistent process and tools for program management. Aggregate scrum team 

objectives and progress and publishes to business and all team members to ensure visibility and transparency. 

Remove impediments through provision of appropriate resources, guidance and escalation. Collaborate with 

senior product owner and senior architect  to ensure alignment on strategy and execution. Utilize effective 

Agile  metrics  to  track  and  report  sprint  status:  estimation  accuracy,  velocity,  burndown,  test  statistics 

(coverage, automation, defect analysis) and effect on the Release Plan. Apply effective SAFe methodologies. 

Education and Experience: Bachelor's degree in a technical discipline or any other related field with six (6) 
years of experience performing skills stated in the functional responsibilities. Should have industry 
recognized certification(s) related to Agile such as: SAFe Program Consultant (SPC4), Certified Scrum 
Professional (CSP), Certified Scrum Coach (CSC), Certified LeSS Professional (CLP). 
 
 

5.2.3. Training Specialist I 

General Experience: Serves as trainer for classes and develops training (job) aids on demand, and a training 

developer/designer  and  designs/develops  courses  and  training  syllabuses.  Provide  feedback  from  training 

experiences for the purpose of improving the training curriculum for greater client success. 

Functional Responsibilities: Apply best practice instructional design principles to design new training resources 

or enhance existing training resources. Develop/enhance training resources based on training requirements 

and incorporating subject matter expertise from project stakeholders. Assess and analyze the effectiveness of 

all current reviewer and staff training offerings in terms of meeting training objectives. 
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Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

5.2.4. Training Specialist II 

General Experience: Leads, develops, organizes and conducts training and educational programs, and supports 

the  development,  delivery,  and/or  coordination  of  training  courses  and  materials  that  address  specific 

customer needs. Provide constructive feedback on peer training performance. 

Functional  Responsibilities:  Assess  training  requirements,  identifying  and  evaluating  training  alternatives, 

developing training materials to include a variety of training approaches: traditional classroom, programmed 

learning, hands‐on, simulation, video, audio, and computer aided training. Assess and analyze the effectiveness 

of all current reviewer and staff training offerings in terms of meeting training objectives. Develop tests and 

visual aids, conducting training classes, and developing criteria for evaluating effectiveness of training activities. 

Conduct web‐based and onsite training for all products. Integrate client best practices into delivery of training 

for  a  more  relatable  client  experience.  Develop  educational  tools  for  the  introduction  of  new 

modules/functionality  for  repeated  use  by  various  internal  departments,  and  clients.  Conducts  training 

sessions and develops criteria for evaluating the effectiveness of training activities. Conducts research into new 

training, educational, and multimedia technologies. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) 
years of equivalent experience performing skills stated in the functional responsibilities. 
 

5.3. Rates and Training Courses: Labor Category Descriptions: SIN. 611420 
(132‐50) 

All rates include GSA IFF (.75%) 
 

SIN. 611420 (132‐50)  
Labor Category 

Year 1 
 

7/22/2019 
through 

7/21/2020 

Year 2 
 

7/22/2020 
through 

7/21/2021 

Year 3 
 

7/22/2021 
through 

7/21/2022 

Year 4 
 

7/22/2022 
through 

7/21/2023 

Year 5 
 

7/22/2023 
through 

7/21/2024 

Agile Coach   $ 169.14    $ 172.64    $ 176.21    $ 179.86    $ 183.58  

Release Train Engineer (RTE)   $ 254.48    $ 259.75    $ 265.12    $ 270.61    $ 276.21  

Training Specialist I   $ 79.28    $ 80.93    $ 82.60    $ 84.31    $ 86.06  

Training Specialist II   $ 118.19    $ 120.63    $ 123.13    $ 125.68    $ 128.28  

Training Courses: 
All rates include GSA IFF (.75%) 
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Course Title 
Course 
Number 

Course  
Length  
(Days) 

GSA price 
(W/IFF) 

Per Person  

Minimum 
Partici 
pants 

Maximum 
Partici 
pants 

Leading SAFe 4.6 –SA Certification (Per 
person) 

KSA‐SA‐001  2   $ 889.84   5  25 

Leading SAFe 4.6 –SA Certification (Group of 
10) 

KSA‐SA‐002  2   $ 802.31    N/A  10 

Leading SAFe 4.6 –SA Certification (Group of 
20) 

KSA‐SA‐003  2   $ 656.44     N/A  20 

SAFe for Teams 4.6 –SP Certification  KSA‐SP‐001  2   $ 889.84   5  25 

SAFe for Teams 4.6 –SP Certification (Group of 
10) 

KSA‐SP‐002  2   $ 802.31     N/A  10 

SAFe for Teams 4.6 –SP Certification (Group of 
20) 

KSA‐SP‐003  2   $ 656.44     N/A  20 

SAFe Product Owner/Product Manager (4.6)–
PO/PM Certification 

KSA‐POPM‐
001 

2   $ 889.84   5  25 

SAFe Product Owner/Product Manager (4.6)–
PO/PM Certification (Group of 10) 

KSA‐POPM‐
002 

2   $ 802.31   N/A   10 

SAFe Product Owner/Product Manager (4.6)–
PO/PM Certification (Group of 20) 

KSA‐POPM‐
003 

2   $ 656.44     N/A  20 

SAFe DevOps (4.6) –SDP Certification 
KSA‐SDP‐

001 
2   $ 889.84   5  25 

SAFe DevOps (4.6) –SDP Certification (Group 
of 10) 

KSA‐SDP‐
002 

2   $ 802.31     N/A  10 

SAFe DevOps (4.6) –SDP Certification (Group 
of 20) 

KSA‐SDP‐
003 

2   $ 656.44     N/A  20 

SAFe Scrum Master (4.6)‐SSM Certification 
KSA‐SSM‐

001 
2   $ 889.84   5  25 

SAFe Scrum Master (4.6)‐SSM Certification 
(Group of 10) 

KSA‐SSM‐
002 

2   $ 802.31     N/A  10 

SAFe Scrum Master (4.6)‐SSM Certification 
(Group of 20) 

KSA‐SSM‐
003 

2   $ 656.44     N/A  20 

SAFe Advanced Scrum Master (4.6)‐SASM 
Certification 

KSA‐SASM‐
001 

2   $ 889.84   5  25 

SAFe Advanced Scrum Master (4.6)‐SASM 
Certification (Group of 10) 

KSA‐SASM‐
002 

2   $ 802.31   N/A   10 

SAFe Advanced Scrum Master (4.6)‐SASM 
Certification (Group of 20) 

KSA‐SASM‐
003 

2   $ 656.44     N/A  20 

SAFe Lean Portfolio Management (4.6)‐LPM 
Certification 

KSA‐LPM‐
001 

2   $ 889.84   5  25 

SAFe Lean Portfolio Management (4.6)‐LPM 
Certification (Group of 10) 

KSA‐LPM‐
002 

2   $ 802.31     N/A  10 

SAFe Lean Portfolio Management (4.6)‐LPM 
Certification (Group of 20) 

KSA‐LPM‐
003 

2   $ 656.44     N/A  20 
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SAFe for Government (4.6)‐ SGP Certification 
KSA‐SGP‐

001 
2   $ 889.84   5  25 

SAFe for Government (4.6)‐ SGP Certification 
(Group of 10) 

KSA‐SGP‐
002 

2   $ 802.31     N/A  10 

SAFe for Government (4.6)‐ SGP Certification 
(Group of 20) 

KSA‐SGP‐
003 

2   $ 656.44     N/A  20 

SAFe Release Train Engineer (RTE) (4.6)– RTE 
Certification 

KSA‐RTE‐
001 

2   $      2,042.25   5  25 

SAFe Release Train Engineer (RTE) (4.6)– RTE 
Certification (Group of 10) 

KSA‐RTE‐
002 

2   $      1,896.38     N/A  10 

SAFe Release Train Engineer (RTE) (4.6)– RTE 
Certification (Group of 20) 

KSA‐RTE‐
003 

2   $      1,823.44     N/A  20 

KSA Requirements gathering in Agile 
KSA‐RGA‐

001 
1   $ 826.63   5  25 

KSA Requirements gathering in Agile (Group of 
10) 

KSA‐RGA‐
002 

1   $ 729.38     N/A  10 

KSA Requirements gathering in Agile (Group of 
20) 

KSA‐RGA‐
003 

1   $ 632.13     N/A  20 

KSA ‐ Agile Project Management 
KSA‐APM‐

001 
1   $      1,361.50   3  25 

KSA ‐ Agile Project Management (Group of 10) 
KSA‐APM‐

002 
1   $      1,167.00     N/A  10 

KSA ‐ Agile Project Management (Group of 20) 
KSA‐APM‐

003 
1   $      1,021.13     N/A  20 
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6. IT Professional Services and Health IT Services SIN.  54151S (132‐51) and SIN. 
54151HEAL (132‐56) 

6.1. Terms and Conditions 

6.1.1. IT Professional Services SIN.  54151S (132‐51):  Terms and 
Conditions 

 

1. SCOPE 

a. The  prices,  terms  and  conditions  stated  under  Special  Item  Number  132‐51  Information 
Technology  Professional  Services  apply  exclusively  to  IT/IAM  Professional  Services within  the 
scope of this Information Technology Schedule. 

b. The Contractor shall provide services at the Contractor’s facility and/or at the ordering activity 
location, as agreed to by the Contractor and the ordering activity. 

2. PERFORMANCE INCENTIVES I‐FSS‐60 Performance Incentives (April 2000) 

a. Performance incentives may be agreed upon between the Contractor and the ordering activity on 
individual fixed price orders or Blanket Purchase Agreements under this contract. 

b. The ordering activity must establish a maximum performance  incentive price for these services 
and/or total solutions on individual orders or Blanket Purchase Agreements. 

c. Incentives should be designed to relate results achieved by the contractor to specified targets. To 
the maximum extent practicable, ordering activities shall consider establishing incentives where 
performance is critical to the ordering activity’s mission and incentives are likely to motivate the 
contractor. Incentives shall be based on objectively measurable tasks. 

3. ORDER 

a. Agencies may use written orders, EDI orders, blanket purchase agreements, individual purchase 
orders, or  task orders  for ordering services under  this contract. Blanket Purchase Agreements 
shall not extend beyond the end of the contract period; all services and delivery shall be made 
and the contract terms and conditions shall continue in effect until the completion of the order. 
Orders for tasks which extend beyond the fiscal year for which funds are available shall include 
FAR 52.232‐19 (Deviation – May 2003) Availability of Funds for the Next Fiscal Year. The purchase 
order shall specify the availability of funds and the period for which funds are available. 

b. All task orders are subject to the terms and conditions of the contract.  In the event of conflict 
between a task order and the contract, the contract will take precedence. 

4. PERFORMANCE OF SERVICES 
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a. The Contractor shall commence performance of services on the date agreed to by the Contractor 
and the ordering activity. 

b. The Contractor agrees  to  render  services only during normal working hours, unless otherwise 
agreed to by the Contractor and the ordering activity. 

c. The ordering activity should include the criteria for satisfactory completion for each task in the 
Statement of Work or Delivery Order. Services shall be completed  in a good and workmanlike 
manner. 

d. Any Contractor  travel  required  in  the  performance of  IT/IAM  Services must  comply with  the 
Federal Travel Regulation or Joint Travel Regulations, as applicable, in effect on the date(s) the 
travel is performed. Established Federal Government per diem rates will apply  to all Contractor 
travel. Contractors cannot use GSA city pair contracts. 

5. STOP‐WORK ORDER (FAR 52.242‐15) (AUG 1989) 

a. The  Contracting  Officer  may,  at  any  time,  by  written  order  to  the  Contractor,  require  the 
Contractor to stop all, or any part, of the work called for by this contract for a period of 90 days 
after the order is delivered to the Contractor, and for any further period to which the parties may 
agree. The order shall be specifically identified as a stop‐work order issued under this clause. Upon 
receipt  of  the  order,  the  Contractor  shall  immediately  comply  with  its  terms  and  take  all 
reasonable steps to minimize the incurrence of costs allocable to the work covered by the order 
during the period of work stoppage. Within a period of 90 days after a stop‐work is delivered to 
the Contractor, or within any extension of that period to which the parties shall have agreed, the 
Contracting Officer shall either‐ 

(1) Cancel the stop‐work order; or 

(2) Terminate  the  work  covered  by  the  order  as  provided  in  the  Default,  or  the 
Termination for Convenience of the Government, clause of this contract. 

b. If  a  stop‐work  order  issued  under  this  clause  is  canceled  or  the  period  of  the  order  or  any 
extension thereof expires, the Contractor shall resume work. The Contracting Officer shall make 
an equitable adjustment in the delivery schedule or contract price, or both, and the contract shall 
be modified, in writing, accordingly, if‐ 

(1) The  stop‐work  order  results  in  an  increase  in  the  time  required  for,  or  in  the 
Contractor's cost properly allocable to, the performance of any part of this contract; 
and 

 

(2) The Contractor asserts its right to the adjustment within 30 days after the end of 
the period of work stoppage; provided, that, if the Contracting Officer decides the 
facts justify the action, the Contracting Officer may receive and act upon the claim 
submitted at any time before final payment under this contract. 
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c. If a stop‐work order  is not canceled and  the work covered by  the order  is  terminated  for  the 
convenience of the Government, the Contracting Officer shall allow reasonable costs resulting 
from the stop‐work order in arriving at the termination settlement. 

d. If a stop‐work order is not canceled and the work covered by the order is terminated for default, 
the  Contracting  Officer  shall  allow,  by  equitable  adjustment  or  otherwise,  reasonable  costs 
resulting from the stop‐work order. 

6. INSPECTION OF SERVICES 

In accordance with 552.212‐4 CONTRACT TERMS AND CONDITIONS–COMMERCIAL  ITEMS  (JAN 
2017)  (DEVIATION  –  FEB  2007)(DEVIATION  ‐  FEB  2018)  for  Firm‐Fixed  Price  orders;  or GSAR 
552.212‐4 CONTRACT TERMS AND CONDITIONS‐COMMERCIAL  ITEMS  (JAN 2017)  (DEVIATION  ‐ 
FEB 2018) (ALTERNATE I ‐ JAN 2017) (DEVIATION ‐ 

FEB 2007) for Time‐and‐Materials and Labor‐Hour Contracts orders placed under this 
contract. 

7. RESPONSIBILITIES OF THE CONTRACTOR 

The Contractor shall comply with all  laws, ordinances, and regulations  (Federal, State, City, or 
otherwise) covering work of this character. If the end product of a task order  is software, then 
FAR 52.227‐14 (Dec 2007) Rights in Data – General, may apply. 

8. RESPONSIBILITIES OF THE ORDERING ACTIVITY 

Subject to security regulations, the ordering activity shall permit Contractor access to all facilities 
necessary to perform the requisite IT/IAM Professional Services. 

9. INDEPENDENT CONTRACTOR 

All IT/IAM Professional Services performed by the Contractor under the terms of this contract shall 
be as an independent Contractor, and not as an agent or employee of the ordering activity. 

10. ORGANIZATIONAL CONFLICTS OF INTEREST 

Definitions.  
 
“Contractor” means the person, firm, unincorporated association, joint venture, partnership, or 
corporation that is a party to this contract. 

“Contractor and its affiliates” and “Contractor or its affiliates” refers to the Contractor, its chief 
executives, directors, officers, subsidiaries, affiliates, subcontractors at any tier, and consultants 
and  any  joint  venture  involving  the Contractor,  any  entity  into or with which  the Contractor 
subsequently merges or affiliates, or any other successor or assignee of the Contractor. 

An “Organizational conflict of interest” exists when the nature of the work to be performed under 
a  proposed  ordering  activity  contract, without  some  restriction  on ordering  activities  by  the 
Contractor  and  its  affiliates, may  either  (i)  result  in  an  unfair  competitive  advantage  to  the 
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Contractor or its affiliates or (ii) impair the Contractor’s or its affiliates’ objectivity in performing 
contract work. 

To avoid an organizational or financial conflict of interest and to avoid prejudicing the best interests 
of the ordering activity, ordering activities may place restrictions on the Contractors, its affiliates, 
chief executives, directors, subsidiaries and subcontractors at any tier when placing orders against 
schedule contracts. Such restrictions shall be consistent with FAR 9.505 and shall be designed to 
avoid, neutralize, or mitigate organizational  conflicts of  interest  that might otherwise exist  in 
situations  related  to  individual  orders  placed  against  the  schedule  contract.  Examples  of 
situations, which may require restrictions, are provided at FAR 9.508. 

11. INVOICES 

The  Contractor,  upon  completion  of  the  work  ordered,  shall  submit  invoices  for  IT/IAM 
Professional services. Progress payments may be authorized by the ordering activity on individual 
orders if appropriate. Progress payments shall be based upon completion of defined milestones 
or interim products. Invoices shall be submitted monthly for recurring services performed during 
the preceding month. 

12. PAYMENTS 

For  firm‐fixed price orders  the ordering activity  shall pay  the Contractor, upon  submission of 
proper  invoices  or  vouchers,  the  prices  stipulated  in  this  contract  for  service  rendered  and 
accepted. Progress payments shall be made only when authorized by the order. For time‐and‐ 
materials  orders,  the  Payments  under  Time‐and‐Materials  and  Labor‐Hour  Contracts  at  FAR 
52.212‐4 (MAR 2009) (ALTERNATE I – OCT 2008) (DEVIATION I – FEB 2007) applies to time‐and‐
materials orders placed under this contract. For labor‐hour orders, the Payment under Time‐and‐
Materials and Labor‐Hour Contracts at FAR 52.212‐4 (MAR 2009) (ALTERNATE I 

– OCT 2008) (DEVIATION I – FEB 2007) applies to  labor‐hour orders placed under this contract. 
52.216‐31(Feb 2007) Time‐and Materials/Labor‐Hour Proposal Requirements— Commercial Item 
Acquisition. As prescribed in 16.601(e)(3), insert the following provision: 

a. The Government contemplates award of a Time‐and‐Materials or Labor‐Hour  type of contract 
resulting from this solicitation. 

b. The offeror must specify fixed hourly rates in its offer that include wages, overhead, general and 
administrative expenses, and profit. The offeror must specify whether the  fixed hourly rate for 
each labor category applies to labor performed by— 

(1) The offeror; 
(2) Subcontractors; and/or 
(3) Divisions, subsidiaries, or affiliates of the offeror under a common control. 

13. RESUMES 

Resumes shall be provided to the GSA Contracting Officer or the user ordering activity upon request. 
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14. INCIDENTAL SUPPORT COSTS 

Incidental  support  costs  are  available  outside  the  scope  of  this  contract.  The  costs  will  be 
negotiated separately with the ordering activity in accordance with the guidelines set forth in the 
FAR. 

15. APPROVAL OF SUBCONTRACTS 

The  ordering  activity  may  require  that  the  Contractor  receive,  from  the  ordering  activity's 
Contracting Officer, written consent before placing any subcontract for furnishing any of the work 
called for in a task order. 

16. DESCRIPTION OF IT/IAM PROFESSIONAL SERVICES AND PRICING 

a. The Contractor shall provide a description of each type of IT/IAM Service offered under Special 
Item Numbers 132‐51 IT/IAM Professional Services should be presented in the same manner as 
the Contractor sells to its commercial and other ordering activity customers. If the Contractor is 
proposing hourly rates, a description of all corresponding commercial job titles (labor categories) 
for those individuals who will perform the service should be provided. 

b. Pricing for all IT/IAM Professional Services shall be in accordance with the Contractor’s customary 
commercial practices; e.g., hourly rates, monthly rates, term rates, and/or fixed prices, minimum 
general experience and minimum education. 

c. The following is an example of the manner in which the description of a commercial job title should 
be presented: 

EXAMPLE: Commercial Job Title: System Engineer 

Minimum/General Experience: Three (3) years of technical experience which applies to systems 
analysis and design techniques for complex computer systems. Requires competence in all phases 
of  systems  analysis  techniques,  concepts  and methods;  also  requires  knowledge  of  available 
hardware, system software, input/output devices, structure and management practices. 

Functional  Responsibility:  Guides  users  in  formulating  requirements,  advises  alternative 
approaches, conducts feasibility studies. 

Minimum Education: Bachelor’s Degree in Computer Science 

6.1.2. Health IT Services: Terms and Conditions: SIN. 54151HEAL (132‐56) 

 

1. SCOPE 

a. The  labor categories, prices,  terms and conditions  stated under Special  Item Number 132‐ 56 
Health Information Technology Services apply exclusively to Health IT Services within the scope of 
this Information Technology Schedule. 
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b. This SIN  is  limited  to Health  IT Services only. Software and hardware products are out of scope. 
Hardware and software can be acquired through different Special Item Numbers on IT Schedule 70 
(e.g. 132‐32, 132‐33, 132‐8). 

c. This SIN provides ordering activities with access to Health IT services. 

d. Health IT Services provided under this SIN shall comply with all Healthcare certifications and industry 
standards as applicable at the task order level. 

e. The  Contractor  shall  provide  services  at  the  Contractor’s  facility  and/or  at  the  ordering  activity 
location, as agreed to by the Contractor and the ordering activity. 

 

2. ORDER 

a. Agencies  may  use  written  orders,  Electronic  Data  Interchange  (EDI)  orders,  Blanket  Purchase 
Agreements,  individual purchase orders, or  task orders  for ordering services under  this contract. 
Blanket Purchase Agreements shall not extend beyond the end of the contract period; all services 
and delivery shall be made and the contract terms and conditions shall continue in effect until the 
completion of the order. Orders for tasks which extend beyond the fiscal year for which funds are 
available shall include FAR 52.232‐19 (Deviation – May 2003) Availability of Funds for the Next Fiscal 
Year. The purchase order shall specify the availability of funds and the period for which funds are 
available. 

b. All  task orders are  subject  to  the  terms and  conditions of  the  contract.  In  the event of  conflict 
between a task order and the contract, the contract will take precedence. 

 

3. PERFORMANCE OF SERVICES 

a. The Contractor shall commence performance of services on the date agreed to by the Contractor and 
the ordering activity. All Contracts will be fully funded. 

b. The Contractor agrees to render services only during normal working hours, unless otherwise agreed 
to by the Contractor and the ordering activity. 

c. The ordering  activity  should  include  the  criteria  for  satisfactory  completion  for each  task  in  the 
Statement  of Work  or Delivery Order.  Services  shall  be  completed  in  a  good  and workmanlike 
manner. 

d. Any Contractor travel required in the performance of Health IT Services must comply with the Federal 
Travel Regulation or  Joint Travel Regulations, as applicable,  in effect on  the date(s)  the  travel  is 
performed.  Established  Federal  Government  per  diem  rates will  apply  to  all  Contractor  travel. 
Contractors cannot use GSA city pair contracts. All travel will be agreed upon with the client prior to 
the Contractor’s travel. 
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4. INSPECTION OF SERVICES 

In  accordance  552.212‐4  CONTRACT  TERMS  AND  CONDITIONS–COMMERCIAL  ITEMS  (JAN  2017) 
(DEVIATION  –  FEB  2007)(DEVIATION  ‐  FEB  2018)  for  Firm‐Fixed  Price orders;  or GSAR  552.212‐4 
CONTRACT  TERMS  AND  CONDITIONS‐COMMERCIAL  ITEMS  (JAN  2017)  (DEVIATION  ‐  FEB  2018) 
(ALTERNATE I ‐ JAN 2017) (DEVIATION ‐ FEB 2007) for Time‐and‐Materials and Labor‐Hour Contracts 
orders  placed  under  this  contract. 
 

RESPONSIBILITIES OF THE CONTRACTOR 

The  Contractor  shall  comply  with  all  laws,  ordinances,  and  regulations  (Federal,  State,  City,  or 
otherwise) covering work of this character. If the end product of a task order is software, then FAR 
52.227‐14 (Dec 2007) Rights in Data – General, may apply. 

 

5. RESPONSIBILITIES OF THE ORDERING ACTIVITY 

Subject  to  security  regulations,  the ordering activity  shall permit Contractor access  to all  facilities 
necessary to perform the requisite Health IT Services. 

 

6. INDEPENDENT CONTRACTOR 

All Health  IT Services performed by the Contractor under the terms of this contract shall be as an 
independent Contractor, and not as an agent or employee of the ordering activity. 

 

7. ORGANIZATIONAL CONFLICTS OF INTEREST 

a. Definitions. 

“Contractor” means  the  person,  firm,  unincorporated  association,  joint  venture,  partnership,  or 
corporation that is a party to this contract. 

“Contractor  and  its  affiliates”  and  “Contractor  or  its  affiliates”  refers  to  the  Contractor,  its  chief 
executives, directors, officers, subsidiaries, affiliates, subcontractors at any tier, and consultants and 
any joint venture involving the Contractor, any entity into or with which the Contractor subsequently 
merges or affiliates, or any other successor or assignee of the Contractor. 

An “Organizational conflict of interest” exists when the nature of the work to be performed under a 
proposed ordering activity contract, without some restriction on ordering activities by the Contractor 
and  its affiliates, may either  (i)  result  in an unfair competitive advantage  to  the Contractor or  its 
affiliates or (ii) impair the Contractor’s or its affiliates’ objectivity in performing contract work. 

b. To avoid an organizational or financial conflict of interest and to avoid prejudicing the best interests 
of the ordering activity, ordering activities may place restrictions on the Contractors,  its affiliates, 
chief executives, directors, subsidiaries and subcontractors at any tier when placing orders against 
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schedule contracts. Such restrictions shall be consistent with FAR 9.505 and shall be designed to 
avoid,  neutralize,  or mitigate  organizational  conflicts  of  interest  that might  otherwise  exist  in 
situations related to individual orders placed against the schedule contract. Examples of situations, 
which may require restrictions, are provided at FAR 9.508. 

 

8. INVOICES 

The Contractor, upon completion of the work ordered, shall submit invoices for Health IT Professional 
services.  Progress  payments may  be  authorized  by  the  ordering  activity  on  individual  orders  if 
appropriate. Progress payments shall be based upon completion of defined milestones or  interim 
products. Invoices shall be submitted monthly for recurring services performed during the preceding 
month. 

 

9. RESUMES 

Resumes shall be provided to the GSA Contracting Officer or the user ordering activity upon request. 

 

10. INCIDENTAL SUPPORT COSTS 

Incidental  support  costs  are not  considered part of  the  scope of  this  contract.  The  costs will be 
negotiated separately with the ordering activity in accordance with the guidelines set forth in the FAR. 

 

11. APPROVAL OF SUBCONTRACTS 

The ordering activity may require that the Contractor receive, from the ordering activity's Contracting 
Officer, written consent before placing any subcontract for furnishing any of the work called for in a 
task order. 

 

12. DESCRIPTION OF HEALTH IT SERVICES AND PRICING 

a. The Contractor shall provide a description of each type of Health IT Service offered under Special 
Item Numbers 132‐56 Health  IT Services and  it should be presented  in  the same manner as  the 
Contractor  sells  to  its  commercial  and  other  ordering  activity  customers.  If  the  Contractor  is 
proposing hourly rates, a description of all corresponding commercial job titles (labor categories) for 
those individuals who will perform the service should be provided. 

b. Pricing for all Health IT Services shall be in accordance with the Contractor’s customary commercial 
practices;  e.g.,  hourly  rates, monthly  rates,  term  rates,  and/or  fixed  prices, minimum  general 
experience and minimum education. 

The following is an example of the manner in which the description of a commercial job title should be 
presented: 
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EXAMPLE: Commercial Job Title: Health IT Subject Matter Expert Minimum Experience: Ten (10) years. 

Functional Responsibilities: Significant information technology consulting and clinical information system 
strategy and implementation experience. Experienced in client engagements representing a wide array 
of  activities,  related  to  professional  information  technology  projects,  in  a  healthcare/clinical 
environment, including strategic planning related to information technology systems and/or software, 
governance, process design/ redesign, clinical content development, and communications and training 
strategies for information technology solutions. 

Minimum Education: Medical Doctor or Doctor of Osteopathic Medicine. 

 

 

6.2. IT Professional Services and Health IT Services : Labor Category 
Descriptions : SIN.  54151S (132‐51) and SIN. 54151HEAL (132‐56) 

Education/ Experience Substitution: 
The education/experience may be substituted as below with the approval of the federal agency acquiring 

the service. 

Education Substitution: 

 Associate degree is considered equivalent to two (2) years of experience. 

 Bachelor’s degree is considered equivalent to four (4) years of experience. 

 Master’s degree is considered equivalent to six (6) years of experience. 

 PhD is considered equivalent to eight (8) years of experience. 

 

Experience Substitution: 

 Two (2) years of general experience is considered equivalent to an Associate Degree. 

 Four (4) years of general experience is considered equivalent to a Bachelor’s Degree. 

 Six (6) years of general experience is considered equivalent to a Master’s Degree. 

 Eight (8) years of general experience is considered equivalent to a PhD. 

 

6.2.1. Agile Coach 

General Experience: Experience in training teams on Agile methodologies (Scrum, Kanban, Lean, XP, RAD 

etc.) along with the capability to conduct role based Agile training such as Scrum Master Training, Product 

Owner Training, etc. 10 years’ experience in Agile and Lean based process improvements in a large organization 

acting in a leadership role /Managing Consultant /Client Program Manager. Deep understanding of scaled agile 

principles and practices. Minimum 3 to 5 years of industry experience (IT, Manufacturing, Production, etc.) as 
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an Agile Coach  in  a  large‐scale enterprise  agile  transformation).  Improve  teams of developers  and overall 

project  management  by  increasing  collaboration,  innovation,  and  introducing  techniques  that  promote 

adaptability  and  flexibility  in  the  face  of  unpredictable  circumstances.  Experience  in  enterprise  Agile 

frameworks such as Scaled Agile Framework (SAFe), Large Scale Scrum (LeSS), Disciplined Agile Delivery (DAD) 

with ability to guide the customer organization on the right path for Scaled Agile adoption and maturity. 

Functional Responsibilities: Analyze health of different teams and create customized Agile training material 

and guidelines documents for agile Leadership, Product Owners, Scrum Masters, Portfolio Managers (PfMs), 

Program Managers (PgMs), and Project Teams. Utilize effective Agile metrics to track and report sprint status: 

estimation accuracy, velocity, burndown, test statistics (coverage, automation, defect analysis) and effect on 

the Release Plan. Create and tailor Agile processes based on customer need, keeping the processes always 

aligned to the Agile Manifesto. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of  equivalent  experience  performing  skills  stated  in  the  functional  responsibilities.  Should  have  industry 

recognized  certification(s)  related  to  Agile  such  as:  SAFe  Program  Consultant  (SPC4),  Certified  Scrum 

Professional (CSP), Certified Scrum Coach (CSC), Certified LeSS Professional (CLP). 

6.2.2. Application Architect 

General Experience: Serve as a subject matter expert  for application architecture, cloud, architectural best 

practices, design patterns, tools and platforms. Responsible for solution design that aligns with architecture 

principles, technology standards, best practices and guidelines. Experience with Agile methodologies. Proven 

track  record  in  recommending architectural  solutions as well as obtaining buy‐in and  instituting processes 

resulting in successful application implementations. 

Functional Responsibilities: Translate  functional and non‐functional requirements  into effective design and 

architectural guidance to delivery teams. Identify platform specific dependencies, application dependencies, 

ports used, firewalls, encryption requirements, possible performance/quality glitches by performing source‐

code quick scan including its configurations, running standard Windows commands/utilities. Identify database 

complexities by interacting with DBA for specific administration specific queries. Understand the application 

functionality  related  to  authentication,  authorization,  SSO  etc. Validating  application  specific  assumptions 

listed out during  assessment with  limited bandwidth  from  customer's  app‐SME's. Provide  analysis of user 

needs to determine functional and cross‐functional requirements. Provide recommendations and application 

specific  input  to  complement  the  cloud  solution design activities. Work along with  cloud architects during 

design  and  implementation workshops, brainstorming  sessions,  as  required. Provide  Technical Application 

Architect services such as: Perform functional allocation to identify required tasks and their interrelationships. 

Identify resources required for each task. Responsible for the design of architecture to include the software, 

hardware, and communications to support the total requirements and interfaces. Contributes to estimates for 

software development costs and schedule. Ensure systems are compatible with application Agency standards. 

Provide technical architecture expertise to business and technical requirement sessions. Consult with designers 

on proper solution design and use of enterprise architecture components. Lead development work to ensure 

government agency standards are adhered to. 
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Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.3. Automation Engineer 

General Experience: Three years of automated testing experience with industry standard testing/development 

and  quality  assurance methodologies  and  validation  processes  in  lieu  of  the  Government  requirements. 

Tenacious person who consistently seeks out new ways to  improve on existing solutions and automate the 

delivery of QA test results and metrics so that any stakeholder can see current status. Proficient in creating test 

strategies, test plans, and test cases. Expertise in Writing, Enhancing and Executing automated scripts for test 

cases using Selenium or equivalent WebDriver. Hands on Automation experience in implementing Automation 

frameworks, data driven automation, creating  regression  suite. Demonstrated experience with Continuous 

Integration, including one of the following build/deploy/version control tools: Jenkins, Hudson, Bamboo, and 

CircleCI. Experience in working with open source tools such as Selenium. Experience in Manual Testing, Black 

Box, Functional, Regression, System Integration, etc. Experience in a Test‐Driven Development environment, 

Agile Scrum methodology, and Dashboard generation via automation. Experience in building automation script 

using  Cucumber  or  Specflow.  Should  have  experience  in  automation  framework  and  behavior  driven 

development. Component based testing and web service response simulation. Ability to effectively prioritize 

and execute tasks in a high‐pressure environment. 

Functional Responsibilities: Write, review, and maintain the automation test scripts in test automation tools. 

Design and automate QA tests. This may include: a. Web service testing, b. Web service virtualization, c. Unit 

testing, d. Database testing, e. Web testing, f. Load Testing, etc. Work closely with the Product Owners and 

Developers to review requirements and system designs and plan for automated testing. Analyze and translate 

functional requirements to create and execute test cases for  large business  initiatives. Automate these test 

cases and execute on regular basis. Create and maintain test cases and test data using industry standard test 

automation  tools.  Actively  participate  in  requirements  reviews,  gain  an  understanding  of  functional 

specifications,  and  provide  feedback  on  documentation.  Perform  all  aspects  of  verification,  including 

integration testing, functional testing, and regression testing. Develop and implement well‐defined test plans 

and Test cases based on business and functional requirements. Participate in production validation and support 

as needed. Comply with the Government's standards and adhere to testing strategies and procedures within 

the industry standard. Work with Business Analysts to define and design test scenarios and test data. Interact 

with Business  teams  and Developers  to understand business  requirements  and bug  fixes. Design, execute 

Selenium  Web  Driver,  automated  test  cases  for  regression  test  cases.  Maintain  regression  suite.  Run 

automation  scripts on demand  and produce  results. Participate  in  Smoke  testing  the  functional use  cases 

during production deployments. Perform regression tests on various modified functionality. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years  of  equivalent  experience  performing  skills  stated  in  the  general  experience  and  functional 

responsibilities.  
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6.2.4. Backend Developer 

General  Experience:  Backend  Developer  with  strong  experience  with  required  computer  programming 

language  such as  Java6/JEE6/EJB 3.0 AND  in Oracle/SQL Server, DB Stored Procedures, Erwin, Strong data 

modeling  and  SQL  programming  experience.  Extensive  experience  in  enterprise  application  architectures, 

deployment, environments, and elaboration of non‐functional concerns (scalability, performance, availability, 

reliability,  security  etc.).  Familiar  with  a  broad  range  of  architectural  patterns  and  styles  (e.g.  SOA, 

Microservices, ESB, Message Driven Architecture, Event Driven Architecture, etc.). Experience in modernizing 

legacy architectures. Strong knowledge of web architectures, security patterns, Service Oriented Architecture 

(SOA). Solid OOP principles, software design knowledge, and SOA based architecture – you should know how 

to  create  software  that’s extensible,  reusable  and meets desired  architectural objectives. Experience with 

programming such as Java 8/9, Spring boot micro services, Tomcat, Active MQ, web services, Rest API, Struts, 

Spring  framework, SQL and  the willingness  to  learn new  technologies. Hadoop, HDFS experience might be 

preferred. Strong Database experience with MySQL. Familiarity with data processing applications (serializing, 

deserializing). Comfortable  in producing highly quality code and code review  in time. Build process and unit 

testing. 

Functional Responsibilities: Develop  architectural  solutions  in  collaboration with  clients. Build  robust  and 

scalable software in Java (or other required programming) Enterprise. Design and create services and system 

architecture for your projects and contribute and provide feedback to other team members. Backend Service 

Development. Help  improve our  code quality  through writing unit  tests, automation and performing  code 

reviews. Participate in brainstorming sessions and contribute ideas to our technology, algorithms and products. 

Work with the product and design teams to understand end‐user requirements, formulate use cases, and then 

translate that  into a pragmatic and effective technical solution. Dive  into difficult problems and successfully 

deliver results on Schedule. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.5. Business Analyst 

General Experience: Requirements Elicitation and documentation in Agile mode, ability to groom stories, as 

required.  Gather,  develop,  coordinate,  and  maintain  business  requirements  for  various  projects  and/or 

systems from initial phase to final implementation, assuring requirements meet standards. Independently sorts 

low  to  medium  complexity  business  issues  to  recommend  appropriate  direction.  Negotiate  with 

customer/team on the requirements scope and timelines, as required. Excellent analytical thinking capability 

and ability to understand impact of systems on each other. 

Functional  Responsibilities:  Interacts  with  business  partners  and/or  IT  staff  to  gather  and  document 

information related to requirements and/or software testing for full  life cycle of project. Study analyze and 

document  customer’s  business  processes  and  operational  scenarios  and  associates  them  to  software 

deliverables. Develop  and  document  use  cases  and  functional  documentation.  Coordinate  the  capture  of 

process models and functional testing, ensuring system is functionally appropriate, technically sound, and well‐

integrated. Develop and manage user acceptance criteria. 
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Education and Experience: Bachelor's degree in Management/IT or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities.  

6.2.6. Business Subject Matter Expert I 

General Experience: The Senior Business Subject Matter Expert (SME) brings proven experience from related 

businesses or organizations as well as system  integration and technology experience. They consult with the 

client to define needs or problems, conduct research, perform studies and surveys to obtain data, and analyze 

problems  to  advise  and make  recommendations  on  business  and  technical  solutions  based  on  hands‐on 

experience solving similar business problems. He or she is able to utilize knowledge of theory, principles, or 

technology of specific discipline or field of specialization. 

Functional Responsibilities: Develop and  implement plans  to achieve a specific scope  that  is driven by  the 

objectives of  its program and, ultimately, organizational  strategy. Work directly with users and analysts  to 

understand the business; develop to specifications; assist in coordinated testing and aid in the deployment and 

post deployment support of the solution developed. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.7. Business Subject Matter Expert II 

General Experience: Experience in leading IT projects or an equivalent combination of experience and training 

that includes experience in leading IT projects Required. Manages multiple complex IT projects simultaneously 

and  for  reporting  the  status  of  assigned  projects  to  the  assigned  Government  COR  and  Executive  Team 

escalating  issues/risks  as  appropriate.  The  Business  Subject Matter  Expert  has  full  accountability  for  the 

projects he/she manages. Requires knowledge in computer programming and other related technical fields as 

well as extensive experience in a particular business or industry subject matter. The Senior Business Subject 

Matter Expert  (SME) brings proven experience  from  related businesses or organizations as well as  system 

integration and  technology experience. They consult with  the client  to define needs or problems, conduct 

research,  perform  studies  and  surveys  to  obtain  data,  and  analyze  problems  to  advise  and  make 

recommendations on business and technical solutions based on hands‐on experience solving similar business 

problems. He or she  is able to utilize knowledge of theory, principles, or technology of specific discipline or 

field of specialization. 

Functional  Responsibilities:  Perform  administrative, management  and  professional work  for  directing  the 

implementation  and  management  of  high‐priority,  high‐profile  information  technology  projects  and  for 

business relationship management. Guides executive‐level stakeholders based on industry standards related 

to specific discipline or field of specialization. Balance conflicting demands between agencies programs and 

projects, and manages multiple projects so as to achieve the benefits  identified. Manages project/program 

interdependencies  in order to realize specified benefits. Develop and  implement plans to achieve a specific 

scope that is driven by the objectives of its program and, ultimately, organizational strategy. Work directly with 

users and analysts to understand the business; develop to specifications; assist in coordinated testing and aid 

in the deployment and post deployment support of the solution developed. 
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Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.8. Business Subject Matter Expert III 

General Experience: The Senior Business Subject Matter Expert will work with the other managers, staff, and 

designated project managers or technical leads to promote the use of project management best practices and 

ensure  all  projects  in  the portfolio  are managed  following  those  practices. Requires  extensive  experience 

providing consulting services to governmental entities related to specific technologies or field of specialization. 

Requires specific expertise in related technical fields or area of specialization. Experience in leading IT projects 

or  an  equivalent  combination  of  experience  and  training  that  includes  experience  in  leading  IT  projects 

Required. Manages multiple  complex  IT  projects  simultaneously  and  for  reporting  the  status  of  assigned 

projects  to  the  assigned Government COR  and  Executive  Team  escalating  issues/risks  as  appropriate.  The 

Business Subject Matter Expert has full accountability for the projects he/she manages. Requires knowledge in 

computer  programming  and  other  related  technical  fields  as well  as  extensive  experience  in  a  particular 

business or industry subject matter. The Senior Business Subject Matter Expert (SME) brings proven experience 

from related businesses or organizations as well as system integration and technology experience. They consult 

with the client to define needs or problems, conduct research, perform studies and surveys to obtain data, and 

analyze problems to advise and make recommendations on business and technical solutions based on hands‐

on experience solving similar business problems. He or she is able to utilize knowledge of theory, principles, or 

technology of specific discipline or field of specialization. 

Functional Responsibilities: Conducts study or survey on need or problem to obtain data required for solution. 

Analyzes data  to determine solution, such as  installation of alternate methods and procedures, changes  in 

processing methods and practices, modification of machines or equipment, or redesign of products or services. 

Oversee the identification, development and deployment of critical online applications, e‐government services, 

and mobile applications. Advises client or department heads on alternate methods of solving need or problem, 

or  recommends  specific  solution.  Consults  with  executive‐level  stakeholders  to  define  business  need  or 

problem; conducts research, performs studies and surveys to obtain data; and analyzes problems to advise on 

or recommend solutions, utilizing knowledge of theory, principles, or technology of specific discipline or field 

of specialization. Perform administrative, management and professional work for directing the implementation 

and management of high‐priority, high‐profile information technology projects and for business relationship 

management. Guides executive‐level stakeholders based on industry standards related to specific discipline or 

field of specialization. Balance conflicting demands between agencies programs and projects, and manages 

multiple projects so as to achieve the benefits identified. Manages project/program interdependencies in order 

to realize specified benefits. Develop and  implement plans to achieve a specific scope that  is driven by the 

objectives of  its program and, ultimately, organizational  strategy. Work directly with users and analysts  to 

understand the business; develop to specifications; assist in coordinated testing and aid in the deployment and 

post deployment support of the solution developed.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with ten (10) years 

of equivalent experience performing skills stated in the functional responsibilities. 
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6.2.9. Data Architect 

General  Experience:  The  Data  Architect  will  analyze  business  needs,  and  develop  appropriate  data 

deliverables, such as, data models, data flow diagrams, data dictionary and glossaries to meet them. The Data 

Architect will also assist in issue resolution, in operationalizing data governance, in assessing, measuring and 

tracking data quality, and in creating and socializing data management artifacts, such as, SOP's, standards and 

guidelines, control processes etc. 

Functional Responsibilities: Develop database solutions to store and retrieve information. Install and configure 

information  systems  to  ensure  functionality.  Analyze  structural  requirements  for  new  software  and 

applications. Identify and reconcile inconsistencies in data definitions, e.g., synonyms and homonyms. Broad 

understanding of Data Architecture and Data Management approaches and implementation methodologies. 

Hands‐on experience with data modeling tools. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.10. Data Entry/Analyst I 

General Experience: Must have at  least  two years of experience  in data entry, verification,  that meets or 

exceeds the required accuracy. Ability to track a lot of details and data and implement strategies that result in 

minimal errors. Must be able to accurately type and work in a fast pace environment. 

Functional  Responsibilities:  Enter  data  by  inputting  alphabetic  and  numeric  information  from  source 

documents on keyboard or optical scanner into prescribed computer database, files and forms. Maintain data 

entry requirements by following data program techniques and procedures. Prepare source data for data entry 

by compiling and sorting  information; establishing entry priorities. Check source documents for accuracy by 

reviewing data for deficiencies, resolve discrepancies by using standard procedures. Verify data and correct 

data where necessary,  check  completed work  for  accuracy manually  and/or using  the  system  statistics  to 

ensure the completed data meets or exceeds the required accuracy. May require gathering data as per the 

provided  instructions.  May  require  to  physically  visit  different  buildings  to  collect  the  data.  Transcribe 

information  into  required  electronic  format.  Scan  documents  into  document  management  systems  or 

databases. Secure information by completing data base backups. Maintain logbooks or records of activities and 

tasks. Respond to requests for information and access relevant files. Comply with data integrity and security 

policies.  

Education and Experience: Associate degree in Computer Science with one (1) year of equivalent experience 

performing  skills  stated  in  the  General  Experience  and  Functional  Responsibilities.  Proficient  in  relevant 

computer applications  such as MS Office. Accurate keyboard  skills and proven ability  to enter data at  the 

required  speed.  Knowledge of  correct  spelling,  grammar  and punctuation,  and  clerical  and  administrative 

procedures. 
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6.2.11. Data Entry/Analyst II 

General Experience: Must have at  least  four years of experience  in data entry, verification,  that meets or 

exceeds the required accuracy. Ability to track a lot of details and data and implement strategies that result in 

minimal errors. Must be able to accurately type and work in a fast pace environment. 

Functional  Responsibilities:  Provide  training  and  guidance  to  junior  resources.  Enter  data  by  inputting 

alphabetic and numeric information from source documents on keyboard or optical scanner into prescribed 

computer database, files and forms. Maintain data entry requirements by following data program techniques 

and procedures. Prepare source data for data entry by compiling and sorting information; establishing entry 

priorities. Check source documents for accuracy by reviewing data for deficiencies, resolve discrepancies by 

using standard procedures. Verify data and correct data where necessary, check completed work for accuracy 

manually and/or using  the  system  statistics  to ensure  the  completed data meets or exceeds  the  required 

accuracy. May require gathering data as per the provided instructions. May require to physically visit different 

buildings  to  collect  the data. Transcribe  information  into  required electronic  format. Scan documents  into 

document management systems or databases. Secure information by completing data base backups. Maintain 

logbooks or  records of activities and  tasks. Respond  to  requests  for  information and access  relevant  files. 

Comply with data integrity and security policies.  

Education and Experience: Bachelor’s degree with three (3) years of equivalent experience performing skills 

stated in the General Experience and Functional Responsibilities. Proficient in relevant computer applications 

such as MS Office. Accurate keyboard skills and proven ability to enter data at the required speed. Knowledge 

of correct spelling, grammar and punctuation, and clerical and administrative procedures. 

6.2.12. Database Specialist I 

General Experience: Two years' experience performing Database architecture development and management. 

Experience in using reporting and analytical tools (like Tableau, SportFire, TIBCO, QlikView, MicroStrategy, and 

Information Builders),  technological decision making  for  the business’s  future data,  troubleshoots existing 

procedures and process. 

Functional Responsibilities: Implement or operate comprehensive Database systems to balance optimization 

of  data  access with  batch  loading  and  resource  utilization  factors,  according  to  customer  requirements. 

Perform  technical  administration  duties  for  Database  development  and  maintenance.  Provide  technical 

support and coordination during database design, testing and movement to production. Verify the structure, 

accuracy, or  quality of  data. Create or  implement metadata  processes  and  frameworks  as well  as  review 

designs, codes, test plans, or documentation to ensure quality. Develop Database process models, including 

sourcing,  loading,  transformation,  and  extraction.  Create  and  supports  the  ETL  in  order  to  facilitate  the 

accommodation of data into the database using SSIS and other technologies. Prepare functional or technical 

documentation for Databases. Creates or implement metadata processes and frameworks. 

Education  and  Experience:  Bachelor's  degree  in  Computer  Science,  Information  Technology,  Information 

Systems, or any other related field with two (2) years of equivalent experience performing skills stated in the 

functional responsibilities. 
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6.2.13. Database Specialist II 

General Experience: Four years' experience performing Database architecture development and management. 

Experience in using reporting and analytical tools (like Tableau, SportFire, TIBCO, QlikView, MicroStrategy, and 

Information Builders),  technological decision making  for  the business’s  future data,  troubleshoots existing 

procedures and process. 

Functional  Responsibilities:  Design,  implement,  or  operate  comprehensive  Database  systems  to  balance 

optimization  of  data  access  with  batch  loading  and  resource  utilization  factors,  according  to  customer 

requirements. Perform technical administration duties for Database development and maintenance. Verify the 

structure, accuracy, or quality of data. Develop and/or maintain standards, such as organization, structure, or 

nomenclature, for the design of Database elements, such as data architectures, models, tools, and databases. 

Create or  implement metadata processes and  frameworks as well as  review designs,  codes,  test plans, or 

documentation  to  ensure  quality.  Develop  Database  process  models,  including  sourcing,  loading, 

transformation, and extraction. Create and support the ETL in order to facilitate the accommodation of data 

into  the  database  using  SSIS  and  other  technologies.  Prepare  functional  or  technical  documentation  for 

Databases.  

Education  and  Experience:  Bachelor's  degree  in  Computer  Science,  Information  Technology,  Information 

Systems, or any other related field with four (4) years of equivalent performing skills stated in the functional 

responsibilities. 

6.2.14. Database Specialist III 

General Experience: Six years' experience performing Database architecture development and management. 

Experience in using reporting and analytical tools (like Tableau, SportFire, TIBCO, QlikView, MicroStrategy, and 

Information Builders),  technological decision making  for  the business’s  future data,  troubleshoots existing 

procedures and process. 

Functional  Responsibilities:  Implement  business  rules  via  stored  procedures,  middleware,  or  other 

technologies. Perform technical administration duties for Database development and maintenance. Provide 

technical support and coordination during database design, testing and movement to production. Verify the 

structure, accuracy, or quality of data. Develop and/or maintain standards, such as organization, structure, or 

nomenclature, for the design of Database elements, such as data architectures, models, tools, and databases. 

Modify  existing  programs  to  meet  customer  requirements  using  current  programming  languages  and 

technologies. Create or implement metadata processes and frameworks as well as review designs, codes, test 

plans, or documentation  to ensure quality. Develop Database process models,  including  sourcing,  loading, 

transformation, and extraction. Create and support the ETL in order to facilitate the accommodation of data 

into  the  database  using  SSIS  and  other  technologies.  Prepare  functional  or  technical  documentation  for 

Databases. Create or implement metadata processes and frameworks. 

Education  and  Experience:  Bachelor's  degree  in  Computer  Science,  Information  Technology,  Information 

Systems, or any other related field with six (6) years of equivalent experience performing skills stated in the 

functional responsibilities. 
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6.2.15. Database Specialist IV 

General  Experience:  Eight  years'  experience  performing  Database  architecture  development  and 

management.  Experience  in  using  reporting  and  analytical  tools  (like  Tableau,  SportFire,  TIBCO, QlikView, 

MicroStrategy,  and  Information  Builders),  technological  decision  making  for  the  business’s  future  data, 

troubleshoots existing procedures and process. 

Functional Responsibilities: Act as a liaison between engineers, data architects, programmers, and analysts. 

Implement  and  enforce  standards  and  procedures  to  ensure  data  is managed  consistently  and  properly 

integrated  within  the  database.  Implement  business  rules  via  stored  procedures,  middleware,  or  other 

technologies. Design, implement, or operate comprehensive Database systems to balance optimization of data 

access with batch  loading and  resource utilization  factors, according  to customer  requirements. Verify  the 

structure, accuracy, or quality of data. Develop and/or maintain standards, such as organization, structure, or 

nomenclature, for the design of Database elements, such as data architectures, models, tools, and databases. 

Modify  existing  programs  to  meet  customer  requirements  using  current  programming  languages  and 

technologies. Create or implement metadata processes and frameworks as well as review designs, codes, test 

plans, or documentation  to ensure quality. Develop Database process models,  including  sourcing,  loading, 

transformation, and extraction. Create and support the ETL in order to facilitate the accommodation of data 

into the database using SSIS and other technologies. 

Education  and  Experience:  Bachelor's  degree  in  Computer  Science,  Information  Technology,  Information 

Systems, or any other related field with eight (8) years of experience performing skills stated in the functional 

responsibilities. 

6.2.16. Database Specialist V 

General Experience: Ten years' experience performing Database architecture development and management. 

Experience in using reporting and analytical tools (like Tableau, SportFire, TIBCO, QlikView, MicroStrategy, and 

Information Builders),  technological decision making  for  the business’s  future data,  troubleshoots existing 

procedures and process. 

Functional Responsibilities: Act as a liaison between engineers, data architects, programmers, and analysts. 

Implement  and  enforce  standards  and  procedures  to  ensure  data  is managed  consistently  and  properly 

integrated within the database. Design, implement, or operate comprehensive Database systems to balance 

optimization  of  data  access  with  batch  loading  and  resource  utilization  factors,  according  to  customer 

requirements. Provide technical support and coordination during database design, testing and movement to 

production. Verify  the  structure, accuracy, or quality of data. Develop and/or maintain  standards,  such as 

organization,  structure, or nomenclature,  for  the design of Database elements,  such as data architectures, 

models,  tools,  and  databases.  Modify  existing  programs  to  meet  customer  requirements  using  current 

programming languages and technologies. Create or implement metadata processes and frameworks as well 

as review designs, codes, test plans, or documentation to ensure quality. Develop Database process models, 

including sourcing, loading, transformation, and extraction. 
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Education  and  Experience:  Bachelor's  degree  in  Computer  Science,  Information  Technology,  Information 

Systems, or any other related field with ten (10) years of equivalent experience performing skills stated in the 

functional responsibilities. 

6.2.17. Database Administrator 

General Experience: Serves as an authoritative subject matter expert in Structured Query Language (SQL) to 

support code design, optimization, and management. Experience in Performance Tuning, Query Optimization, 

using Performance Monitor, SQL Profiler and other related monitoring and troubleshooting tools. Experience 

in troubleshooting and resolving database integrity issues, performance issues, replication issues, log shipping 

issues,  connectivity  issues,  security  issues etc. Strong knowledge of database  indexes,  index management, 

integrity checks, configuration, patching, backup and recovery, etc. 

Functional  Responsibilities:  Responsible  for  the  implementation,  configuration,  maintenance,  and 

performance  of  critical  database  Server  RDBMS  systems  and  to  ensure  the  availability  and  consistent 

performance of  our  corporate  applications. Apply  service  packs,  backups  and  restore Monitor  SQL  server 

performance, use DMV queries  to performance  tune SQL  scripts, work with Business  intelligence  team  to 

develop  custom  reports.  Support  the  creation  of  a  Best  Practices model  for  SQL writing  in  RAD  through 

introduction and  implementation of SQL best practices. Experience  in  troubleshooting complex SQL  stored 

procedures and queries, and developing and troubleshooting SSIS or equivalent packages. Responsible for the 

development and sustainment of the database Server, ensuring its operational readiness (security, health and 

performance), executing data loads, and performing data modeling in support of multiple development teams. 

Supports a continuous improvement process as new datasets are introduced; datasets are modified through 

application development and enterprise databases modernization and change. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities.  

6.2.18. DevOps Engineer I 

General Experience: Experience managing code repositories, build orchestrations, and pre‐flight integrations 

using git and Jenkins. Experience in a DevOps deployment stack of a distributed application. Strong command 

of configuration management tools like Puppet, Chef, Ansible, and CloudFormation, etc. Experience designing, 

implementing,  and monitoring  log  collection with  tools  such  as  Splunk,  ELK,  and  CloudWatch.  Experience 

creating  dashboards  and  configuring  alerts  with  tools  such  as  CloudWatch,  JIRA,  slack,  etc.  Experience 

implementing local hosting or AWS/Google/Microsoft Cloud security best practices. 

Functional Responsibilities: Implement continuous deployment of code as well as configurations, automation 

tests,  integration/deployment  scripts, and metadata. Automatically  integrate, deploy  [Gradle, Rake  (Ruby), 

Bamboo,  Jenkins, Nexus, CircleCI, or equivalent], and validate  the code  [Cucumber/Selenium or equivalent 

framework] up to required environment (development, testing, staging, or production). Help triage, diagnose, 

debug  and  fix  issues with  production  systems. Managing  CI/CD  systems  for  rapidly  deploying  production 

deployments  leveraging Jenkins and GitHub and other technologies UX, UI, Front‐End and Back‐End design, 

development and operations using technologies such as: Docker, Docker Swarm, Rancher, Kubernetes, PHP, 
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Angular, Node, Bootstrap, Python, Ansible, etc. Monitors and analyzes overall availability and performance of 

computer operating systems and/or software applications to ensure customers can access necessary systems 

and/or applications, and looks for trends and makes recommendations for improvement. Work collaboratively 

with clients with varying expertise and exposure to DevOps to solve complex problems. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years  of  equivalent  experience  performing  skills  stated  in  the  functional  responsibilities.  AWS  Certified 

Solutions Architect or DevOps Engineer, Google / Microsoft Professional Cloud Architect or related experience. 

Knowledge on various DevOps tools and technologies. 

6.2.19. DevOps Engineer II 

General Experience: Experience managing code repositories, build orchestrations, and pre‐flight integrations 

using git and Jenkins. Experience integrating cloud or local hosting such as AWS microservices such Lambda, 

API Gateway, CloudFront, and Kinesis, or Google/Microsoft/other platform. Extensive Ansible or equivalent 

tool experience in a DevOps deployment stack of a distributed application. Strong command of configuration 

management tools like Puppet, Chef, Ansible, and CloudFormation, etc. Experience designing, implementing, 

and monitoring log collection with tools such as Splunk, ELK, and CloudWatch. Experience creating dashboards 

and configuring alerts with tools such as CloudWatch, JIRA, slack, etc. Experience implementing local hosting 

or AWS/Google/Microsoft Cloud security best practices. 

Functional Responsibilities: Implement continuous deployment of code as well as configurations, automation 

tests,  integration/deployment  scripts, and metadata. Automatically  integrate, deploy  [Gradle, Rake  (Ruby), 

Bamboo,  Jenkins, Nexus, CircleCI, or equivalent], and validate  the code  [Cucumber/Selenium or equivalent 

framework]  up  to  required  environment  (such  as  development,  testing,  staging, or  production).  Integrate 

logging, monitoring, and metrics frameworks. Troubleshoots and debugs issues with networks, systems, and/or 

applications by  completing  complex  root  cause analyses, and escalates  issues as needed. Managing CI/CD 

systems for rapidly deploying production deployments leveraging Jenkins and GitHub and other technologies 

UX, UI,  Front‐End  and  Back‐End  design,  development  and  operations  using  technologies  such  as: Docker, 

Docker  Swarm,  Rancher,  Kubernetes,  PHP,  Angular, Node,  Bootstrap,  Python,  Ansible,  etc. Monitors  and 

analyzes overall availability and performance of computer operating systems and/or software applications to 

ensure  customers  can  access  necessary  systems  and/or  applications,  and  looks  for  trends  and  makes 

recommendations for improvement. Leads technical discussions to ensure the right path is followed to project 

completion. Work collaboratively with clients with varying expertise and exposure to DevOps to solve complex 

problems. Perform peer reviews of designs and solution proposals to ensure conformance to current practice 

and quality of work being generated. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing  skills  stated  in  the  functional  responsibilities. AWS Certified Solutions 

Architect or DevOps Engineer, Google / Microsoft Professional Cloud Architect or related experience. 3 Years 

of experience deploying, maintaining and managing local or Cloud infrastructures, and supporting continues 

delivery and code deployments. Knowledge on various DevOps tools and technologies. 
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6.2.20. Enterprise Architect 

General  Experience:  Implement  the  strategy  for  the  development  of  IT/technology  architecture  work. 

Recommend and participate in the analysis, evaluation and development of enterprise long term strategic and 

operating  plans  to  ensure  that  the  objectives  are  consistent  with  the  enterprise's  long‐term  business 

objectives. 

Functional Responsibilities: Recommend and participate in activities related to the design, development and 

maintenance  of  the  IT  Enterprise  Architecture.  Ensure  the  best  possible  performance,  quality,  and 

responsiveness of applications. Maintain consistent coding practices across developments. Research overall 

solutions on the market for particular technical requirements and business needs. Participating in building and 

maintaining  the  architectural  runway.  Conduct  and/or  actively  participate  in  meetings  related  to  the 

designated project/s, with clients and/or partners. Understand and communicate Strategic Themes, and other 

key business drivers for architecture, to System Architects and nontechnical stakeholders. Drive architectural 

initiatives in the backlog and participating in epic analysis where applicable. Translate business requirements 

into system requirements and solution designs. Identify bottlenecks and bugs, and devise solutions to these 

problems. Influence common modeling, design, and coding practices.  

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.21. Enterprise Consultant I 

General  Experience:  Broad  background  in  different  sectors  (engineering,  manufacturing,  planning). 

Demonstrated skills, and actual examples of models built using the Enterprise Framework. Recommend and 

participate in the analysis, evaluation and development of enterprise long term strategic and operating plans 

to ensure that the objectives are consistent with the enterprise's long‐term business objectives. 

Functional Responsibilities: Collaborate with team members and solution architects to provide a high‐level, 

all‐inclusive  vision of  solution  train  architecture  and development  initiatives. Collaborate with  all  relevant 

parties  in order  to  review  the objectives and constraints of each  solution. Definition,  implementation, and 

execution of the processes for the definition, maintenance, and conformance management of the Enterprise 

Architecture. Maintenance  of  the  key  Enterprise  Architecture  deliverables.  Facilitate  the  reuse  of  code, 

components, and proven patterns. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.22. Enterprise Consultant II 

General Experience: Identify and recommend areas appropriate for further study and participates in any Proof 

of Concept projects required to thoroughly investigate architectural possibilities and strengthen arguments for 

their adoption. Broad background in different sectors (engineering, manufacturing, planning). Demonstrated 

skills, and actual examples of models built using the Enterprise Framework. 
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Functional Responsibilities: Identify implementation risks and analyses potential impact on the enterprise and 

on  the achievement of  scheduled objectives.  Identify bottlenecks and bugs, and devise  solutions  to  these 

problems. Influence common modeling, design, and coding practices. Ensure the best possible performance, 

quality, and responsiveness of applications. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.23. ERP Consultant I 

General Experience: Performs evaluation and  implementation tasks  for Enterprise Resource Planning  (ERP) 

and ERP‐related software products. 

Functional  Responsibilities:  Accomplished  at  several  professional  level  roles  and  knowledgeable  about 

applying  technology  to business operations  in multiple  industries. Applies  industry best practices, product 

knowledge,  and  experience  to  lead  overall  business  requirements  gathering  sessions  and makes  overall 

business process recommendations. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.24. ERP Consultant II 

General Experience: Performs evaluation and  implementation tasks  for Enterprise Resource Planning  (ERP) 

and  ERP‐related  software  products using broad  industry  experience,  including  industry best practices  and 

extensive product knowledge. 

Functional Responsibilities:  Proficient  in  using Microsoft  SQL  Server  query,  views  and  stored  procedures. 

Designing and  conducting master data migration  from  legacy  systems  into SAP Business One. Customizing 

forms and developing reports using Crystal Reports. Provides knowledge of multiple functional areas or other 

areas of expertise with hands‐on experience in multiple modules and has the ability to transfer knowledge and 

skill. Executes project plan tasks and other duties as assigned. Provides regular status on tasks and issues. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.25. ERP Consultant III 

General  Experience: Develops or  executes  functional  and  technical  specifications  and  testing  for  complex 

interfaces, module integration, system extensions, and reporting systems.  

Functional Responsibilities: Designing and conducting master data migration  from  legacy systems  into SAP 

Business One. Proficient in using Microsoft SQL Server query, views and stored procedures. Customizing forms 

and developing reports using Crystal Reports. Leads parts of the project and creates project methodology as 

needed. Coordinates resources and occasionally assumes project management responsibilities. 
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Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.26. Web Developer 

General Experience: Experience in developing web applications and using required framework Web application 

development using technologies such as HTML5, CSS 3, and JavaScript (jQuery, Angular and Meteor) JavaScript 

toolkits, and open‐source libraries (such as D3, JQGrid). Familiar with web technologies such as HTML5, CSS3, 

ECMAScript 6, and RESTful web services. Should have the capability to translate business requirements  into 

technical solutions. Well‐rounded knowledge of web  technologies, web development  tools, usage of social 

media, content management systems and computer systems, in general. Experience programming in front‐end 

environment  developing  browser‐based  software  applications.  Proficient  in  building  User  Interface  (UI) 

elements and supporting the compatibility of different browsers and devices. Working knowledge of standard 

ECMAScript 5 APIs and libraries such as Bootstrap.js, Underscore, jQuery, Angular Js 2.0 and/or React Js. Strong 

debugging and problem‐solving skills and Knowledge of enterprise architectural design patterns may require. 

Agile/Scrum Development. 

Functional Responsibilities: Serve as a web  software developer  for new development and existing  system 

enhancements. Responsible for the development of high‐end client server‐based applications, designing and 

developing web pages, and porting applications to web architecture. Must be able to utilize HTML, XML, JSON, 

PERL, Python and/or Apache. Must interface with clients to determine requirements. Develop specifications 

for  full‐stack  apps  which  include  Web  server,  relational  database,  and  client‐side  servers.  Uses  various 

programming languages and tools to include but not limited to .NET Framework, C#, JSON, CSOM, REST API, 

PHP, Active Server Page (ASP), Visual Studio, Visual Basic, HTML, JavaScript, JAVA, JAVA Applets, visual basic 

script, Cascading Style Sheets (CSS), Ajax, XML, and other related web languages and tools for the development 

and deployment of web and mobile applications. Help debug and  find a  resolution  to  the web application 

problems. Develop web applications. work in Agile development environment  

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

relevant experience in Modern Web Front‐End Development and testing, Automated Functional Testing. 

6.2.27. Functional Analyst 

General Experience: Strong experience as Functional Analyst or onsite delivery role. Defines the feasibility of 

a solution, its implementation, its interaction with the existing systems and improve the cost‐effectiveness of 

the project/product they are involved in. Analyzes the existing systems and highlight areas of improvement. 

Functional Responsibilities: Create of professional quality presentation, Requirement, Functional Design, and 

Process flow documentation. Diagram proposed modifications using architecture and data flow diagrams, so 

that both technical staff and executive management can understand what must be done. Work with developers 

and UX designers  to verify  solution meets business  requirements. Provide analysis and documentation  for 

continuous improvement and drive to excellence within the Functional Analyst, QA and Testing team. Conduct 

requirements gathering sessions, prepare functional specifications in consultation with the business teams.  



 
 

 
 

"Innovative Minds, Brilliant Solutions" 
 

© KSApex LLC | 1775 Tysons Blvd, 4th Floor, McLean, VA 22102 | Confidential | Multiple Award Schedule Pricing 
SonaliJ@ksapex.com | www.ksapex.com | Tel: (571) 226‐ 0987  156

 
 
 
 

Education and Experience: Associate degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities.  

6.2.28. Functional Specialist 

General Experience: Proven experience in leading workshops to identify requirements, provide solutions and 

validate  design/configuration.  Administration/Support/Implementation/Upgrade  projects.  Functional 

understanding of Compliance Management, Change Management and Manufacturing Process.  Investigation 

and validation of current business processes to identify problems, complexities, non‐value‐added steps, and 

inefficient workflows that could be improved. Proficient in prototyping solutions and product presentations. 

Critical thinking: Thinking through problems and suggested solutions to identify strengths and weaknesses in 

the  solution with an eye  to  future  supportability and growth. Assertiveness: Being proactive  in organizing 

people and tasks in order to meet deadlines. Ability to question whether certain functionality is a must have 

or not in order to control scope. 

Functional Responsibilities: Understand downstream integrated applications and functionalities. Facilitation 

of meetings to define use cases and detail functional specification. Provide proof of concept (POC) and demos 

to users if required. Work with developers and UX designers to verify solution meets business requirements. 

Work with Quality  Assurance  engineers  to  ensure  tests  are  accurate  and  complete.  Third  level  software 

support:  Troubleshooting  issues  found  by  2nd  level  support.  Create  of  professional  quality  presentation, 

Requirement,  Functional Design,  and  Process  flow  documentation. Diagram  proposed modifications  using 

architecture and data flow diagrams, so that both technical staff and executive management can understand 

what must be done. Provide analysis and documentation for continuous improvement and drive to excellence 

within the Functional Analyst, QA and Testing team. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities.  

6.2.29. Hardware/Software Installation Technician 

General Experience: Setting up hardware and installing and configure software and drivers. Maintaining and 

repairing technological equipment  (e.g. routers) or peripheral devices.  Installing well‐functioning LAN/WAN 

and other networks and manage components (servers, IPs etc.). 

Functional  Responsibilities:  Inspect  assembled  equipment  to  ensure  proper  installation.  Inspect  of  all 

operating parts to ensure proper operation within expected tolerances. Tune and troubleshoot equipment for 

proper  operation.  Interact with  internal  and  external  project managers  during  field  projects.  Clearly  and 

professionally  interact with customers regarding status of commissioning. Determines tools and equipment 

required to perform scope of job. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 
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6.2.30. Hardware/Software Specialist I 

General Experience: Troubleshooting software and hardware problems in a required environment. Managing 

and maintaining  our  Cisco wireless  access  points,  firewall  and  switch.  Installing  and  supporting  A/V  and 

conferencing equipment. On‐boarding new employees, including ordering equipment and configuring systems 

access. Managing IT assets and creating equipment policies. Bringing a hospitality‐focused attitude to this role. 

Manage IT security policies and training. 

Functional Responsibilities: Setup the entire IT package for new employees including RedHat Linux or Mac or 

Windows laptop with required software to quickly on‐board new staff. Train and coach of standard applications 

used.  Troubleshoot  fixed  IT‐installations  in meeting  rooms  and  classrooms  including  LCD‐screens, phones, 

cables and printers to ensure constant availability. Provide assistance regarding the use of computer hardware 

and software including troubleshooting and resolving printing, application, email, and operating system issues. 

Install  and  perform minor  repairs  to  hardware,  software,  and  peripheral  equipment,  following  design  or 

installation  specifications.  Oversees  the  daily  performance  of  computer  systems.  Set‐up  equipment  for 

employee  use,  performing  or  ensuring  proper  installation  of  cable,  operating  systems,  and  appropriate 

software. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.31. Hardware/Software Specialist II 

General  Experience:  Develop,  maintain,  and  support  physical  and  virtual  (Hyper‐V)  Infrastructure 

environments. Provide expertise to ensure that correct technologies are selected, appropriate architectures 

are designed/selected and implemented, and that hardware and software solutions are correctly integrated 

and configured to meet agreed upon project requirements. 

Functional Responsibilities: Install and repair hardware, software, and peripheral equipment while providing 
in‐service  training  as  appropriate.  Responsible  for  maintaining  and  monitoring  IT  Support.  Oversee  the 
performance of computer systems, troubleshooting, problem solving, and support user  inquiries and  issues 
related  to  laptop/desktop  computers,  software,  printers,  copiers,  etc.  Maintain  a  secure  and  safe  IT 
infrastructure at all times. Perform data backups as defined and required. Diagnose, troubleshoot, and resolve 
hardware, software, or other system problems, and replace defective components when necessary and subject 
to available resources. Maintain record of daily data communications transactions. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.32. Hardware/Software Specialist III 

General  Experience:  Develop,  maintain,  and  support  physical  and  virtual  (Hyper‐V)  Infrastructure 

environments. Provide expertise to ensure that correct technologies are selected, appropriate architectures 
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are designed/selected and implemented, and that hardware and software solutions are correctly integrated 

and configured to meet agreed upon project requirements. 

Education  and  Experience:  Make  recommendations  and/or  implement  solutions  while  thoroughly 
documenting all  steps. Maintain a  secure  and  safe  IT  infrastructure  at  all  times. Perform data backups  as 
defined and required. Diagnose, troubleshoot, and resolve hardware, software, or other system problems, and 
replace defective components when necessary and subject to available resources. Experience analyzing server 
logs  to  isolate  impact  in  a  service  desk  environment.  Assure  confidentiality,  availability,  and  integrity  to 
diagnose and resolve problems and develop contacts with other technical resources maintenance, problems 
and remedial action taken, and installation activities. 
 
Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.33. Help Desk Manager 

General Experience: Help desk manager ensures that clients receive technical support services and supervise 

help  desk  personnel.  Provide  training  on  Hardware/Application  Support  (Diagnosis/Remediation,  Access 

(password) Reset, Application Install, etc.), and Testing and troubleshooting of computer software, hardware, 

printer, wireless, PDA and network issues. Setup, configuration and troubleshooting of telephone issues. Prior 

experience on Incident/Request (Analysis, Documentation). Provide training and advice on use of computers 

telephone, and other equipment as needed. Recommend appropriate software, hardware and desktop tools 

to  staff  as  necessary  to  improve  productivity, workflow  and  user  satisfaction.  Effective written  and  oral 

communication skills. 

Functional Responsibilities: Responsible for providing technical assistance and support related to computer 

systems,  hardware,  or  software.  Responds  to  queries,  runs  diagnostic  programs,  isolates  problem,  and 

determines  and  implements  solution.  Provide  the Help Desk  support  as  needed,  such  as: MS  Exchange  ‐ 

Create/modified/retire new accounts and distribution  lists, resets passwords. Websense  ‐ Basic user setup, 

troubleshooting,  junk mail settings. Citrix Support  ‐ Enables access,  front end troubleshooting, generic user 

education. VPN Support ‐ Enables access, front end troubleshooting, generic user education. Software (core 

packages)  ‐  Basic  through  intermediate  software  installation,  configuration,  troubleshooting.  Hardware 

Support  ‐  Basic  hardware  installation,  upgrades,  repairs,  and  troubleshooting,  component  replacements. 

Wireless access (using card, tethering BB, on the Hill) ‐ Basic through intermediate user setup, configuration, 

troubleshooting,  Tethering  BB,  troubleshooting  problems  on  the  Hill.  Networking  ‐  Understand  basic  to 

intermediate concepts and can trouble shoot using standard tools. Telephone Services ‐ Creates new users and 

configures voicemail accounts. Understands the use of the desk set. Printer Support ‐ Install print drivers, basic 

user configuration via Print Server, troubleshooting. Basic printer hardware support. Services consumables and 

paper  jams.  Active  Directory  Support  ‐  Creates/disables  user  accounts  and  applies  to  correct  containers, 

password  resets. Desktop Operating Systems  ‐ Basic understanding, basic  triage,  troubleshooting. Desktop 

Operating Systems ‐ Understands and can edit the Registry, manage users, bind and unbind machines to the 

domain,  locates PLIST and deletes appropriately, uses Event View and  the system console  to troubleshoot. 

Onboarding and Offboarding ‐ Follows onboarding and offboard processes completely, accurately, and on time. 
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Identifies  areas where  changes/updates  are needed. Delivers orientation  and  recommends enhancements 

when needed. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of experience in management position or helpdesk support. Some certifications may be required, depending 

on what software or hardware is supported, such as ITIL Service Management, CRM/Ticketing/ACD Systems. 

Excellent working knowledge of required Windows/UNIX/Macintosh operating system and applications and of 

Microsoft Office applications. Must be customer‐focused, genuinely enjoys helping people  solve problems; 

steady temperament and the ability to work with customers from all levels within an organization.  

6.2.34. Help Desk Specialist I 

General  Experience:  Set  up  and  installation  of  computer  hardware  and  software.  Hardware/Application 

Support  (Diagnosis/Remediation,  Access  (password)  Reset,  Application  Install,  etc.).  Testing  and 

troubleshooting  of  computer  software,  hardware,  printer,  wireless,  PDA  and  network  issues.  Setup, 

configuration and troubleshooting of telephone issues. Incident/Request (Analysis, Documentation). Answer 

helpdesk telephone and voicemail requests as needed. Providing off‐hour technical support as needed.  

Functional Responsibilities: Responds to queries, runs diagnostic programs, isolates problem, and determines 

and  implements  solution.  Provide  the  required  Help  Desk  support,  such  as:  MS  Exchange  ‐ 

Create/modified/retire new accounts and distribution  lists, resets passwords. Websense  ‐ Basic user setup, 

troubleshooting,  junk mail settings. Citrix Support  ‐ Enables access,  front end troubleshooting, generic user 

education. VPN Support ‐ Enables access, front end troubleshooting, generic user education. Software (core 

packages)  ‐  Basic  through  intermediate  software  installation,  configuration,  troubleshooting.  Hardware 

Support  ‐  Basic  hardware  installation,  upgrades,  repairs,  and  troubleshooting,  component  replacements. 

Wireless access (using card, tethering BB, on the Hill) ‐ Basic through intermediate user setup, configuration, 

troubleshooting,  Tethering  BB,  troubleshooting  problems  on  the  Hill.  Networking  ‐  Understand  basic  to 

intermediate concepts and can trouble shoot using standard tools. Telephone Services ‐ Creates new users and 

configures voicemail accounts. Understands the use of the desk set. Printer Support ‐ Install print drivers, basic 

user configuration via Print Server, troubleshooting. Basic printer hardware support. Services consumables and 

paper  jams.  Active  Directory  Support  ‐  Creates/disables  user  accounts  and  applies  to  correct  containers, 

password  resets. Desktop Operating Systems  ‐ Basic understanding, basic  triage,  troubleshooting. Desktop 

Operating Systems ‐ Understands and can edit the Registry, manage users, bind and unbind machines to the 

domain, locates PLIST and deletes appropriately, uses Event View and the system console to troubleshoot. 

Education and Experience: Associate degree with two (2) years of desktop support / helpdesk experience. 

Excellent working knowledge of required Windows/UNIX/Macintosh operating system and applications and of 

Microsoft Office applications. Must be customer‐focused, genuinely enjoys helping people  solve problems; 

steady temperament and the ability to work with customers from all levels within an organization. 

6.2.35. Help Desk Specialist II 

General  Experience:  Hardware/Application  Support  (Diagnosis/Remediation,  Access  (password)  Reset, 

Application Install, etc.). Testing and troubleshooting of computer software, hardware, printer, wireless, PDA 
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and network issues. Setup, configuration and troubleshooting of telephone issues. Incident/Request (Analysis, 

Documentation). Answer helpdesk telephone and voicemail requests as needed. Provide training and advice 

on use of  computers  telephone,  and other equipment  as needed. Providing off‐hour  technical  support  as 

needed. Recommend  appropriate  software,  hardware  and  desktop  tools  to  staff  as  necessary  to  improve 

productivity, workflow and user satisfaction. Other duties as assigned. Mobile Device Management (Provision, 

Reset, Remote Wiping). Effective written and oral communication skills. 

Functional Responsibilities: Responsible for providing technical assistance and support related to computer 

systems,  hardware,  or  software.  Responds  to  queries,  runs  diagnostic  programs,  isolates  problem,  and 

determines  and  implements  solution.  Provide  the Help Desk  support  as  needed,  such  as: MS  Exchange  ‐ 

Create/modified/retire new accounts and distribution  lists, resets passwords. Websense  ‐ Basic user setup, 

troubleshooting,  junk mail settings. Citrix Support  ‐ Enables access,  front end troubleshooting, generic user 

education. VPN Support ‐ Enables access, front end troubleshooting, generic user education. Software (core 

packages)  ‐  Basic  through  intermediate  software  installation,  configuration,  troubleshooting.  Hardware 

Support  ‐  Basic  hardware  installation,  upgrades,  repairs,  and  troubleshooting,  component  replacements. 

Wireless access (using card, tethering BB, on the Hill) ‐ Basic through intermediate user setup, configuration, 

troubleshooting,  Tethering  BB,  troubleshooting  problems  on  the  Hill.  Networking  ‐  Understand  basic  to 

intermediate concepts and can trouble shoot using standard tools. Telephone Services ‐ Creates new users and 

configures voicemail accounts. Understands the use of the desk set. Printer Support ‐ Install print drivers, basic 

user configuration via Print Server, troubleshooting. Basic printer hardware support. Services consumables and 

paper  jams.  Active  Directory  Support  ‐  Creates/disables  user  accounts  and  applies  to  correct  containers, 

password  resets. Desktop Operating Systems  ‐ Basic understanding, basic  triage,  troubleshooting. Desktop 

Operating Systems ‐ Understands and can edit the Registry, manage users, bind and unbind machines to the 

domain,  locates PLIST and deletes appropriately, uses Event View and  the system console  to troubleshoot. 

Onboarding and Offboarding ‐ Follows onboarding and offboard processes completely, accurately, and on time. 

Identifies  areas where  changes/updates  are needed. Delivers orientation  and  recommends enhancements 

when needed. 

Education and Experience: Associate degree in Computer Science or any other related field with four (4) years 

of desktop support / helpdesk experience. Excellent working knowledge of required Windows/UNIX/Macintosh 

operating  system and applications and of Microsoft Office applications. Ability  to  troubleshoot user  issues 

under deadline pressure. Must be customer‐focused, genuinely enjoys helping people solve problems; steady 

temperament  and  the  ability  to  work  with  customers  from  all  levels  within  an  organization. 

Experience/certificate in ITIL Service Management, CRM/Ticketing/ACD Systems, is preferred. 

6.2.36. Internet/Intranet Specialist I 

General Experience: The Internet/Intranet Specialist I is responsible for day‐to‐day operation and management 

of the company  intranet. Basic understanding of the components of common web technology  (HTML, CSS, 

JavaScript). 

Functional Responsibilities: Work with stakeholders to gather requirements for intranet enhancements and 

coordinate with  IT  on  the  development/timelines  for  executing  enhancements.  Assist  in  troubleshooting 

technical issues. Monitor intranet help inboxes and respond to requests. Monitor site analytics and report on 
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key  performance  indicators.  Support  intranet  group  owners  in maintaining  active  communities.  Designs, 

develops, and maintains Section 508 compliance web  site, web content management  systems,  search and 

mobile application platforms  for  static and  interactive  content. Coordinate  creation of a visual design and 

theme for the intranet. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.37. Internet/Intranet Specialist II 

General Experience: The Internet/Intranet Specialist II manages the current intranet and lead the project to 

build a new intranet. For all stages of the intranet’s development, he/she holds responsibility for the overall 

visual  design,  site  navigation,  site  content,  engagement  and  training  of  users,  coordination  with  key 

stakeholders and oversight of the technology. 

Functional Responsibilities: Coordinate creation of a visual design and theme for the intranet. Ensure proper 

coordination between the IT Department and intranet software vendors. Monitor site analytics and report on 

key performance  indicators. Support  intranet group owners  in maintaining active communities. Work with 

stakeholders  to  gather  requirements  for  intranet  enhancements  and  coordinate  with  IT  on  the 

development/timelines for executing enhancements. Monitor intranet help inboxes and respond to requests. 

Conduct research to understand  intranet user needs. Experience with CSS/HTML, Adobe Creative Suite, and 

WordPress or another CMS. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.38. Internet/Intranet Specialist III 

General Experience: The Internet/Intranet Specialist III works  in a team environment and serves as a senior 

expert responsible for the external and internal web site infrastructure and web application development. 

Functional Responsibilities: Works with assigned agency stakeholders to advise and assist in web development 

and promoting user experience using modern concepts. Lead projects to improve sections of the intranet or 

deliver new tools through the intranet. Assist in troubleshooting technical issues. Manage projects to deliver 

intranet  content  or  tools  to mobile  device.  Ensure  proper  coordination  between  the  IT  Department  and 

intranet software vendors. Provide introductions and training to users of all different levels (including average 

users,  content owners, news authors, group owners). Experience using  content management  systems and 

managing workflow. Experience  in web user experience  creation,  scoping and  shaping online  services and 

optimizing web content. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 
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6.2.39. IT Specialist I 

General Experience: Provide technical leadership for development, integration, and implementation tasks for 

a  large, complex web application  integration with multiple mobile applications. Perform complex  technical 

analyses of technical and functional integration issues, lead development of key application modules, manage 

data migration planning and execution, oversee testing and debugging. 

Functional  Responsibilities:  Informational  technology  specialists  analyze  requirements,  develop  and  test 

software, perform  computer  tasks  and  troubleshoot problems.  Install,  troubleshoot  and  support  software 

systems. Build and configure desktops/laptops in accordance with departmental standards. Support computer 

hardware  and  communication devices  for  all  areas, plant  and office,  for  the Coated Products Operations. 

Documentation of systems and procedures. Diagnose, troubleshoot and maintain all hardware and software 

related issues for users, on site and remotely. Ensure that work is carried out within agreed service levels and 

in accordance with departmental guidelines. Training on new systems and hardware devices. 

Education and Experience: Associate degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.40. IT Specialist II 

General Experience: Possess excellent troubleshooting skills and be able to perform root cause analysis. Well‐

rounded knowledge of web technologies, web development tools, usage of social media, content management 

systems and computer systems, in general. Familiar with web technologies such as HTML5, CSS3, ECMAScript 

6, and RESTful web services. 

Functional Responsibilities: Uses various programming languages and tools to include but not limited to .NET 

Framework, C#,  JSON, CSOM, REST API, PHP, Active  Server  Page  (ASP), Visual  Studio, Visual Basic, HTML, 

JavaScript, JAVA, JAVA Applets, visual basic script, Cascading Style Sheets (CSS), Ajax, XML, and other related 

web languages and tools for the development and deployment of web and mobile applications. Maintain the 

operation  and maintenance of  anti‐virus  and  spyware  applications on desktop/laptop  computing  systems. 

Review  technical documentation,  such as user guides,  training manuals and  system  specifications, prior  to 

distribution to end‐users and ensures his subject area is accurately represented. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.41. IT Specialist III 

General Experience: Experience conducting technology, trends, standards and products research. Experience 

in identifying, analyzing and resolving system problems. Solid track record in prioritizing and executing tasks 

when under extreme pressure. Application  readiness assessments, Migration and Modernization, Business 

Process  transformation,  Strategic  and  tactical  planning  skills,  and  delivering  complex  and  profitable 

engagements. 
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Functional Responsibilities: Facilitate the reuse of code, components, and proven patterns. Ensure the best 

possible performance, quality, and responsiveness of applications. Supports implementation of strategy and 

management of support services. Meets with client regularly to discuss performance, propose initiatives, and 

establish priorities.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.42. IT Subject Matter Expert I 

General Experience: Define business requirements and recommend a technical approach to meet those needs. 

Generate design specifications for involved technical development by translating business requirements into 

detailed algorithms for coding. Have the knowledge, skills, and abilities required of certificates to perform given 

responsibilities  and  tasks  as  related  to  the  scope  of  practice.  Experience  in  creating  system  and  user 

documentation. Critical thinking and analysis skills. 

Functional Responsibilities: Collaborate with stakeholders at multiple management  levels to advise on best 

practices and  influence requirements. Work with Developers, Test Team and client stakeholders  in defining 

best  practices.  Apply  advanced  technical  principles,  theories,  and  concepts.  Supports  implementation  of 

strategy and management of support services. 

Education and Experience: Master's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities.  

6.2.43. IT Subject Matter Expert II 

General Experience: Define business requirements and recommend a technical approach to meet those needs. 

Generate design specifications for involved technical development by translating business requirements into 

detailed algorithms for coding. Have the knowledge, skills, and abilities required of certificates to perform given 

responsibilities  and  tasks  as  related  to  the  scope  of  practice.  Experience  in  creating  system  and  user 

documentation. Critical thinking and analysis skills. 

Functional  Responsibilities:  Conduct  process  re‐engineering workshops  and  projects  to  identify  areas  of 

improvement pertaining to  the SDLC by  leveraging continuous  integration, continuous delivery, continuous 

deployment,  TDD/unit  testing,  integration  testing,  UI  testing,  DB  standards  testing  and  security  testing. 

Collaborate  with  stakeholders  at multiple management  levels  to  advise  on  best  practices  and  influence 

requirements. Work with Developers,  Test  Team  and  client  stakeholders  in  defining  best  practices. Apply 

advanced technical principles, theories, and concepts. Supports implementation of strategy and management 

of support services. 

Education and Experience: Master's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 
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6.2.44. IT Subject Matter Expert III 

General Experience: Define business requirements and recommend a technical approach to meet those needs. 

Generate design specifications for involved technical development by translating business requirements into 

detailed algorithms for coding. Have the knowledge, skills, and abilities required of certificates to perform given 

responsibilities  and  tasks  as  related  to  the  scope  of  practice.  Experience  in  creating  system  and  user 

documentation. Critical  thinking and analysis  skills. Serve as  technical expert providing  technical direction, 

interpretation and alternatives. 

Functional  Responsibilities:  Provide  expert  support,  analysis  and  research  into  exceptionally  complex 

problems, and processes relating to the subject matter. Is responsible for providing expert support, analysis 

and  research  into  exceptionally  complex  problems,  and  processes  relating  to  the  Enterprise Architecture. 

Collaborate  with  stakeholders  at multiple management  levels  to  advise  on  best  practices  and  influence 

requirements. Work with Developers,  Test  Team  and  client  stakeholders  in  defining  best  practices. Apply 

advanced technical principles, theories, and concepts. Supports implementation of strategy and management 

of support services. Develop advanced technological ideas and guides their development into a final product. 

Education and Experience: Master's degree in Computer Science or any other related field with eight (8) years 

of equivalent experience performing skills stated in the functional responsibilities.  

6.2.45. IT Subject Matter Expert IV 

General Experience: Define business requirements and recommend a technical approach to meet those needs. 

Generate design specifications for involved technical development by translating business requirements into 

detailed algorithms for coding. Have the knowledge, skills, and abilities required of certificates to perform given 

responsibilities  and  tasks  as  related  to  the  scope  of  practice.  Experience  in  creating  system  and  user 

documentation. Critical thinking and analysis skills. 

Functional Responsibilities: Oversee the development, testing and implementation of the technical solution 

and validates that the final product satisfies the defined requirements. Review technical documentation, such 

as user guides, training manuals and system specifications, prior to distribution to end‐users and ensures his 

subject area is accurately represented. Collaborate with stakeholders at multiple management levels to advise 

on best practices and  influence requirements. Work with Developers, Test Team and client stakeholders  in 

defining best practices. Apply advanced technical principles, theories, and concepts. Supports implementation 

of strategy and management of support services. Meets with client regularly to discuss performance, propose 

initiatives, and establish priorities. Apply his/her knowledge across mission‐critical projects using specialized 

knowledge in specific aspects of IT for example Security; analyze, design, and code/script enterprise IT Security 

tools and processes. Supports customer in understanding of IT security business trends and objectives. 

Education and Experience: Master's degree in Computer Science or any other related field with ten (10) years 

of equivalent experience performing skills stated in the functional responsibilities.  
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6.2.46. Network Administrator 

General  Experience:  Strong  understanding  of  network  infrastructure  and  network  hardware.  Ability  to 

implement,  administer,  and  troubleshoot  network  infrastructure  devices,  including wireless  access  points, 

firewall,  routers,  switches,  controllers.  Knowledge  of  application  transport  and  network  infrastructure 

protocols.  Knowledge  of  routing  protocols  (OSPF,  BGP),  IP multicast,  quality‐of‐service,  spanning‐tree  as 

required. Ability to create accurate network diagrams and documentation  for design and planning network 

communication systems. Ability to think through problems and visualize solutions. Experience with networking 

principles and technologies (DNS, Load Balancers, Reverse Proxies). Experience and fundamental knowledge in 

core network concepts TCP/UDP, Layer 2 protocols such as STP, VTP, VLANs, DHCP. Strong background with 

Checkpoint, firewalls, and an overall understanding of network engineering and infrastructure. 

Functional Responsibilities: Work with the end user community to better understand technology trends that 

have utmost impact to the diverse customer base. Experience with other firewalls or security solutions tools 

Cisco CCNP or CCIE certification highly preferred. Maintain and administer computer networks and  related 

computing environments  including  systems  software, applications  software, hardware, and  configurations. 

Perform disaster recovery operations and data backups when required. Protect data, software, and hardware 

by coordinating, planning and implementing network security measures. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing  skills  stated  in  the general experience and  functional  responsibilities. 

Certification with Checkpoint (CCSE, CCEPE, CMSE, CCSA, or equivalent) as required. 

6.2.47. Network Architecture Engineer I 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 

Professional).  In‐depth  knowledge of network design and operations  for heterogenous wired and wireless 

enclaves with multiple security zones and data sensitivity. Ports, Protocols, and Service Management (PPSM) 

for production, development, and COOP environments. 

Functional Responsibilities: The Network Architect Engineer collaborates with Technology Architects  in the 

design  and  selection  of  new  technologies  in  support  of  business  and  network  engineering  initiatives  and 

priorities.  Provides  tier  III  support  on  high  priority  business  critical  network  projects/tasks.  Assist  in  the 

development of technology roadmaps. Support networking environment by managing system configuration; 

facilitating system installation; and defining, documenting, and enforcing system standards. Maximize network 

performance  by  monitoring  performance;  troubleshooting  network  problems  and  outages;  scheduling 

upgrades;  and  collaborating with  network  architects  on  network  optimization.  Secure  network  system  by 

enforcing  Security  Operation  team  policies;  defining  and  monitoring  access.  Networking  design  and 

implementation; network hardware/software configuration. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of  equivalent  experience  in  a  network‐related  position  performing  skills  stated  in  the  functional 

responsibilities. 
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6.2.48. Network Architecture Engineer II 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 

Professional).  In‐depth  knowledge of network design and operations  for heterogenous wired and wireless 

enclaves with multiple security zones and data sensitivity. Ports, Protocols, and Service Management (PPSM) 

for production, development, and COOP environments. Knowledge of configuration management and quality 

assurance concepts and guidelines such as AGILE, Information Technology Infrastructure Library (ITIL), Institute 

of Electrical, and Electronic Engineers (IEEE), National Institute of Standards and Technology (NIST), Software 

Engineering  Institute (SEI) Capability Maturity Model  Integration (CMMI), and Project Management Body of 

Knowledge (PMBOK). 

Functional Responsibilities: The Network Architect Engineer collaborates with Technology Architects  in the 

design  and  selection  of  new  technologies  in  support  of  business  and  network  engineering  initiatives  and 

priorities. Evaluate business requirements to development of solutions/frameworks. Assist in the development 

of  technology  roadmaps.  Support  networking  environment  by managing  system  configuration;  facilitating 

system  installation;  and  defining,  documenting,  and  enforcing  system  standards.  Maximize  network 

performance  by  monitoring  performance;  troubleshooting  network  problems  and  outages;  scheduling 

upgrades;  and  collaborating with  network  architects  on  network  optimization.  Secure  network  system  by 

enforcing  Security  Operation  team  policies;  defining  and  monitoring  access.  Networking  design  and 

implementation; network hardware/software configuration. Network performance  tuning and  reporting by 

gathering,  prioritizing  information; managing  projects  against  IT  budgets. Occasional  exceptional  hours  as 

needed during critical project milestones or release cycles. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.49. Network Engineer I 

General  Experience:  Collaborate  on  design  and  implement  network  and  security  solutions  to meet  client 

needs.  Supplement  existing  documentation  to  reflect  all  new  changes  to  an  environment  and  produce 

documentation for all new deployments. Use monitoring tools to proactively identify customer problems and 

capacity plan for future needs. 

Functional Responsibilities: Designs and plans network communications systems. Provides specifications and 

detailed schematics  for network architecture. Conducts cost/benefit analysis and provides specific detailed 

information for hardware and software selection, implementation techniques and tools for the most efficient 

solution  to meet business needs,  including present and  future  capacity  requirements. Conducts  testing of 

network design. Responsible for monitoring network hardware operations to ensure properly set configuration 

options.  Plans  implementation  of  enhancements  and  upgrades  to  the  network. Advises  network  users  of 

hardware requirements, configurations, and limitations. Maintains technical expertise in all areas of network 

and computer hardware and software interconnection and interfacing, such as routers, multiplexers, firewalls, 

hubs,  bridges,  gateways,  etc.  Evaluates  and  reports  on  new  communications  technologies  to  enhance 

capabilities of the network. 
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Education and Experience: Bachelor's degree in computer science, or engineering or its equivalent with two 

(2) years of relevant experience. 

6.2.50. Network Engineer II 

General  Experience:  Collaborate  on  design  and  implement  network  and  security  solutions  to meet  client 

needs.  Supplement  existing  documentation  to  reflect  all  new  changes  to  an  environment  and  produce 

documentation for all new deployments. Use monitoring tools to proactively identify customer problems and 

capacity plan for future needs. 

Functional Responsibilities: Designs and plans network communications systems. Provides specifications and 

detailed schematics  for network architecture. Conducts cost/benefit analysis and provides specific detailed 

information for hardware and software selection, implementation techniques and tools for the most efficient 

solution  to meet business needs,  including present and  future  capacity  requirements. Conducts  testing of 

network design. Responsible for monitoring network hardware operations to ensure properly set configuration 

options.  Plans  implementation  of  enhancements  and  upgrades  to  the  network. Advises  network  users  of 

hardware requirements, configurations, and limitations. Maintains technical expertise in all areas of network 

and computer hardware and software interconnection and interfacing, such as routers, multiplexers, firewalls, 

hubs,  bridges,  gateways,  etc.  Evaluates  and  reports  on  new  communications  technologies  to  enhance 

capabilities of the network. May be assigned responsibility for the management of the systems administration 

function, including associated staff. 

Education and Experience: Bachelor's degree in computer science, or engineering or its equivalent with five 

(5) years of relevant experience. 

6.2.51. Network Management Engineer I 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Administer, maintain and monitor data center networking equipment,  including switches, routers, firewalls, 

wireless controllers, access points and environmental systems. Support networking environment by managing 

system  configuration;  facilitating  system  installation;  and  defining,  documenting,  and  enforcing  system 

standards. 

Functional  Responsibilities:  Maintain  and  administer  computer  networks  and  related  computing 

environments  including  systems  software,  applications  software,  hardware,  and  configurations.  Perform 

disaster  recovery  operations  and  data  backups when  required.  Protect  data,  software,  and  hardware  by 

coordinating, planning and implementing network security measures. Prepare and maintain documentation of 

network standards, configurations, procedures and cabling layouts. Ability to work with system engineers to 

engage in joint project planning. Document policies and procedures to support the network environment and 

participate in the design and ongoing refinement of procedures and policies. Coordinate and collaborate with 

other Information Technology teams. Secure network system by enforcing Security Operation team policies; 

defining  and  monitoring  access.  Networking  design  and  implementation;  network  hardware/software 

configuration. Network performance  tuning and  reporting by gathering, prioritizing  information; managing 
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projects  against  IT  budgets.  Configuration  and maintenance  of  firewalls,  routers,  switches,  and  wireless 

devices. Protocols such as SNMP, ICMP, RADIUS, etc. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.52. Network Management Engineer II 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Administer, maintain and monitor data center networking equipment,  including switches, routers, firewalls, 

wireless controllers, access points and environmental systems. Support networking environment by managing 

system  configuration;  facilitating  system  installation;  and  defining,  documenting,  and  enforcing  system 

standards. 

Functional Responsibilities: Perform disaster recovery operations and data backups when required. Protect 

data, software, and hardware by coordinating, planning and implementing network security measures. Assist 

IT staff  in maintenance and  implementation of new servers and services. Configuration and maintenance of 

firewalls, routers, switches, and wireless devices. Protocols such as SNMP, ICMP, RADIUS, etc. Ability to work 

with system engineers to engage in joint project planning. Document policies and procedures to support the 

network  environment  and  participate  in  the  design  and  ongoing  refinement  of  procedures  and  policies. 

Coordinate and  collaborate with other  Information Technology  teams. Maximize network performance by 

monitoring  performance;  troubleshooting  network  problems  and  outages;  scheduling  upgrades;  and 

collaborating with network architects on network optimization. Secure network system by enforcing Security 

Operation  team policies; defining and monitoring access. Networking design and  implementation; network 

hardware/software  configuration.  Network  performance  tuning  and  reporting  by  gathering,  prioritizing 

information. Configuration and maintenance of  firewalls,  routers, switches, and wireless devices. Protocols 

such as SNMP, ICMP, RADIUS, etc.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.53. Network Management Engineer III 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 

Professional). Knowledge of configuration management and quality assurance concepts and guidelines such as 

AGILE,  Information Technology  Infrastructure  Library  (ITIL),  Institute of Electrical, and Electronic Engineers 

(IEEE), National  Institute of Standards and Technology (NIST), Software Engineering  Institute (SEI) Capability 

Maturity Model Integration (CMMI), and Project Management Body of Knowledge (PMBOK). 

Functional  Responsibilities:  Prepare  and  maintain  documentation  of  network  standards,  configurations, 

procedures and cabling layouts. Maximize network performance by monitoring performance; troubleshooting 

network problems and outages; scheduling upgrades; and collaborating with network architects on network 

optimization.  Understand  and  correct  rack  diagrams,  documentation,  and  other  network  design 
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documentation. Ability to work with system engineers to engage in joint project planning. Document policies 

and procedures to support the network environment and participate in the design and ongoing refinement of 

procedures  and  policies.  Coordinate  and  collaborate with  other  Information  Technology  teams. Maximize 

network performance by monitoring performance; troubleshooting network problems and outages; scheduling 

upgrades;  and  collaborating with  network  architects  on  network  optimization.  Secure  network  system  by 

enforcing  Security  Operation  team  policies;  defining  and  monitoring  access.  Networking  design  and 

implementation; network hardware/software configuration. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.54. Network Management Engineer IV 

General Experience: Knowledge of relevant network security scanning and analysis tools and their capabilities. 

Professional  level of networking  certification or equivalent work experience.  (e.g., Cisco Certified Network 

Professional). Knowledge of configuration management and quality assurance concepts and guidelines such as 

AGILE,  Information Technology  Infrastructure  Library  (ITIL),  Institute of Electrical, and Electronic Engineers 

(IEEE), National  Institute of Standards and Technology (NIST), Software Engineering  Institute (SEI) Capability 

Maturity Model  Integration  (CMMI),  and  Project Management  Body  of  Knowledge  (PMBOK).  Administer, 

maintain  and monitor  data  center  networking  equipment,  including  switches,  routers,  firewalls, wireless 

controllers, access points and environmental systems. Support networking environment by managing system 

configuration; facilitating system installation; and defining, documenting, and enforcing system standards. 

Functional Responsibilities: Work with the end user community to better understand technology trends that 

have utmost  impact  to  the diverse  customer base. Partner with  constituent  representatives  to create and 

evolve a given service. Pay special attention to expected deliverables for individual assigned projects: technical 

analysis, architecture, design, and general support. Ability to work with system engineers to engage  in  joint 

project planning. Document policies and procedures to support the network environment and participate in 

the  design  and  ongoing  refinement  of  procedures  and  policies.  Coordinate  and  collaborate  with  other 

Information  Technology  teams.  Perform  disaster  recovery  operations  and  data  backups  when  required. 

Maximize network performance by monitoring performance; troubleshooting network problems and outages; 

scheduling  upgrades;  and  collaborating  with  network  architects  on  network  optimization.  Network 

performance tuning and reporting by gathering, prioritizing information; managing projects against IT budgets. 

Establishes networking environment by designing system configuration; directing system installation; defining, 

documenting and enforcing  system  standards. Understand and correct  rack diagrams, documentation, and 

other network design documentation.  

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 
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6.2.55. Operations Manager 

General Experience: Collaborates with project management team and oversees high‐level HR duties, such as 

attracting  talent  and  setting  training  standards  and  hiring  procedures.  Analyzes  and  improves  upon 

organizational processes, and works to improve quality, productivity and efficiency. 

Functional Responsibilities: Make important policy, planning, and strategy decisions. Develop, implement and 

review operational policies and procedures. Assist HR with  recruiting when necessary. Oversee budgeting, 

reporting, planning, and auditing. Work with senior stakeholders. Ensure all legal and regulatory documents 

are filed and monitor compliance with laws and regulations. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.56. Product Manager 

General  Experience:  Develops  products  by  identifying  potential  products;  conducting  market  research; 

generating  product  requirements;  determining  specifications,  production  timetables,  pricing,  and  time‐

integrated plans for product introduction; developing marketing strategies. 

Functional  Responsibilities:  Drive  the  entire  vision  and  delivery  of  innovative  new  products  to  keep  the 

business relevant and competitive. Conduct market research to identify user need for new products. Prioritize 

product opportunities using criteria and  requirements defined during  research. Establish  requirements and 

specifications  for  existing  and  new  products.  Clearly  communicate  vision  and  goals  of  existing  and  new 

products. Lead and participate in planning meetings and provide advice and guidance on direction of products. 

Manage cross‐functional teams  in business, product, design, and engineering. Demonstrate  functionality of 

completed products to internal team members and other stakeholders. Develop metrics to assess the success 

of products and features and determine necessary enhancements. Collaborate with users, team members, and 

outside influencers to ensure a solid and well‐rounded understanding of products and developing needs.  

Education and Experience: Bachelor’s Degree  in Engineering or Marketing required (MBA preferred) with a 

minimum of nine (9) years product development experience in a supervisory capacity and Knowledge of the 

market and industry 

6.2.57. Product Owner 

General Experience: Product Owner is responsible for setting, prioritizing, and evaluating the work generated 

by a software Scrum team  in order to ensure  impeccable features and functionality of the product. Product 

Owner  should  have  in‐depth  knowledge  of  Agile  process  and  principles,  Outstanding  communication, 

presentation and leadership skills, Excellent organizational and time management skills, Sharp analytical and 

problem‐solving skills and a Creative thinker with a vision 

Functional Responsibilities: Incorporate feature requests into product roadmap. Groom and prioritize backlog. 

Develop user stories and define acceptance criteria. Set sprint goals. Write acceptance tests. Plan releases and 

upgrades.  Follow progress of work and address production  issues during  sprints. Analyze preferences and 
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requests of  end  users. Refine our  agile methodology  based on  results  and  client  feedback.  Keep  track of 

industry trends 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years  of  equivalent  experience  as  a  Product  Owner  or  similar  role  in  product  management.  Hands‐on 

experience managing all stages of the product life cycle. 

6.2.58. Production Control Specialist 

General Experience: Able to create the production schedule and maintain the work‐flow. Prepare production 

schedule based on current and backlog orders. Must possess solid analytical skills in forecasting and the ability 

to  evaluate  customer  requests  in  comparison  to  production  capabilities.  Attendance  at work  during  the 

regularly scheduled shift may require. 

Functional Responsibilities: responsible for the planning, designing and implementation of the UC4 version 8.0 

application and for the implementation of the LINUX O/S and Oracle database. Candidates will also participate 

with  disaster  recovery,  high  availability  and  data  center  relocation  projects.  Position  requires  extensive 

knowledge of automated job scheduling systems within a multi‐platform environment. Must be proficient in 

following application processing work flows and troubleshooting for mainframe and open system processing. 

Must be able to provide technical analysis and incident management and reporting. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.59. Program Manager I 

General  Experience: Organize  and  coordinate  programs.  Provide  strategic  guidance  to  teams  and  project 

managers. Also oversee the progress of operations. Should be an excellent leader and will have experience in 

managing staff of different disciplines to produce results in a timely manner. Able to develop efficient strategies 

and tactics. 

Functional Responsibilities: Formulate, organize and monitor  inter‐connected projects. Decide on  suitable 

strategies and objectives. Coordinate cross‐project activities. Lead and evaluate project managers and other 

staff. Develop and control deadlines, budgets and activities. Apply change,  risk and  resource management. 

Assume  responsibility  for  the  program’s  people  and  vendors.  Assess  program  performance  and  aim  to 

maximize ROI. Resolve projects’ higher scope issues. Prepare reports for program directors. 

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.60. Program Manager II 

General  Experience: Organize  and  coordinate  programs.  Provide  strategic  guidance  to  teams  and  project 

managers. Also oversee the progress of operations. Should be an excellent leader and will have experience in 
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managing staff of different disciplines to produce results in a timely manner. Able to develop efficient strategies 

and tactics. 

Functional Responsibilities: Formulate, organize and monitor  inter‐connected projects. Decide on  suitable 

strategies and objectives. Coordinate cross‐project activities. Lead and evaluate project managers and other 

staff. Develop and control deadlines, budgets and activities. Apply change,  risk and  resource management. 

Assume  responsibility  for  the  program’s  people  and  vendors.  Assess  program  performance  and  aim  to 

maximize ROI. Resolve projects’ higher scope issues. Prepare reports for program directors. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with ten (10) years 

of equivalent experience in both program management and team management. 

6.2.61. Project Control Specialist 

General Experience: Should be able to assist and support management in ensuring proper cost control, tracking 

and cost accounting for project cost and work scope alignment with the approved project Work Breakdown 

Structure and coding, schedule development, status, and control, and work scope alignment with the approved 

project Work Breakdown Structure and coding. Perform activities that assist and support project and functional 

management in one or more of the following functional areas. 

Functional  Responsibilities:  Analyze  project  data,  determine  potential  risks  and  challenges  and  develop 

appropriate mitigation plans. Provide project control  support  to Manager  to  successfully plan and execute 

assigned  projects.  Analyze  project  problems  and  recommend  resolutions.  Determine  key  performance 

indicators  to  improve  project operational  efficiency. Determine  project  forecasts  and  accruals. Work with 

Manager in developing project plan, schedule and budget. Oversee change order management and implement 

change requests in a timely manner. Determine resource requirements and identify resources with right skills 

to execute projects. Monitor project progress  to  identify and correct delays or deviations. Monitor project 

status  on  regular  basis  and  develop  status  reports  to management. Advice Managers  on  project  controls 

practices and procedures. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience in the concepts of Project Controls, Cost Engineering, Scheduling, Earned Value 

Management and Estimating. 

6.2.62. Project Manager I 

General Experience: coordination and completion of projects on time within budget and within scope. Oversee 

all aspects of projects. Set deadlines, assign responsibilities and monitor and summarize progress of project. 

Prepare reports for upper management regarding status of project. 

Functional Responsibilities: Coordinate internal resources and third parties/vendors for the flawless execution 

of  projects.  Ensure  that  all  projects  are  delivered  on‐time, within  scope  and within  budget. Assist  in  the 

definition of project scope and objectives, involving all relevant stakeholders and ensuring technical feasibility. 

Ensure  resource availability and allocation. Develop a detailed project plan  to monitor and  track progress. 

Manage  changes  to  the  project  scope,  project  schedule  and  project  costs  using  appropriate  verification 
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techniques. Measure project performance using appropriate  tools and  techniques. Report and escalate  to 

management  as  needed.  Manage  the  relationship  with  the  client  and  all  stakeholders.  Perform  risk 

management to minimize project risks. Establish and maintain relationships with third parties/vendors. Create 

and maintain comprehensive project documentation. Meet with clients to take detailed ordering briefs and 

clarify specific requirements of each project. Delegate project tasks based on junior staff members’ individual 

strengths,  skill  sets and experience  levels. Track project performance,  specifically  to analyze  the  successful 

completion  of  short  and  long‐term  goals. Meet  budgetary  objectives  and  make  adjustments  to  project 

constraints based on financial analysis. Develop comprehensive project plans to be shared with clients as well 

as other  staff members. Use and  continually develop  leadership  skills. Attend  conferences and  training as 

required to maintain proficiency. Develop spreadsheets, diagrams and process maps to document needs. 

Education and Experience: Bachelor's degree and four (4) years of experience in the field or in a related area. 

Familiar with a variety of  the  field's concepts, practices and procedures. Project Management Professional 

(PMP) / PRINCE II certification is a plus. 

6.2.63. Project Manager II 

General Experience: Coordination and completion of projects on time within budget and within scope. Oversee 

all aspects of projects. Set deadlines, assign responsibilities and monitor and summarize progress of project. 

Prepare reports for upper management regarding status of project. 

Functional Responsibilities: Coordinate internal resources and third parties/vendors for the flawless execution 

of  projects.  Ensure  that  all  projects  are  delivered  on‐time, within  scope  and within  budget. Assist  in  the 

definition of project scope and objectives, involving all relevant stakeholders and ensuring technical feasibility. 

Ensure  resource availability and allocation. Develop a detailed project plan  to monitor and  track progress. 

Manage  changes  to  the  project  scope,  project  schedule  and  project  costs  using  appropriate  verification 

techniques. Measure project performance using appropriate  tools and  techniques. Report and escalate  to 

management  as  needed.  Manage  the  relationship  with  the  client  and  all  stakeholders.  Perform  risk 

management to minimize project risks. Establish and maintain relationships with third parties/vendors. Create 

and maintain comprehensive project documentation. Meet with clients to take detailed ordering briefs and 

clarify specific requirements of each project. Delegate project tasks based on junior staff members’ individual 

strengths,  skill  sets and experience  levels. Track project performance,  specifically  to analyze  the  successful 

completion  of  short  and  long‐term  goals. Meet  budgetary  objectives  and  make  adjustments  to  project 

constraints based on financial analysis. Develop comprehensive project plans to be shared with clients as well 

as other  staff members. Use and  continually develop  leadership  skills. Attend  conferences and  training as 

required to maintain proficiency. Develop spreadsheets, diagrams and process maps to document needs. 

Education and Experience: Bachelor's degree and six (6) years of experience in the field or in a related area. 

Familiar with a variety of  the  field's concepts, practices and procedures. Project Management Professional 

(PMP) / PRINCE II certification is a plus. 
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6.2.64. Project Manager III 

General Experience: Coordination and completion of projects on time within budget and within scope. Oversee 

all aspects of projects. Set deadlines, assign responsibilities and monitor and summarize progress of project. 

Prepare reports for upper management regarding status of project. 

Functional Responsibilities: Coordinate internal resources and third parties/vendors for the flawless execution 

of  projects.  Ensure  that  all  projects  are  delivered  on‐time, within  scope  and within  budget. Assist  in  the 

definition of project scope and objectives, involving all relevant stakeholders and ensuring technical feasibility. 

Ensure  resource availability and allocation. Develop a detailed project plan  to monitor and  track progress. 

Manage  changes  to  the  project  scope,  project  schedule  and  project  costs  using  appropriate  verification 

techniques. Measure project performance using appropriate  tools and  techniques. Report and escalate  to 

management  as  needed.  Manage  the  relationship  with  the  client  and  all  stakeholders.  Perform  risk 

management to minimize project risks. Establish and maintain relationships with third parties/vendors. Create 

and maintain comprehensive project documentation. Meet with clients to take detailed ordering briefs and 

clarify specific requirements of each project. Delegate project tasks based on junior staff members’ individual 

strengths,  skill  sets and experience  levels. Track project performance,  specifically  to analyze  the  successful 

completion  of  short  and  long‐term  goals. Meet  budgetary  objectives  and  make  adjustments  to  project 

constraints based on financial analysis. Develop comprehensive project plans to be shared with clients as well 

as other  staff members. Use and  continually develop  leadership  skills. Attend  conferences and  training as 

required to maintain proficiency. Develop spreadsheets, diagrams and process maps to document needs. 

Education and Experience: Bachelor's degree with eight (8) or more years of experience  in the field or  in a 

related area. Familiar with a variety of the field's concepts, practices and procedures. Project Management 

Professional (PMP) / PRINCE II certification is a plus. 

6.2.65. Quality Assurance Specialist I 

General Experience: Design, develop and execute automated test cases from requirements. Tools for example 

HP QTP/UFT or TestComplete or Selenium. Provide defect status and quality metrics to the project manager to 

ensure  bugs  are  resolved  in  a  timely manner.  Design  and  support  user  interface  testing  application  and 

regression testing software. Create documentation to support conceptual and technical design work. 

Functional Responsibilities: Design, develop and maintain test cases and strategies for cross‐browser testing 

and multiple  user  scenarios.  Satisfy  release  deliverables,  project  testing  requirements  and  other  quality 

assurance  responsibilities.  Create  written  documentation  and  procedures  for  application  testing  and 

compliance. Debug test environment, automate sprints, and develop testing scenarios. Interpret, build upon, 

and comply with company quality assurance standards. Carefully maintain complaint and nonconformance 

processing  through  records  and  tracking  systems,  including  root  cause  and  corrective  actions. Document 

quality assurance activities with internal reporting and audits. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 



 
 

 
 

"Innovative Minds, Brilliant Solutions" 
 

© KSApex LLC | 1775 Tysons Blvd, 4th Floor, McLean, VA 22102 | Confidential | Multiple Award Schedule Pricing 
SonaliJ@ksapex.com | www.ksapex.com | Tel: (571) 226‐ 0987  175

 
 
 
 

6.2.66. Quality Assurance Specialist II 

General  Experience: Design, develop  and  execute  test plans  and  test  cases  for  assigned project using HP 

QualityCenter/ALM or equivalent for writing test cases, defect management. Provide defect status and quality 

metrics  to  the project manager  to ensure bugs are  resolved  in a  timely manner. Design and  support user 

interface testing application and regression testing software. Advanced level knowledge of writing SQL queries. 

Develop Release Management framework and implement standards, processes, and controls for release and 

deployment activities.  

Functional  Responsibilities:  Collaborate  with  team  to  understand  product  changes  and  QA  testing 

requirements to deal with issues/defects in a timely manner. Interpret, build upon, and comply with company 

quality assurance standards. Design, develop and maintain test cases and strategies for cross‐browser testing 

and multiple  user  scenarios.  Satisfy  release  deliverables,  project  testing  requirements  and  other  quality 

assurance responsibilities. Establish a testing feedback loop with other developers and team members. Create 

written  documentation  and  procedures  for  application  testing  and  compliance.  Debug  test  environment, 

automate sprints, and develop testing scenarios. Carefully maintain complaint and nonconformance processing 

through records and tracking systems, including root cause and corrective actions. Document quality assurance 

activities  with  internal  reporting  and  audits.  Develop  new  standards  for  production  and  design,  with 

improvements as needed, and create testing protocols for implementation across all service lines.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.67. Quality Assurance Specialist III 

General  Experience:  Lead  all  technical  testing  efforts  including  functional  and  automated  testing. Design, 

develop and execute automated test cases from requirements. Tools for example HP QTP/UFT or TestComplete 

or  Selenium.  Design,  develop  and  execute  test  plans  and  test  cases  for  assigned  project  using  HP 

QualityCenter/ALM for writing test cases, defect management. Provide defect status and quality metrics to the 

project manager to ensure bugs are resolved  in a timely manner. Design and support user  interface testing 

application  and  regression  testing  software.  Advanced  level  knowledge  of  writing  SQL  queries.  Create 

documentation to support conceptual and technical design work. Develop Release Management framework 

and  implement  standards,  processes,  and  controls  for  release  and  deployment  activities.  Develop  sound 

version control best practices based on COT CM systems (Clearcase, SVN, GIT, etc.), including branching and 

merging strategies. Establish and  facilitate  release  team meetings  (CRB/DRB) and pertaining  to  the  release 

process release schedule through completion. 

Functional Responsibilities: Perform quality assurance efforts on multiple application releases, monitor and 

document testing activities. Manage testing for application deployments and assign testing activities to team. 

Create  written  documentation  and  procedures  for  application  testing  and  compliance.  Debug  test 

environment,  automate  sprints,  and  develop  testing  scenarios.  Interpret,  build  upon,  and  comply  with 

company quality assurance standards. Carefully maintain complaint and nonconformance processing through 

records  and  tracking  systems,  including  root  cause  and  corrective  actions.  Document  quality  assurance 

activities  with  internal  reporting  and  audits.  Develop  new  standards  for  production  and  design,  with 
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improvements as needed, and create  testing protocols  for  implementation across all  service  lines.  Identify 

training needs and  take action  to ensure  company‐wide  compliance. Pursue  continuing education on new 

solutions, technology, and skills. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.68. Release Train Engineer (RTE) 

General Experience: Acted as SAFe Release Train Engineer (RTE) for high‐performance Scrum/Kanban teams. 

10  years’  experience  in  Agile  and  Lean  based  process  improvements  in  a  large  organization  acting  in  a 

leadership role /Managing Consultant /Client Program Manager. Deep understanding of scaled agile principles 

and practices. Minimum 3 to 5 years of industry experience (IT, Manufacturing, Production, etc.) as an Agile 

Coach  in  a  large‐scale  enterprise  agile  transformation).  Improve  teams  of  developers  and  overall  project 

management by  increasing collaboration,  innovation, and  introducing techniques that promote adaptability 

and flexibility in the face of unpredictable circumstances. Experience in enterprise Agile frameworks such as 

Scaled Agile Framework (SAFe), Large Scale Scrum (LeSS), Disciplined Agile Delivery (DAD) with ability to guide 

the customer organization on the right path for Scaled Agile adoption and maturity. 

Functional Responsibilities:  Facilitates  interaction  and  appropriate  communication between  scrum  teams, 

architecture and UX. Implement consistent process and tools for program management. Aggregate scrum team 

objectives and progress and publishes to business and all team members to ensure visibility and transparency. 

Remove impediments through provision of appropriate resources, guidance and escalation. Collaborate with 

senior product owner and senior architect  to ensure alignment on strategy and execution. Utilize effective 

Agile  metrics  to  track  and  report  sprint  status:  estimation  accuracy,  velocity,  burndown,  test  statistics 

(coverage, automation, defect analysis) and effect on the Release Plan. Apply effective SAFe methodologies. 

Education and Experience: Bachelor's degree  in a technical discipline or any other related field with six (6) 

years of experience performing skills stated in the functional responsibilities. Should have industry recognized 

certification(s) related to Agile such as: SAFe Program Consultant (SPC4), Certified Scrum Professional (CSP), 

Certified Scrum Coach (CSC), Certified LeSS Professional (CLP). 

6.2.69. Scrum Master I 

General Experience: Scrum Master strongly serves and supports the Product Owner and Development Team 

in their quest to do everything possible to delight customers. Knowledgeable and/or experience with widely 

successful Agile  techniques: User  Stories,  Continuous  Integration,  Continuous  Testing,  Pairing, Automated 

Testing, Agile Games. Good  skills  and  knowledge of  leadership,  facilitation,  situational  awareness,  conflict 

resolution, continual improvement, empowerment, and increasing transparency. 

Functional  Responsibilities:  Scrum Master  is  responsible  for monitoring  the  scrum  processes  and  scrum 

meetings. Increases his team efficiency, motivates his team, spins, argues for changes that will ensure quality 

and timeliness. Trains teams on Agile methodologies (Scrum, Kanban, Lean, XP, RAD). Utilizes effective Agile 

metrics to track and report sprint status: estimation accuracy, velocity, burndown, test statistics  (coverage, 



 
 

 
 

"Innovative Minds, Brilliant Solutions" 
 

© KSApex LLC | 1775 Tysons Blvd, 4th Floor, McLean, VA 22102 | Confidential | Multiple Award Schedule Pricing 
SonaliJ@ksapex.com | www.ksapex.com | Tel: (571) 226‐ 0987  177

 
 
 
 

automation, defect analysis) and effect on the Release Plan. Provides all support to the team using a leadership 

style  and  leading by example. Personifies  Scrum  and Agile. Builds  a  trusting  and  safe environment where 

problems can be raised without fear of blame, retribution, or being judged, with an emphasis of healing and 

problem solving. Assesses the Scrum Maturity of the team and organization and coaching the team to higher 

levels of maturity, at a pace  that  is  sustainable and  comfortable  for  the  team and organization. Removes 

impediments  or  guiding  the  team  to  remove  impediments  by  finding  the  right  personnel  to  remove  the 

impediment.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated  in the functional responsibilities. Have  industry recognized 

certification(s)  related  to  Agile  such  as:  Certified  Scrum Master  (CSM),  SAFe  Program  Consultant  (SPC4), 

Certified Scrum Professional (CSP), Certified LeSS Professional (CLP). 

6.2.70. Scrum Master II 

General Experience: Scrum Master strongly serves and supports the Product Owner and Development Team 

in their quest to do everything possible to delight customers. Knowledgeable and/or experience with widely 

successful Agile  techniques: User  Stories,  Continuous  Integration,  Continuous  Testing,  Pairing, Automated 

Testing, Agile Games.  Prior  experience on  relevant  Technologies  used,  such  as  Java/ Micro  Services,  .NET 

technologies, testing, Selenium and tools, is preferred. Good skills and knowledge of leadership, facilitation, 

situational  awareness,  conflict  resolution,  continual  improvement,  empowerment,  and  increasing 

transparency. 

Functional  Responsibilities:  Scrum Master  is  responsible  for monitoring  the  scrum  processes  and  scrum 

meetings. Increases his team efficiency, motivates his team, spins, argues for changes that will ensure quality 

and timeliness. Trains teams on Agile methodologies (Scrum, Kanban, Lean, XP, RAD) and conducts role‐based 

Agile training such as Scrum Master Training, Product Owner Training. Utilizes effective Agile metrics to track 

and report sprint status: estimation accuracy, velocity, burndown, test statistics (coverage, automation, defect 

analysis) and effect on the Release Plan. Provides all support to the team using a leadership style and leading 

by example. Personifies Scrum and Agile. Builds a trusting and safe environment where problems can be raised 

without fear of blame, retribution, or being judged, with an emphasis of healing and problem solving. Assesses 

the Scrum Maturity of the team and organization and coaching the team to higher levels of maturity, at a pace 

that is sustainable and comfortable for the team and organization. Removes impediments or guiding the team 

to remove impediments by finding the right personnel to remove the impediment.  

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated  in the functional responsibilities. Have  industry recognized 

certification(s)  related  to Agile  such  as: Certified  Scrum Master  (CSM), Certified  Scrum Coach  (CSC),  SAFe 

Program Consultant (SPC4), Certified Scrum Professional (CSP), Certified LeSS Professional (CLP). 

6.2.71. Security Engineer 

General  Experience:  Experience  in  building  and maintaining  security  systems.  Experience  in  building  and 

maintaining  security  systems.  Technical  knowledge  of  database  and  operating  system  security. Hands  on 
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experience  in  security  systems,  including  firewalls,  intrusion  detection  systems,  anti‐virus  software, 

authentication  systems,  log  management,  content  filtering,  etc.  Experience  with  network  security  and 

networking technologies and with system, security, and network monitoring tools. Thorough understanding of 

the  latest  security  principles,  techniques,  and  protocols.  Familiarity with web  related  technologies  (Web 

applications, Web Services, Service Oriented Architectures) and of network/web related protocols.  

Functional  Responsibilities:  Architects,  designs,  implements, maintains  and  operates  information  system 

security  controls  and  countermeasures.  Analyzes  and  recommends  security  controls  and  procedures  in 

acquisition,  development,  and  change  management  lifecycle  of  information  systems,  and  monitors  for 

compliance. Analyzes and recommends security controls and procedures in business processes related to use 

of  information systems and assets, and monitors for compliance. Monitors  information systems for security 

incidents  and  vulnerabilities;  develops  monitoring  and  visibility  capabilities;  reports  on  incidents, 

vulnerabilities,  and  trends.  Responds  to  information  system  security  incidents,  including  investigation  of, 

countermeasures to, and recovery from computer‐based attacks, unauthorized access, and policy breaches; 

interacts  and  coordinates  with  third‐party  incident  responders,  including  law  enforcement.  Administers 

authentication and access controls,  including provisioning, changes, and deprovisioning of user and system 

accounts,  security/access  roles,  and  access  permissions  to  information  assets.  Analyzes  trends,  news  and 

changes  in  threat  and  compliance  environment  with  respect  to  organizational  risk;  advises  organization 

management  and  develops  and  executes  plans  for  compliance  and mitigation  of  risk;  performs  risk  and 

compliance  self‐assessments,  and  engages  and  coordinates  third‐party  risk  and  compliance  assessments. 

Analyzes  and  develops  information  security  governance,  including  organizational  policies,  procedures, 

standards,5 4trefdsxz baselines and guidelines with respect to information security and use and operation of 

information systems. Develops and administers, or provides advice, evaluation, and oversight for, information 

security training and awareness programs. 

Education  and  Experience:  Bachelor’s  degree  in  Computer  Science  or  related  field with  six  (6)  years  of 

experience as a system security engineer or information security engineer. 

6.2.72. Senior Network Technician 

General Experience: Troubleshooting skills with Switching, Routing, Hardware, and Software to provide quick 

resolution times to complex  issues. Technical knowledge of the techniques and procedures of software and 

network support for multiple users. Must understand installation, configuration and troubleshooting processes 

for software, hardware, networking and accessory equipment. Requires experience with personal computer 

equipment  and  advanced  network  elements.  Advanced  knowledge  of  networking  and  TCP/IP  v4  and  v6 

preferred. 

Functional  Responsibilities:  Monitors  and  maintains  network  connectivity  across  core  and  distribution 

network hardware to provide the highest level of availability possible for a combination of voice, video, and 

data services. Utilize current monitoring software to review all alarms,  log files, and operating conditions to 

identify potential  failures. Keep current on WAN and Central Office documentation. Ensure event  logs and 

routine backups are being taken on all major equipment items. Verify current running configs are saved and 

available. Maintain a safe, secure, and clean central office and networking environment. Utilize a work order 

process  to  implement  new  network  designs  and  network modifications.  Create  and  execute  on  efficient 
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operational procedures. Provide training to network admins, and other end users. Participate in discussions, 

and  make  recommendations  for  network  hardening,  redundancy,  and  availability. 

Analyze existing or proposed network projects, verify work order details, and define implementation process 

to be communicated with other staff members. Will likely be assigned as project lead to schedule, coordinate, 

and review project details. Installs, maintains and repairs an ISP (WAN) network, which includes many diverse 

elements such as microwave (M/W), pulse code modulation (PCM), dense wavelength division multiplexing 

(DWDM),  synchronous  optical  networking  (SONET), multiprotocol  label  switching  (MPLS),  border  gateway 

protocol  (BGP),  Pseudowire  Ethernet  (PWE),  and  transmission  facilities  to  include  copper  and  fiber  optic 

terminal  equipment.  Performs  installation,  acceptance  testing,  turn‐up,  and  maintenance  of  all  NNI 

agreements, Peering arrangements, inter/intra‐switch facilities, toll trunks, SS7 links, specialized data circuits 

and EAS trunks. Monitors and verifies quality, performance, and utilization of Ethernet circuits  in regard to 

circuit capacity, bandwidth utilization, BGP routing, hardware CPU/memory. Makes recommendations to the 

team  for  review, and  recommendations  to ENG  for possible network design changes. Similar  functions will 

apply to toll interconnection facilities, extended area service (EAS), local interconnection service and special 

circuits  to ensure  they meet established parameters. As  required, will  install hardware, circuits, and cross‐

connects to establish services to customers and internal applications. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of  equivalent  experience  as  network  technician  or  relevant  position.  An  advanced  level  of  knowledge  of 

networking and technology, staying current with industry trends, best practices, and emerging technologies / 

good  knowledge  of  LAN/WAN  networks,  TCP/IP  protocols  and  network  technologies  /  CCENT/CCNA 

qualifications are strongly preferred. 

6.2.73. Senior Programmer Analyst I 

General  Experience:  Proficiency  in  creating  and maintaining  database  tables,  queries,  and  procedures  is 

required. Proficiency in logical analysis and thinking creatively is required. The ability to maintain confidentiality 

in regard to information processed, stored, or accessed by the systems is required. Proficiency in understanding 

coding techniques, testing strategies, and application implementation is required. Technical skills in application 

design, development,  testing  and deployment. Knowledge of object‐oriented design,  relational databases, 

Windows  Server 2012/2016,  IIS  and  SQL  Server. Knowledge of  several development  tools  in  a web‐based 

environment,  such  as:  .Net,  SQL  Server  (Transact  SQL),  Entity, ASP  .Net MVC or Web API, CSS,  JSON  and 

JavaScript and a solid foundation in Microsoft Visual Studio, a source control technology (e.g. TFS, Git) on web 

and desktop.  

Functional Responsibilities: Complies with requests for programming services by formulating, in conjunction 

with  the  requesting user and a  systems analyst, a general plan  for  the  request. Assumes  responsibility  for 

difficult  programming  tasks  by  assuming  a  leadership  role.  Provides  for  the maintainability  of  computer 

programs by creating program documentation and operating  instructions. Consults on the best method  for 

implementing  requested  changes  to  existing  computing  systems by  analyzing  the  requested  alterations  in 

terms  of  their  effects  on  current  programs.  Effectively  resolves  programming  problems  by  conducting  a 

thorough analysis of the system and employing appropriate debugging techniques. Ensures the availability of 

computer resources by contributing to disaster prevention and recovery efforts caused by events like power 
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outages, hardware  failures, etc. Promotes  the development of programmers and programmer/analysts by 

offering assistance  in coding techniques and testing methods as appropriate and by participating  in training 

programs. Contributes  to  the overall  success of  the database management  system by participating  in  the 

development of  SQL queries,  tables,  functions, procedures, packages,  and  triggers. Contributes  to  a work 

environment that encourages knowledge of, respect for, and development of skills to engage with those of 

other cultures or backgrounds. 

Education and Experience: Bachelor’s Degree in computer science, computer engineering or relevant field with 

an experience of more than five (5) years. 

6.2.74. Software Engineer I 

General Experience: Experience designing interactive applications. Ability to develop software in Java, Ruby on 

Rails,  C++  or  other  programming  languages.  Excellent  knowledge  of  relational  databases,  SQL  and  ORM 

technologies  (JPA2,  Hibernate).  Experience  developing  web  applications  using  at  least  one  popular  web 

framework (JSF, Wicket, GWT, Spring MVC). Experience with test‐driven development. Proficiency in software 

engineering tools. Ability to document requirements and specifications 

Functional  Responsibilities:  Determines  operational  feasibility  by  evaluating  analysis,  problem  definition, 

requirements,  solution  development,  and  proposed  solutions. Documents  and  demonstrates  solutions  by 

developing documentation,  flowcharts,  layouts, diagrams, charts, code comments and clear code. Prepares 

and  installs  solutions  by  determining  and  designing  system  specifications,  standards,  and  programming. 

Improves  operations  by  conducting  systems  analysis;  recommending  changes  in  policies  and  procedures. 

Obtains and  licenses  software by obtaining  required  information  from vendors;  recommending purchases; 

testing  and  approving  products.  Updates  job  knowledge  by  studying  state‐of‐the‐art  development  tools, 

programming  techniques,  and  computing  equipment;  participating  in  educational  opportunities;  reading 

professional publications; maintaining personal networks; participating in professional organizations. Protects 

operations by keeping information confidential. Provides information by collecting, analyzing, and summarizing 

development and service  issues. Accomplishes engineering and organization mission by completing  related 

results as needed. Develops software solutions by studying information needs; conferring with users; studying 

systems  flow,  data  usage,  and  work  processes;  investigating  problem  areas;  following  the  software 

development lifecycle. 

Education and Experience: Bachelor’s Degree in computer science, computer engineering or relevant field with 

an experience of three (3) years. 

6.2.75. Software Engineer II 

General Experience: Experience designing interactive applications. Ability to develop software in Java, Ruby on 

Rails,  C++  or  other  programming  languages.  Excellent  knowledge  of  relational  databases,  SQL  and  ORM 

technologies  (JPA2,  Hibernate).  Experience  developing  web  applications  using  at  least  one  popular  web 

framework (JSF, Wicket, GWT, Spring MVC). Experience with test‐driven development. Proficiency in software 

engineering tools. Ability to document requirements and specifications 
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Functional Responsibilities: Able to independently design and implement a software system following client 

requirements and best practices. Provide training and mentorship to  juniors. Documents and demonstrates 

solutions  by  developing  documentation,  flowcharts,  layouts,  diagrams.  Prepares  and  installs  solutions  by 

determining  and  designing  system  specifications,  standards,  and  programming.  Improves  operations  by 

conducting systems analysis; recommending changes in policies and procedures. Obtains and licenses software 

by obtaining required information from vendors; recommending purchases; testing and approving products. 

Updates  job  knowledge  by  studying  state‐of‐the‐art  development  tools,  programming  techniques,  and 

computing  equipment;  participating  in  educational  opportunities;  reading  professional  publications; 

maintaining personal networks; participating  in professional organizations. Protects operations by  keeping 

information  confidential. Provides  information by  collecting, analyzing, and  summarizing development and 

service  issues. Accomplishes engineering and organization mission by completing related results as needed. 

Develops software solutions by studying information needs; conferring with users; studying systems flow, data 

usage, and work processes; investigating problem areas; following the software development lifecycle. 

Education and Experience: Bachelor’s Degree in computer science, computer engineering or relevant field with 

an experience of six (6) years. 

6.2.76. Storage Engineer I 

General  Experience:  Storage  Engineers  take  the  ownership  for  handling  and maintaining  data  storage’s 

engineering  process,  including  networks  in  an  organization.  He/she  do  this  by  comprehending  the 

requirements of organizations and providing technical support round‐the‐clock.  

Functional  Responsibilities:  Develop, maintain,  and  support  a mixed  storage  environment  comprising  of 

NetApp or Dell EMC storage arrays. Design and develop (with other team members) secure compute, storage, 

and systems administration practices that meet customer requirements. Provide Tier 3 data storage support 

to IT‐related incidents and service requests and troubleshooting to resolve system performance or operational 

problems.  Operate,  maintain,  and  administer  computer  networks  and  related  computing  environment 

including  computer  hardware,  software,  and  related  documentation  in  accordance with  IT  best  practices. 

Perform data backups as defined and required. Plan, coordinate, and implement security measures to protect 

data, software and hardware.  Interface with customer, technical staff, team members, and management to 

identify  issues, negotiate changes, meet deadlines, and provide strong customer service both orally and  in 

writing, as appropriate.  

Education and Experience: Associate degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.77. Storage Engineer II 

General  Experience:  Storage  Engineers  take  the  ownership  for  handling  and maintaining  data  storage’s 

engineering process,  including networks  in  an organization.  Experience with  SolarWinds  Storage Resource 

Monitor, Cisco Whiptail all Flash array, and RAID Inc/Netapp LS if required. 
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Functional  Responsibilities:  Develop, maintain,  and  support  physical  and  virtual  (Hyper‐V)  Infrastructure 

environments.  Perform  data  backups  as  defined  and  required.  Track  and  support  periodic  hardware  and 

software upgrades. Work closely with support partners to promptly resolve  incidents. Participate  in or  lead 

special projects and day‐to‐day operations as needed or assigned by the site lead. Experience with the following 

Dell EMC products,  successful migrations,  firmware upgrades,  FLARE upgrades, and must have experience 

troubleshooting, configuring disk pools and replication on the specified disk arrays: Celera, Clarion CX‐4 series, 

VNX1 and VNX2 series, VPLEX, Isilon, Unity Recover Point Appliances (new product, any experience a plus), if 

required. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.78. Storage Engineer III 

General  Experience:  Storage  Engineers  take  the  ownership  for  handling  and maintaining  data  storage’s 

engineering process, including networks in an organization. He/she do this by building strategies and planning 

and implementing solutions for storage and maintenance of data and backing it up off‐premises. Experience 

managing Cisco fiber switches and with firmware upgrades and fabric migrations and consolidations using Cisco 

fiber switches (Cisco MDS and Nexus 5596) as required. 

Functional  Responsibilities:  Develop, maintain,  and  support  a mixed  storage  environment  comprising  of 

NetApp  or  Dell  EMC  storage  arrays.  Develop,  maintain,  and  support  physical  and  virtual  (Hyper‐V) 

Infrastructure environments. Provide expertise to ensure that correct technologies are selected, appropriate 

architectures are designed/selected and implemented, and that hardware and software solutions are correctly 

integrated and configured to meet agreed upon project requirements. Perform data backups as defined and 

required. Diagnose,  troubleshoot, and  resolve hardware,  software, or other  system problems, and  replace 

defective components when necessary and subject to available resources. Experience analyzing server logs to 

isolate impact in a service desk environment. Following experience if required – a. Experience in RedHat 6.x 

and 7.x (or other Fedora kernel derivative [Fedora, CentOS, Scientific), b. Scripting knowledge in one or more 

of  the  following  languages;  Shell  (bash,  zsh,  etc.),  Perl,  Python,  c.  Experience  with  windows  system 

administration. (Familiarity with VMware a plus). The windows admin experience connecting hosts to storage, 

setting up multipathing, system logs, reviewing I/O data with native system tools, d. Experience managing VNX 

NAS (VDMs). Must have experience managing enterprise wide CIFS, NFS, and configuring pools for file and be 

knowledgeable with  technical  limits of  File  shares, VMDs, etc. e. Experience managing Nimble disk  arrays 

preferably using iSCSI. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.79. Subject Matter Expert 

General Experience: This position  includes administrative, management and professional work for directing 

the  implementation and management of high‐priority, high‐profile enterprise‐wide  information  technology 
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projects  and  for  business  relationship management.  This  position  is  responsible  for managing  sponsored 

projects of strategic importance. Such projects require coordination with multiple stakeholders. 

Functional Responsibilities: Understands,  articulates  and  implements best practices  related  to his  area of 

expertise. Depending on the work environment, the subject matter expert may lead or be an active participant 

of a work‐group with the need for specialized knowledge. The subject matter expert provides guidance on how 

his area of capability can resolve an organizational need and actively participates in all phases of the software 

development  life  cycle.  Responsible  for  defining  business  requirements  and  recommending  a  technical 

approach to meet those needs. He/she also generates design specifications for software development, which 

typically involves translating business requirements into detailed algorithms for coding. The SME oversees the 

development, testing and implementation of the technical solution and validates that the final product satisfies 

the defined requirements. He/she reviews technical documentation, such as user guides, training manuals and 

system specifications, prior to distribution to end‐users and ensures his subject area is accurately represented. 

Education and Experience: minimum of eight  (8) years of directly related work experience  in their area of 

expertise 

6.2.80. Systems Administrator I 

General Experience: Experience as a System Administrator, Network Administrator or similar role. Experience 

with databases, networks (LAN, WAN) and patch management. Knowledge of system security (e.g. intrusion 

detection  systems)  and  data  backup/recovery. Ability  to  create  scripts  in  Python,  Perl  or  other  language. 

Familiarity with various operating systems and platforms 

Functional Responsibilities: Installing and configuring software, hardware and networks. Monitoring system 

performance and troubleshooting issues. Ensuring security and efficiency of IT infrastructure. Manage network 

servers and technology tools. Set up accounts and workstations. Monitor performance and maintain systems 

according to requirements. Troubleshoot issues and outages. Ensure security through access controls, backups 

and  firewalls.  Upgrade  systems with  new  releases  and models.  Develop  expertise  to  train  staff  on  new 

technologies. Build an internal wiki with technical documentation, manuals and IT policies. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years  of  equivalent  experience  performing  skills  stated  in  the  functional  responsibilities;  professional 

certification (e.g. Microsoft Certified Systems Administrator (MCSA)) is a plus. 

6.2.81. Systems Administrator II 

General Experience: experience as a System Administrator, Network Administrator or similar role. Experience 

with databases, networks (LAN, WAN) and patch management. Knowledge of system security (e.g. intrusion 

detection  systems)  and  data  backup/recovery. Ability  to  create  scripts  in  Python,  Perl  or  other  language. 

Familiarity with various operating systems and platforms 

Functional Responsibilities: Installing and configuring software, hardware and networks. Monitoring system 

performance and troubleshooting issues. Ensuring security and efficiency of IT infrastructure. Manage network 

servers and technology tools. Set up accounts and workstations. Monitor performance and maintain systems 
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according to requirements. Troubleshoot issues and outages. Ensure security through access controls, backups 

and  firewalls.  Upgrade  systems with  new  releases  and models.  Develop  expertise  to  train  staff  on  new 

technologies. Build an internal wiki with technical documentation, manuals and IT policies. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated  in the functional responsibilities; professional certification 

(e.g. Microsoft Certified Systems Administrator (MCSA)) is a plus. 

6.2.82. Systems Analyst I 

General Experience: Experience as a system analyst. Hands on experience with software development and 

documentation.  Solid  knowledge  of  business  information  systems.  Working  knowledge  of  SAP  business 

software applications. Familiarity with programming  languages  like Visual Basic, C++, Python, PHP and Java. 

Ability to explain technical details. Excellent analytical skills 

Functional Responsibilities: Defines application problem by conferring with clients; evaluating procedures and 

processes. Develops solution by preparing and evaluating alternative workflow solutions. Controls solution by 

establishing specifications; coordinating production with programmers. Validates results by testing programs. 

Ensures  operation  by  training  client  personnel;  providing  support.  Provides  reference  by  writing 

documentation. Updates  job knowledge by participating  in educational opportunities;  reading professional 

publications;  maintaining  personal  networks;  participating  in  professional  organizations.  Accomplishes 

information systems and organization mission by completing related results as needed. Examine and evaluate 

current systems. Identify system requirements. Liaise with users to track additional requirements and features. 

Document interfaces between new and legacy systems. Collaborate with IT team and developers to produce 

new systems. Validate changes by testing programs. Train users on the new operation systems and provide 

support. Ensure deadline and budget requirements are met. Stay up‐to‐date with current technologies and 

technical developments 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.83. Systems Analyst II 

General Experience: Experience as a system analyst. Hands on experience with software development and 

documentation.  Solid  knowledge  of  business  information  systems.  Working  knowledge  of  SAP  business 

software applications. Familiarity with programming  languages  like Visual Basic, C++, Python, PHP and Java. 

Ability to explain technical details. Excellent analytical skills 

Functional Responsibilities: Defines application problem by conferring with clients; evaluating procedures and 

processes. Develops solution by preparing and evaluating alternative workflow solutions. Controls solution by 

establishing specifications; coordinating production with programmers. Validates results by testing programs. 

Ensures  operation  by  training  client  personnel;  providing  support.  Provides  reference  by  writing 

documentation. Updates  job knowledge by participating  in educational opportunities;  reading professional 

publications;  maintaining  personal  networks;  participating  in  professional  organizations.  Accomplishes 
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information systems and organization mission by completing related results as needed. Examine and evaluate 

current systems. Identify system requirements. Liaise with users to track additional requirements and features. 

Document interfaces between new and legacy systems. Collaborate with IT team and developers to produce 

new systems. Validate changes by testing programs. Train users on the new operation systems and provide 

support. Ensure deadline and budget requirements are met. Stay up‐to‐date with current technologies and 

technical developments 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.84. Systems Architect 

General  Experience:  Experience  developing  strategic  system  architecture  plans.  Extensive  experience  in 

system and network creation and development. Understanding of information processing fundamentals and 

best practices. Experience conducting technology, trends, standards and products research. Solid track record 

in prioritizing and executing tasks when under extreme pressure. Experience providing guidance and leadership 

to novice systems engineers. Experience  in  identifying, analyzing and resolving system problems. Familiarity 

and expertise in a variety of programs. 

Functional Responsibilities: Responsible  for  the architectural design, development, and deployment of  the 

enterprise's  overall  systems.  Defines  system  solutions  based  on  user/client  needs,  cost,  and  required 

integration  with  existing  applications,  systems,  or  platforms.  Researches,  identifies,  selects,  and  tests 

technology products required for solution delivery. Establishes,  implements, and documents the technology 

integration  or migration  strategies.  The  position  requires  staying  on  top  of  the  industry  trend  and  new 

technologies for the system architecture. Typically requires a bachelor's degree. Typically reports to the top 

management. Works on advanced, complex  technical projects or business  issues  requiring  state of  the art 

technical  or  industry  knowledge. Works  autonomously.  Goals  are  generally  communicated  in  solution  or 

project  goal  terms. May  provide  a  leadership  role  for  the work  group  through  knowledge  in  the  area  of 

specialization.  

Education and Experience: Bachelor's degree  in Computer Science or relevant field with seven (7) or more 

years of related experience.  

6.2.85. Systems Developer I 

General Experience: Conduct all phases of the software development  life cycle as a key development team 

member. Test systems, identify bugs, debug and resolve the issues. Maintain source code of the software and 

follow the best practices of company. Coordinate with users to develop system requirements and  interpret 

strategy for software changes. Provide support in the creation of conceptual designs for the system. Update 

the status of the project to all stakeholders including users and team members. Develop all relevant documents 

on application systems changes. 

Functional Responsibilities: The system developer's responsibilities or roles begin as soon as a decision is made 

to produce a new software program. He consults with future users to determine what they expect the software 
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to do. Once user needs are understood, he works with systems analysts and other developers to design the 

system and write  the computer code. System developers carefully  test  the software before delivering  it  to 

users. They continue  to monitor software performance and modify or update programs as user needs and 

technology evolve. For example, software is frequently changed to protect operating systems and applications 

from malware and hackers. Some programs, such as financial spreadsheets, must be periodically updated to 

reflect  changes  in  tax  codes,  regulatory  requirements  and  technological  changes.  Discuss  the  client’s 

requirements and the proposed solution with a senior developer. Use development tools to write and test 

code to develop these solutions. Write documentation and operating manuals. Test and modify systems to 

ensure that they operate reliably. Provides user training and support, feedback, and diagnoses and fixes bugs. 

Education and Experience: Associate degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.86. Systems Developer II 

General  Experience:  Systems  Developer  helps  to  meet  their  employer's  needs  for  computer  hardware, 

software and networking tools. He/she works to develop, test, install, configure and troubleshoot computer 

hardware and software. As part of this process, he/she work to create proper documentation, diagrams and 

other detailed  instructions to help other employees make the best use of new technologies. He/she design, 

implement, and maintain computer systems that collect, process, store, and present data. In addition, some in 

this  career  field pursue a Certified  Information  Systems  Security Professional  (CISSP)  certification, but not 

mandatory. 

Functional Responsibilities: Enhance and maintain existing code and participate  in design reviews and code 

reviews with other team members. Linux server operations, deployment and performance monitoring and shell 

scripting. Conducting a review of produced HTML and JavaScript. Create documentation outlining the design 

and support of voice products. Coding the project and managing the tasks of co‐developers as well as code 

review of co‐developers. Performing load, performance and scalability testing. Writing documentation for and 

performing client  training. Supporting existing  scripts with new development and performing maintenance 

tasks. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.87. Systems Developer III 

General  Experience:  Perform  research  into  emerging  technologies  and  issued  recommendations  for 

implementation. Leverage knowledge of Six Sigma methodologies to optimize productivity. Solving complex 

technical cybersecurity issues may be required. 

Functional  Responsibilities:  Establish  a  prioritized  agency‐wide  requirement  list  for  the  development  of 

cybersecurity  training  content  to  address  agency  knowledge  gaps  and  deficiencies.  Define  and  produce 

technical and interactive projects from scoping through launch. Maintain a holistic view and understanding of 

technical  projects  and  balance  project  scope,  priorities  and  goals  with  various  internal  and  external 
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stakeholders.  Partner  with  Project  Leads  to  efficiently  and  effectively  collaborate  with  Developers  and 

Designers.  Ensure  timely  development  of  all  project  deliverables.  Follow  industry  standard QA  processes, 

ensuring project functionality and usability; facilitating delivery or deployment of projects. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.88. Systems Developer IV 

General Experience: Oversee teams both to drive successful design and development of key projects. Lead 

multiple  ongoing  automation  processes,  leveraging  new  and  emerging  tech.  Solving  complex  technical 

cybersecurity  issues may  be  required.  Direct  all  phases  of  development  for  enterprise‐wide  information 

technology  initiatives  of  systems  solution  provider,  including  application  development,  data  center 

management, and disaster recovery planning. 

Functional  Responsibilities:  Define  and  produce  technical  and  interactive  projects  from  scoping  through 

launch. Maintain a holistic view and understanding of technical projects and balance project scope, priorities 

and goals with various  internal and external stakeholders. Understand content strategy and  traffic content 

appropriately to ensure that all projects are perfect. Ensure timely development of all project deliverables. 

Work with  the  team  to  provide  estimations of  time,  level of  effort  and  resource  needs  for  technical  and 

interactive projects. 

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.89. Systems Engineer I 

General Experience: Experience with or knowledge of programming languages and operating systems; current 

equipment and  technologies, enterprise backup and  recovery procedures,  system performance‐monitoring 

tools,  active  directories,  virtualization,  HTTP  traffic,  content  delivery,  and  caching.  Experience  in  project 

management, application design and integration, and cloud computing. Expertise in creating, analyzing, and 

repairing  large‐scale distributed  systems. working experience  in  installing,  configuring and  troubleshooting 

UNIX  /Linux based environments. Evidence of experience  in  the administration and performance  tuning of 

application stacks (e.g. Tomcat, JBoss, Apache, Ruby, NGINX). Evidence of experience with virtualization and 

containerization  (e.g., VMware, Virtual Box). Proven ability  to  successfully and efficiently monitor  systems. 

Experience with  automation  software  in  order  to  optimize  efficacy  (e.g.,  Puppet,  cfengine,  Chef).  Proven 

scripting  skills  (e.g.,  shell  scripts,  Perl,  Ruby,  Python).  Strong  networking  knowledge  (OSI  network  layers, 

TCP/IP). 

Functional  Responsibilities:  Manage  and  monitor  all  infrastructure  and  system  installations,  including 

configurations,  testing,  and  maintenance.  Implement  and  maintain  backups,  security,  and  redundancy 

strategies. Identify potential issues and integrate possible solutions. Craft custom scripts, reducing requirement 

of human interaction. Enable faster and smarter business processes and implement analytics for meaningful. 

Engage  with  upper  management  regularly  with  reports  on  project  status,  activities,  and  achievements 



 
 

 
 

"Innovative Minds, Brilliant Solutions" 
 

© KSApex LLC | 1775 Tysons Blvd, 4th Floor, McLean, VA 22102 | Confidential | Multiple Award Schedule Pricing 
SonaliJ@ksapex.com | www.ksapex.com | Tel: (571) 226‐ 0987  188

 
 
 
 

Communicate  with  stakeholders  to  identify  what  they  want  a  system  to  accomplish.  Use  expert‐level 

administration  and optimization of hosts  and  servers  to ensure high  availability  and  appropriate  resource 

management.  Standardize  and  automate  processes  and monitoring  using  scripting  technology.  Install  and 

configure  operating  systems,  software,  and  hardware  components,  and  clearly  document  the  design, 

maintenance, and support procedures for routine tasks to leverage IT support staff. Routinely test software for 

bugs, redundancies, and security  issues. Conduct high‐level root‐cause analysis  for service  interruption and 

establish preventive measures. Create reports and documentation outlining  findings and solutions; oversee 

the overall backup strategy and daily operations for secure backups and restore testing 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.90. Systems Engineer II 

General Experience: Experience with or knowledge of programming languages and operating systems; current 

equipment and  technologies, enterprise backup and  recovery procedures,  system performance‐monitoring 

tools,  active  directories,  virtualization,  HTTP  traffic,  content  delivery,  and  caching.  Experience  in  project 

management, application design and integration, and cloud computing. Expertise in creating, analyzing, and 

repairing  large‐scale distributed  systems. working experience  in  installing,  configuring and  troubleshooting 

UNIX  /Linux based environments. Evidence of experience  in  the administration and performance  tuning of 

application stacks (e.g. Tomcat, JBoss, Apache, Ruby, NGINX). Evidence of experience with virtualization and 

containerization  (e.g., VMware, Virtual Box). Proven ability  to  successfully and efficiently monitor  systems. 

Experience with  automation  software  in  order  to  optimize  efficacy  (e.g.,  Puppet,  cfengine,  Chef).  Proven 

scripting  skills  (e.g.,  shell  scripts,  Perl,  Ruby,  Python).  Strong  networking  knowledge  (OSI  network  layers, 

TCP/IP). 

Functional  Responsibilities:  Manage  and  monitor  all  infrastructure  and  system  installations,  including 

configurations,  testing,  and  maintenance.  Implement  and  maintain  backups,  security,  and  redundancy 

strategies. Identify potential issues and integrate possible solutions. Craft custom scripts, reducing requirement 

of human interaction. Enable faster and smarter business processes and implement analytics for meaningful. 

Engage  with  upper  management  regularly  with  reports  on  project  status,  activities,  and  achievements 

Communicate  with  stakeholders  to  identify  what  they  want  a  system  to  accomplish.  Use  expert‐level 

administration  and optimization of hosts  and  servers  to ensure high  availability  and  appropriate  resource 

management.  Standardize  and  automate  processes  and monitoring  using  scripting  technology.  Install  and 

configure  operating  systems,  software,  and  hardware  components,  and  clearly  document  the  design, 

maintenance, and support procedures for routine tasks to leverage IT support staff. Routinely test software for 

bugs, redundancies, and security  issues. Conduct high‐level root‐cause analysis  for service  interruption and 

establish preventive measures. Create reports and documentation outlining  findings and solutions; oversee 

the overall backup strategy and daily operations for secure backups and restore testing 

Education  and  Experience: Bachelor’s degree  in  technology or  computer  science with Knowledge of Unix 

system administration, related certifications and more than six (6) years of related experience  
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6.2.91. Systems Integration Architect 

General Experience: Actively  lead collaborative discussions  regarding platform evaluations, and  technology 

point‐of‐views. Lead the organization in developing, maintaining and governing of the Integration Architecture 

(IA)  by  applying  proven  delivery  methodologies  including  Agile  and  Model‐Driven  techniques.  Design 

Technical/Integration Architectures, including development, runtime and operations architectures. 

Functional Responsibilities:  

Define the Enterprise Integration Architecture (EIA) process and lead the integration of those processes with 

related business and IT processes. Develop integration architecture guidelines, standards and common services 

and  middleware  solutions  that  support  the  business  strategy,  business  outcomes  and  needs.  Provide 

leadership  and  guidance  to  the  development  teams  on  Application‐to‐Application  (A2A)  and  Business‐to‐

Business (B2B) integration. Partner and collaborate with solution architects and development teams in creating 

frameworks,  patterns  to  help  the  organization.  Build  integration  strategies  to  develop  the  necessary 

competencies  in the team. Work with business and cross technology teams to solution for reusability,  long 

term manageability, maintainability, integrate‐ability, cost, technical debt and security facets. 

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.92. Systems Integration Engineer I 

General Experience: Performs analysis and evaluations of  systems under  test. Assesses performance using 

evaluation  criteria  and  technical  performance  measures.  Performs  analysis  of  test  results  and  prepares 

comprehensive system evaluation reports and risk assessments. 

Functional Responsibilities: Develops  comprehensive  test and evaluation plans, procedures and  schedules 

which verify and validate enterprise capabilities, system requirements, and performance. Conducts readiness 

for system integration, test, evaluation and transition activities. Compiles data and defines changes required 

in  testing  configurations,  testing  procedures,  testing  processes,  or  new  testing  requirements. 

 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.93. Systems Integration Engineer II 

General Experience: Designs, develops, and implements test and evaluation strategies, plans and methods to 

assure reliability of systems in conjunction with system specifications and defined enterprise capabilities, and 

integrates system and enterprise elements together as a whole. 

Functional  Responsibilities:  Establishes  standards,  practices,  and  procedures  for  integrating,  testing, 

evaluating and transitioning systems and enterprise capabilities, and coordinates with stakeholders. Develops 

and  directs  preparation  for  and  execution  of  comprehensive  test  and  evaluation  plans,  procedures  and 

schedules  which  verify  and  validate  enterprise  capabilities,  system  requirements,  and  performance. 
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Coordinates system  integration, test, evaluation and transition activities with other organizations. Conducts 

readiness  for  system  integration,  test, evaluation and  transition activities. Must have an understanding of 

hardware  and  electronic  systems.  Plans  and  arranges  the  labor,  schedules,  and  resources  required  for 

integrating,  testing,  evaluating  and  transitioning  systems. 

 

Education and Experience: Bachelor's degree in Computer Science or any other related field with six (6) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.94. Systems Operator 

General  Experience:  Demonstrate  proficiency  in  operation  of  the  advanced  application  of  Operational 

Procedures, System Operating Procedures, and Transmission Operating Guides in a real‐time environment. 

Functional Responsibilities:  Install  software  computers  and  combat  systems  equipment.  Provide  effective 

customer  service.  Compares  findings with  the  customer’s  reported  problem  and  advice  of  failures  found. 

Forwards units on to quality group for QA inspection, if unit passes test. Operates machines to test functioning 

of parts or whole units. Runs software programs on repaired machines to test machine  functionality. Tests 

components or circuits of faulty equipment to locate defects, using special diagnostic software programs. Tests 

repaired systems to ensure that they are in working order. Returns unit back to the technician for repair if unit 

fails test. May install and configure repaired equipment, including operating software or peripheral equipment. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.95. Technical Architect 

General Experience: Understands the client’s business and technology strategies, formulates a cloud strategy 

that will achieve the client’s desired outcomes. Demonstrable strategic vision, describing a cloud journey that 

brings real business value to the client. Architecture and design of complex IT and Digital environments, making 

a  vision  real  and  describing  an  implementable  next‐generation  landscape  that  would  include  migrated, 

modernized  and  new  cloud  native  solutions.  Recommending,  guiding  and  leading  a  client’s  technology 

approach across the IaaS, PaaS, SaaS, Digital Platform and Cloud Native landscape. Incorporates: Architecture 

and Design of multi‐cloud infrastructure, digital platform, SaaS and Cloud Native environments, Cloud Native 

technology  recommendations,  Assessment  and  recommendation  of  SaaS  services,  Creation  of  technology 

roadmaps, Application readiness assessments, Migration and Modernization, Business Process transformation, 

Strategic and tactical planning skills, and delivering complex and profitable engagements. 

Functional  Responsibilities:  Creates  and  delivers  complete  engagements,  orchestrating  disparate  offering 

teams to deliver a rich set of cloud adoption and operation services that come together to deliver an entire 

engagement.  Responsible  for  profitable  completion  of  successful  client  engagements.  Leads  client‐level 

strategy and envisioning sessions. Leads a functionally aligned project team consisting of Technical and Solution 

Architects, together with Cloud Technology Specialists covering domains such as assessment, migration, cloud 

native development, security, automation and next generation IT operating models. Assists in the development 
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of  the  technical  community.  Shares  knowledge  and  technical  expertise.  Responsible  for  the  creation  and 

curation of Cloud Reference architectures, blueprints and other reusable assets. 

Education and Experience: Bachelor's degree  in Computer Science or any other related  field with eight  (8) 

years of equivalent experience performing skills stated in the functional responsibilities. 

6.2.96. Technical Writer I 

General Experience: Experienced Technical Writer with experience working and coordinating with multiple 

disparate  groups  for  documentation  of  technical  information.  

 

Functional Responsibilities: Develop a comprehensive suite of documentation to explain the enhanced model 

and process, including developing white papers, procedures, and other artifacts. Partner with key members of 

project team to develop the content to include in the documentation. Review the results with the Company’s 

model risk office and audit department, seeking their approval. Store the documentation and transition the 

materials to the production team to be maintained long‐term.  

Education and Experience: Associate degree in Computer Science or any other related field with one (1) year 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.97. Technical Writer II 

General Experience: Experienced Technical Writer with experience working and coordinating with multiple 

disparate  groups  for  documentation  of  technical  information.  Experienced  system  administrator; 

Windows/Linux  (Scripting  and  database  administration  experience  would  be  plus  but  is  not  required). 

Experienced Network administrator with strong understanding of OSI model, router, and switch configuration 

experience. 

Functional Responsibilities: Have experience with one or more: Monitoring,  troubleshooting one or more 

networks(swtich/router/firewall/f5)/applications/systems  (windows,  Event  Tuning, Windows  Server,  Linux 

Server, and Red Hat Virtualization Environment, Network Monitoring, Technical Writing, Enterprise  IT Stack 

solutions. System Administration Linux, Windows, or Major Database platform. Develop a comprehensive suite 

of documentation to explain the enhanced model and process, including developing white papers, procedures, 

and  other  artifacts.  Partner with  key members  of  project  team  to  develop  the  content  to  include  in  the 

documentation. Review the results with the Company’s model risk office and audit department, seeking their 

approval. Store the documentation and transition the materials to the production team to be maintained long‐

term. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 
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6.2.98. Test Engineer I 

General Experience: Experience of working with APIs. Experience with web application testing in a production 

environment. Create test plans and test cases solutions ranging in the size from medium to large enterprise. 

Ability  to  work  with  standard  software  testing  best  practices,  writing  and  updating  technical  testing 

documentation. 

Functional  Responsibilities:  Develops  test  cases,  test  plan,  test  strategy.  Create  and Maintain  Test  Plans 

(Manual  and  Automated)  for  User  Interface,  Functionality,  and  System  tests.  Execute  regression  tests, 

functional  tests  and  data  test.  Identify,  Analyze,  and  Validate  product  issues  and  provide  recommended 

resolutions  for  new  and  current  developments.  Supports  and  leads  analysis,  design  and  preparation  of 

application/system  specifications  for  information  systems  solutions  which  address  business  needs  and 

methods  for  testing and  installing  them. Organizes, optimizes and  sustains ATTD and project artifacts  that 

define product baseline. Authors the project’s Test Strategy, as warranted, during the project’s planning phase 

or Sprint 0 and  leads design and  implementation of a detailed systems test plan to ensure an accurate and 

effective  product.  Applies  Risk  assessment  methods  to  identify  risk,  probability,  impact,  and  mitigate 

approaches. Collaborates with the team to develop and execute manual End‐to‐End test cases, and exploratory 

tests  following  the  Test  Case  standards.  Supports  Developers  and  Automation  Engineers  scripting  the 

automated tests at ALL levels of the “test pyramid” (i.e. – Unit, Integration, and End‐to‐End system tests); may 

participate in the automated test code reviews. 

Education  and  Experience: Associate  degree with one  (1)  year of  equivalent  experience  performing  skills 

stated in the functional responsibilities. 

6.2.99. Test Engineer II 

General  Experience:  Experience  in  building  automation  script  using  Cucumber  or  Specflow.  Ensure  the 

availability  test  environment,  design  test  and  defect  reporting  formats  and  manage  the  team.  Help  to 

implement Quality Assurance best practices pertaining to test definition, requirements tracking, etc.  

Functional  Responsibilities:  Create  and  Maintain  test  procedures  with  documentation  for  software 

development,  field  support,  and  manufacturing.  Ensures  the  test  approach,  for  every  functional 

requirement/story,  is captured  in the Feature Files or  in Given, When, Then format. Challenges the team to 

automate testing at the lowest possible level (unit, integration, or End‐to‐End). Leverages current the tool(s) 

and  technique(s)  used  to  automate  acceptance  tests  and  link  them  to  requirements  key  controls  (E.  g  – 

Cucumber). Assists the Developers and Automation Engineers identifying and/or provisioning system test data 

using homegrown tools or vendor products. 

Education and Experience: Bachelor's degree  in Computer Science or any other related field with three (3) 

years of equivalent experience performing skills stated in the functional responsibilities. 
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6.2.100. Test Engineer III 

General Experience: Experience  in a Test‐Driven Development environment, Agile Scrum methodology, and 

Dashboard generation via automation. Experience in building automation script using Cucumber or Specflow. 

Should be good  in writing SQL queries/DB. Ensure the availability test environment, design test and defect 

reporting formats and manage the team. Take ownership of testing product features and releases. 

Functional Responsibilities: Develop routine tests and coordinate the testing effort with multiple teams. Builds 

effective relationships with the project’s business  lead ensuring a collaborative environment  is established. 

Applies elicitation techniques, utilizes various modeling techniques such as process modeling, data modeling, 

system modeling, example mapping, to gather information at the right level of detail and scope to represent 

all of the stakeholder’s needs, and the ability to ask questions that  lead to a succinct understanding of the 

business. Leverages current the tool(s) and technique(s) used to automate acceptance tests and link them to 

requirements key controls (E. g – Cucumber). 

Education and Experience: Bachelor's degree in Computer Science or any other related field with five (5) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.101. Training Specialist I 

General Experience: Serves as trainer for classes and develops training (job) aids on demand, and a training 

developer/designer  and  designs/develops  courses  and  training  syllabuses.  Provide  feedback  from  training 

experiences for the purpose of improving the training curriculum for greater client success. 

Functional Responsibilities: Apply best practice instructional design principles to design new training resources 

or enhance existing training resources. Develop/enhance training resources based on training requirements 

and incorporating subject matter expertise from project stakeholders. Assess and analyze the effectiveness of 

all current reviewer and staff training offerings in terms of meeting training objectives. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with two (2) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.102. Training Specialist II 

General Experience: Leads, develops, organizes and conducts training and educational programs, and supports 

the  development,  delivery,  and/or  coordination  of  training  courses  and  materials  that  address  specific 

customer needs. Provide constructive feedback on peer training performance. 

Functional  Responsibilities:  Assess  training  requirements,  identifying  and  evaluating  training  alternatives, 

developing training materials to include a variety of training approaches: traditional classroom, programmed 

learning, hands‐on, simulation, video, audio, and computer aided training. Assess and analyze the effectiveness 

of all current reviewer and staff training offerings in terms of meeting training objectives. Develop tests and 

visual aids, conducting training classes, and developing criteria for evaluating effectiveness of training activities. 

Conduct web‐based and onsite training for all products. Integrate client best practices into delivery of training 

for  a  more  relatable  client  experience.  Develop  educational  tools  for  the  introduction  of  new 
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modules/functionality  for  repeated  use  by  various  internal  departments,  and  clients.  Conducts  training 

sessions and develops criteria for evaluating the effectiveness of training activities. Conducts research into new 

training, educational, and multimedia technologies. 

Education and Experience: Bachelor's degree in Computer Science or any other related field with four (4) years 

of equivalent experience performing skills stated in the functional responsibilities. 

6.2.103. UIUX Designer 

General  Experience:  Three  years  UI/UX  design  experience  working  with  Section  508  or  Web  Content 

Accessibility Guidelines  (WCAG)  compliant UI/UX  design. Deliver  prototypes/wireframes  that  include web 

front‐end  development  such  as  JavaScript,  client‐side MVC  frameworks  like  Angular,  React.  Practiced  in 

eXtreme Programming (XP) disciplines including paired programming and Test‐first/Test Driven Development 

(TDD). Experience with Spring Cloud and deploying to cloud platforms, preferably Pivotal Cloud Foundry or 

Cloud Foundry. 

Functional  Responsibilities:  Gather  and  evaluate  user  requirements,  in  collaboration  with  COR  and 

development team. Design and create mockups for a wide range of devices. Perform research of user behavior 

based on feedback from users and/or telemetry collected from the application; using that information to adapt 

the UI/UX to better serve business needs and ease of use. Maintain accessibility for disabled users by following 

Section 508 and WCAG standards.  

Education  and  Experience:  Associate  degree with  three  (3)  or more  years  of  equivalent  experience 

performing skills stated in the General Experience and Functional Responsibilities. Proficient in relevant 

wireframing applications such as Visio, adobe XD, scetch. Familiarity with accessibility tools such as JAWS, 

NVDA, TalkBack, Microsoft Narrator, or VoiceOver.  
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6.3. Rates – IT Professional Services and Health IT Services: SIN.  54151S (132‐
51) and SIN. 54151HEAL (132‐56) 

All rates include GSA IFF (.75%) 

SIN.  54151S (132‐51)  
SIN. 54151HEAL (132‐56)  

Labor Category 

Year 1 
 

7/22/2019 
through 

7/21/2020 

Year 2 
 

7/22/2020 
through 

7/21/2021 

Year 3 
 

7/22/2021 
through 

7/21/2022 

Year 4 
 

7/22/2022 
through 

7/21/2023 

Year 5 
 

7/22/2023 
through 

7/21/2024 

Agile Coach   $ 169.14    $ 172.64    $ 176.21    $ 179.86    $ 183.58  

Application Architect   $ 179.78    $ 183.50    $ 187.30    $ 191.18    $ 195.13  

Automation Engineer   $ 121.76    $ 124.28    $ 126.86    $ 129.48    $ 132.16  

Backend Developer   $ 136.77    $ 139.60    $ 142.49    $ 145.44    $ 148.45  

Business Analyst   $ 119.10    $ 121.57    $ 124.09    $ 126.65    $ 129.28  

Business Subject Matter Expert I   $ 171.31    $ 174.86    $ 178.48    $ 182.18    $ 185.95  

Business Subject Matter Expert II   $ 194.87    $ 198.91    $ 203.02    $ 207.23    $ 211.51  

Business Subject Matter Expert III   $ 240.45    $ 245.43    $ 250.51    $ 255.70    $ 260.99  

Data Architect   $ 125.81    $ 128.42    $ 131.08    $ 133.79    $ 136.56  

Data Entry/Analyst I   $ 63.81    $ 65.13    $ 66.48    $ 67.85    $ 69.26  

Data Entry/Analyst II   $ 93.86    $ 95.81    $ 97.79    $ 99.81    $ 101.88  

Database Administrator   $ 141.47    $ 144.40    $ 147.39    $ 150.44    $ 153.55  

Database Specialist I   $ 63.59    $ 64.90    $ 66.25    $ 67.62    $ 69.02  

Database Specialist II   $ 98.59    $ 100.63    $ 102.71    $ 104.84    $ 107.01  

Database Specialist III   $ 119.47    $ 121.94    $ 124.46    $ 127.04    $ 129.67  

Database Specialist IV   $ 138.94    $ 141.82    $ 144.75    $ 147.75    $ 150.81  

Database Specialist V   $ 195.01    $ 199.05    $ 203.17    $ 207.38    $ 211.67  

DevOps Engineer I   $ 137.26    $ 140.10    $ 143.00    $ 145.96    $ 148.98  

DevOps Engineer II   $ 177.27    $ 180.94    $ 184.68    $ 188.51    $ 192.41  

Enterprise Architect   $ 208.97    $ 213.29    $ 217.71    $ 222.21    $ 226.81  

Enterprise Consultant I   $ 162.56    $ 165.92    $ 169.36    $ 172.86    $ 176.44  

Enterprise Consultant II   $ 188.80    $ 192.70    $ 196.69    $ 200.76    $ 204.92  

ERP Consultant I   $ 80.72    $ 82.39    $ 84.09    $ 85.83    $ 87.61  

ERP Consultant II   $ 100.78    $ 102.86    $ 104.99    $ 107.16    $ 109.38  

ERP Consultant III   $ 120.91    $ 123.41    $ 125.96    $ 128.57    $ 131.23  

Web Developer   $ 170.37    $ 173.89    $ 177.49    $ 181.17    $ 184.92  

Functional Analyst   $ 82.99    $ 84.71    $ 86.46    $ 88.25    $ 90.08  

Functional Specialist   $ 134.18    $ 136.95    $ 139.79    $ 142.68    $ 145.64  

Hardware/Software Installation 
Technician 

 $ 82.59    $ 84.30    $ 86.04    $ 87.83    $ 89.64  
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Hardware/Software Specialist I   $ 64.36    $ 65.70    $ 67.05    $ 68.44    $ 69.86  

Hardware/Software Specialist II   $ 95.84    $ 97.82    $ 99.85    $ 101.91    $ 104.02  

Hardware/Software Specialist III   $ 108.26    $ 110.50    $ 112.79    $ 115.13    $ 117.51  

Help Desk Manager   $ 134.28    $ 137.06    $ 139.89    $ 142.79    $ 145.75  

Help Desk Specialist I   $ 67.15    $ 68.54    $ 69.96    $ 71.41    $ 72.89  

Help Desk Specialist II   $ 83.53    $ 85.26    $ 87.02    $ 88.82    $ 90.66  

Internet/Intranet Specialist I   $ 73.54    $ 75.06    $ 76.62    $ 78.20    $ 79.82  

Internet/Intranet Specialist II   $ 79.03    $ 80.67    $ 82.34    $ 84.04    $ 85.78  

Internet/Intranet Specialist III   $ 115.82    $ 118.22    $ 120.66    $ 123.16    $ 125.71  

IT Specialist I   $ 98.06    $ 100.09    $ 102.16    $ 104.27    $ 106.43  

IT Specialist II   $ 142.08    $ 145.02    $ 148.02    $ 151.08    $ 154.21  

IT Specialist III   $ 164.84    $ 168.25    $ 171.73    $ 175.29    $ 178.91  

IT Subject Matter Expert I   $ 161.00    $ 164.33    $ 167.73    $ 171.20    $ 174.75  

IT Subject Matter Expert II   $ 194.20    $ 198.22    $ 202.32    $ 206.51    $ 210.78  

IT Subject Matter Expert III   $ 239.36    $ 244.31    $ 249.37    $ 254.53    $ 259.80  

IT Subject Matter Expert IV   $ 266.71    $ 272.23    $ 277.87    $ 283.62    $ 289.49  

Network Administrator   $ 123.81    $ 126.37    $ 128.99    $ 131.66    $ 134.38  

Network Architecture Engineer I   $ 93.78    $ 95.72    $ 97.71    $ 99.73    $ 101.79  

Network Architecture Engineer II   $ 121.97    $ 124.50    $ 127.08    $ 129.71    $ 132.39  

Network Engineer I   $ 97.46    $ 99.48    $ 101.54    $ 103.64    $ 105.78  

Network Engineer II   $ 133.98    $ 136.76    $ 139.59    $ 142.48    $ 145.43  

Network Management Engineer I   $ 106.87    $ 109.08    $ 111.34    $ 113.65    $ 116.00  

Network Management Engineer II   $ 124.93    $ 127.51    $ 130.15    $ 132.85    $ 135.60  

Network Management Engineer III   $ 173.19    $ 176.77    $ 180.43    $ 184.17    $ 187.98  

Network Management Engineer IV   $ 230.12    $ 234.88    $ 239.74    $ 244.70    $ 249.77  

Operations Manager   $ 119.31    $ 121.78    $ 124.31    $ 126.88    $ 129.51  

Product Manager   $ 236.36    $ 241.26    $ 246.25    $ 251.35    $ 256.55  

Product Owner   $ 108.52    $ 110.77    $ 113.06    $ 115.40    $ 117.79  

Production Control Specialist   $ 83.05    $ 84.77    $ 86.53    $ 88.32    $ 90.15  

Program Manager I   $ 174.75    $ 178.37    $ 182.06    $ 185.83    $ 189.68  

Program Manager II   $ 240.33    $ 245.31    $ 250.39    $ 255.57    $ 260.86  

Project Control Specialist   $ 83.09    $ 84.81    $ 86.57    $ 88.36    $ 90.19  

Project Manager I   $ 158.25    $ 161.52    $ 164.87    $ 168.28    $ 171.76  

Project Manager II   $ 210.43    $ 214.78    $ 219.23    $ 223.77    $ 228.40  

Project Manager III   $ 258.56    $ 263.91    $ 269.37    $ 274.95    $ 280.64  

Quality Assurance Specialist I   $ 109.44    $ 111.71    $ 114.02    $ 116.38    $ 118.79  

Quality Assurance Specialist II   $ 138.04    $ 140.89    $ 143.81    $ 146.79    $ 149.82  
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Quality Assurance Specialist III   $ 177.47    $ 181.14    $ 184.89    $ 188.72    $ 192.63  

Release Train Engineer (RTE)   $ 254.48    $ 259.75    $ 265.12    $ 270.61    $ 276.21  

Scrum Master I   $ 102.88    $ 105.01    $ 107.18    $ 109.40    $ 111.67  

Scrum Master II   $ 155.43    $ 158.64    $ 161.93    $ 165.28    $ 168.70  

Security Engineer   $ 178.14    $ 181.82    $ 185.59    $ 189.43    $ 193.35  

Senior Network Technician   $ 116.36    $ 118.77    $ 121.23    $ 123.74    $ 126.30  

Senior Programmer Analyst I   $ 97.98    $ 100.01    $ 102.08    $ 104.20    $ 106.35  

Software Engineer I   $ 112.69    $ 115.02    $ 117.40    $ 119.83    $ 122.31  

Software Engineer II   $ 139.58    $ 142.47    $ 145.42    $ 148.43    $ 151.50  

Storage Engineer I   $ 82.78    $ 84.49    $ 86.24    $ 88.03    $ 89.85  

Storage Engineer II   $ 102.67    $ 104.80    $ 106.96    $ 109.18    $ 111.44  

Storage Engineer III   $ 141.48    $ 144.41    $ 147.40    $ 150.45    $ 153.56  

Subject Matter Expert   $ 242.79    $ 247.82    $ 252.95    $ 258.18    $ 263.53  

Systems Administrator I   $ 108.49    $ 110.74    $ 113.03    $ 115.37    $ 117.76  

Systems Administrator II   $ 132.92    $ 135.67    $ 138.48    $ 141.34    $ 144.27  

Systems Analyst I   $ 107.98    $ 110.22    $ 112.50    $ 114.83    $ 117.20  

Systems Analyst II   $ 148.03    $ 151.09    $ 154.22    $ 157.41    $ 160.67  

Systems Architect   $ 155.23    $ 158.45    $ 161.73    $ 165.08    $ 168.49  

Systems Developer I   $ 88.19    $ 90.02    $ 91.88    $ 93.78    $ 95.72  

Systems Developer II   $ 118.87    $ 121.33    $ 123.84    $ 126.41    $ 129.02  

Systems Developer III   $ 139.88    $ 142.77    $ 145.73    $ 148.75    $ 151.83  

Systems Developer IV   $ 186.10    $ 189.95    $ 193.88    $ 197.89    $ 201.99  

Systems Engineer I   $ 117.33    $ 119.76    $ 122.24    $ 124.77    $ 127.35  

Systems Engineer II   $ 136.05    $ 138.87    $ 141.74    $ 144.68    $ 147.67  

Systems Integration Architect   $ 241.10    $ 246.09    $ 251.18    $ 256.38    $ 261.69  

Systems Integration Engineer I   $ 148.77    $ 151.85    $ 154.99    $ 158.20    $ 161.47  

Systems Integration Engineer II   $ 185.16    $ 188.99    $ 192.90    $ 196.90    $ 200.97  

Systems Operator   $ 46.96    $ 47.93    $ 48.93    $ 49.94    $ 50.97  

Technical Architect   $ 194.82    $ 198.85    $ 202.97    $ 207.17    $ 211.46  

Technical Writer I   $ 70.09    $ 71.54    $ 73.02    $ 74.53    $ 76.07  

Technical Writer II   $ 121.63    $ 124.15    $ 126.72    $ 129.34    $ 132.02  

Test Engineer I   $ 84.04    $ 85.78    $ 87.56    $ 89.37    $ 91.22  

Test Engineer II   $ 103.30    $ 105.44    $ 107.63    $ 109.85    $ 112.13  

Test Engineer III   $ 128.15    $ 130.80    $ 133.51    $ 136.28    $ 139.10  

Training Specialist I   $ 79.28    $ 80.93    $ 82.60    $ 84.31    $ 86.06  

Training Specialist II   $ 118.19    $ 120.63    $ 123.13    $ 125.68    $ 128.28  

UIUX Designer   $ 117.44    $ 119.87    $ 122.35    $ 124.89    $ 127.47  

 


